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 هایروش طراحي و آنالیز ها،مدل توسعۀ بالاتر، اطمینان قابلیت و امنیت با هایيبه سیستم یافتن دست برای روزافزون تقاضای: چکیده

از اهداف این مقاله است. جهت طراحي کنترلری که  ،حملات سایبری نفوذ جهت تشخیصطراحي کنترلر  .است ساخته ضروری را مناسب

ه اول فازی عصبي مرتب ترکیبيپتری قادر باشد حملات نفوذ را به دقت و در کوتاهترین زمان ممكن تشخیص دهد، در این مقاله نظریه شبكه

ثبات به ازای هر گونه شرایط موجود در شبكه ارتباطي و پارامترهای ورودی ایستم تشخیص نفوذ پیشنهادی، بكار گرفته شده است. پایداری س

ها، نرخ گزارشات سازیمورد استفاده قرارگرفته است. نتایج شبیه DARPAجهت ارزیابي عملكرد کنترلر، مجموعه داده استاندارد  شده است.

 نماید.مچنین سرعت همگرایي بسیار بالای کنترلر پیشنهادی را تایید ميمثبت نادرست اندک، نرخ تشخیص مناسب و ه

 .فازی عصبي مرتبه اول ترکیبيپتری های تشخیص نفوذ، شبكههای حیاتي، حملات سایبری، سیتمزیرساختکلمات کلیدی: 

Cyber intrusion detection on critical infrastructures using fuzzy 

neural first order hybrid Petri net  

Z. Ghazi and A. Doustmohammadi 

 

Abstract: Due to the growing demand to achieve more secure and reliable systems, development 

of models, analysis and design of appropriate procedures seems to be necessary. The aim of this paper 

is designing a controller in order to detect cyber intrusion. In this paper fuzzy neural first order hybrid 

Petri net is used to design a controller that is capable of detecting cyber intrusions accurately as soon 

as possible. The stability of the proposed intrusion detection system has been proven for any network 

conditions and input parameters. To evaluate controller performance, DARPA standard data set is 

used. The simulation results confirm proper detection rate, low of false positive rate, and also 

surprisingly high convergence speed. 

 

Keywords: critical infrastructures, cyber attacks, intrusion detection systems, fuzzy neural first 

order hybrid Petri net. 
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 مقدمه -1

ا هایي هستند که فرآیندهای فیزیكي رهای کنترل، سیستمسیستم

ر پایه علم ها، بکنند. تبادل اطلاعات در اکثر این سیستمکنترل و هدایت مي

های کنترلي در زیر باشد. سیستمکامپیوتر و فناوری اطلاعات مي

ها های حساسي هستند که هر گونه اختلال در آنسیستم 1های حیاتيساخت

د های جبران ناپذیری برای سیستم فیزیكي تحت کنترل و افراتواند پیامدمي

 و هاضرورت به توجه با مختلف کشورهای .مرتبط با آن داشته باشد

 رائها حیاتي زیرساخت و زیرساخت از متنوعي تعاریف خود، هایاولویت

دد. رگ متفاوت مصادیق ایجاد باعث تواندمي مختلف تعاریف. نمایندمي

 آکتورها،ر مخابرات، تصفیه، به مربوط سیستمهای و آشامیدني آب انرژی،

 حیاتي هایزیرساخت از توانمي را...  و سدها ای،هسته پسماندهای و مواد

 .برشمرد

های جدید، هوشمندسازی شبكه و بكارگیری با افزودن قابلیت

ی های حیاتي، ساختارهاامكانات مخابراتي روز دنیا در زیرساخت

توانند بسیار کاراتر و بهبود پذیرتر جهت اداره و های هوشمند ميشبكه

عملكرد گردند. این مسائل هر چند فواید بسیاری از جهت کارایي در 

های دشواری در مقولۀ های بزرگ و چالشها دارند، اما ریسکشبكه

حفاظت در برابر حملات امنیتي سایبری به وجود خواهند آورد. با توجه به 

سد که رهای حیاتي، منطقي به نظر ميهای زیرساختمقیاس وسیع شبكه

سترده ها نیز به همین میزان گهای ارتباطي این شبكهآسیب پذیری سیستم

باشد. بنابراین تمامي کارشناسان اذعان دارندکه شاخۀ امنیت سایبری در 

سیار ب های حیاتي بسیار با اهمیت بوده و نیازمند توجه و تحقیقاتزیرساخت

 است.

های متفاوتي انجام گیرد از جمله: تواند با انگیزهحملات سایبری مي

های ذهني و فكری، نشان دادن خود و یافتن رقیب، تست کردن چالش

امنیت سیستم، بدست آوردن پول، انتقام، تروریسم. حملات سایبری انواع 

به منابع،  رسيتوان به برخي موارد از قبیل : حملۀ دستمختلفي دارند که مي

، 3، نفوذ2حملۀ صحت اطلاعات، حملات پروتكل، حملات مسیر یابي

[. رویدادهای اخیر از جمله 1اشاره نمود ] 4های نادرستبدافزار، تزریق داده

نت، الزاماتي در خصوص پرداختن به حملات سایبری پیچیده و استاکس

ت. اخته اسهای حیاتي را ضروری ساثرات بسیار مخرب آنها بر زیرساخت

پتری، برای دستیابي به این هدف با توجه به مزایای قابل توجه نظریه شبكه

تمرکز این مقاله  رسد بكارگیری این ابزار مفید واقع خواهد شد.به نظر مي

باشد. به طور کلي تشخیص نفوذ به دو نوع بر تشخیص حملات نفوذ مي

خیص ، تش5گردد: تشخیص سوء استفادهمختلف دسته بندی مي

 . 6غیرمتعارف

 
1Critical infrastructure System 

2 Routing attack 
3 Intrusion 

4False Data Injection 

در نوع اول تشخیص بر مبنای خصوصیات شناخته شدة حملات است. 

 گیرد و در صورتدادة جدید با پایگاه دانش حملات مورد مقایسه قرار مي

شود. از مزایای این روش نرخ تطابق به عنوان حمله تشخیص داده مي

 قابلیت باشد. با این حال این روشکم مي (FPRگزارشات مثبت نادرست )

شناسایي حملات ناشناخته را ندارد. در نوع دوم یا همان تشخیص 

رت شود و در صوغیرمتعارف، رفتار متعارف و نرمال سیستم تعریف مي

های ثبت شده با رفتار نرمال سیستم، به عنوان حملۀ سایبری عدم تطابق داده

 هگزارش خواهد شد. هر چند این روش قابلیت شناسایي حملات ناشناخت

در این روش بالا بوده که این امر خصوصا در کنترل  FPRرا دارد، اما 

[. در این 2شود ]های حیاتي یک مشكل بزرگ محسوب ميزیرساخت

مقاله روشي جهت تشخیص نفوذ بر مبنای تشخیص غیرمتعارف مبتني بر 

پیشنهاد شده است که نه  7مرتبه اول فازی عصبي ترکیبيپتری نظریه شبكه

تشخیص مناسبي ایجاد خواهد نمود، بلكه بر اساس نتایج  تنها نرخ

 بسیار کمي خواهد داشت. FPRسازی زمان همگرایي و شبیه

[ مطرح گردید. پس از آن مطالعات 3تشخیص نفوذ اولین بار توسط ]

[. در حوزة تشخیص نفوذ 5،4بسیاری بر روی این حو زه متمرکز گردید]

است.  یقات بسیاری متمرکز شدهاستفاده تحق سوء بر اساس روش تشخیص

توان به تطبیق الگو اشاره های مورد استفاده در این حوزه مياز جمله روش

های رایج جهت ارتقا های تطبیق الگو، از جمله روش[. روش7،6نمود]

های ارائه شده در این حوزه، معرفي و مقایسه امنیت تبادل داده هستند. روش

. استخراج داده فرآیندی جهت شناسایي [ گردآوری شده است8آنها در ]

هاست، که بر این اساس های معتبر و استخراج الگوی قابل فهم از آنداده

[. الگوریتم 9-11قادر خواهیم بود رفتارهای مشكوک را شناسایي نماییم ]

سازی جستجوی سناریوی حمله، در زمان گیری از بهینهژنتیک با بهره

نماید از حملات بالقوه را فراهم ميای پردازش منطقي زیرمجموعه

روشي  ،گیری از الگوریتم ژنتیک و الگوریتم فازی[ با بهره14[. در ]13،12]

توان به پتری رنگي مينفوذ ارائه شده است. از شبكه برخطجهت تشخیص 

های رفتارهای مخرب و همچنین عنوان ابزاری برای تعریف ویژگي

 [.15-17ها نام برد ]تشخیص آن

های موجود در حوزة تشخیص غیرمتعارف بر مبنای برخي روش  

ترین [. طبقه بندی یكي از محبوب18-20] است 8روش طبقه بندی

های تشخیص نفوذ است. در این روش الگوریتمي برای یافتن شباهت روش

 هایای که نمونهبه گونه ،شودها جهت ساخت خوشه ارائه ميبین نمونه

های مشابهي باشند. اگرچه در این روش ی ویژگيمتعلق به یک خوشه دارا

شوند، اما پیش بیني با دقت های جدید به خوبي تشخیص داده مينمونه

های فازی الگوریتمي بر پایۀ [ با افزودن کمیت21پذیرد. ]کمي صورت مي

طبقه بندی جهت تشخیص حملات نفوذ پیشنهاد داده است که قادر است 

5 Misuse detection 

6 Anomaly detection 

7 fuzzy neural first order hybrid Petri net 

8 Clustering 
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ي ی طبقه بندی موجود بهبود ببخشد. شبكه عصبهاکارایي را به نسبت روش

در حوزة تشخیص غیرمتعارف به صورت گسترده بكار گرفته شده است و 

[. الگوریتم 22-24توان از نرخ تشخیص مناسب نام برد ]از مزایای آن مي

[ بكار گرفته شده 25های تصادفي جهت تشخیص نفوذ در ]با وزن فازی

ری بالایي ایجاد نموده است. الگوریتم است،که توان محاسباتي و یادگی

[ از دیگر راهكارهای مورد استفاده در 28[ و ویولت ]27،26ژنتیک ]

ها برای ایجاد وزن PSO1[ روش 29باشند. در ]تشخیص غیرمتعارف مي

ری ایجاد ها را با دقت بیشتای از طبقه بندیبكارگرفته شده است تا مجموعه

ندی عات متقابل، ویژگي مطلوب برای طبقه بالگوریتم مبتني بر اطلا .نماید

لاعات نماید. الگوریتم انتخابي مبتني بر اطرا  به صورت تحلیلي انتخاب مي

ي نماید ها را نیز بررسهای خطي و غیر وابسته به دادهتواند ویژگيمتقابل مي

امروزه تحقیقات محدودی بر تشخیص حملات سایبری با استفاده از . [30]

پتری رنگي جهت [ از شبكه31پتری، متمرکز شده است. در ]ایدة شبكه

ي های تشخیص نفوذ مبتنطراحي درخت خطا و ارائه و پیاده سازی سیستم

 یافتهمیمپتری تصادفي تعها، استفاده شده است. همچنین ایدة شبكهبر عامل

برای مدلسازی حملات و تهدیدات در سیستم اسكادا بكار گرفته شده است 

پتری در مدلسازی حملات توماس چن و همكاران، توانایي شبكه[. 32]

 [. 33اند ]های هوشمند را نشان دادهفیزیكي به شبكه-سایبری

ترکیبي از  یيهاهای حیاتي سیستماز آنجایي که زیرساخت

[، بكارگیری هر روش 34های پیوسته و رخداد گسسته هستند ]دینامیک

ي سازی و تشخیص خطا )خطای فیزیكپیوسته و یا رخداد گسسته جهت مدل

و یا سایبری( بخشي از دینامیک سیستم را در نظر نگرفته و قادر نخواهد 

ها های پیوسته و رخداد گسسته و ارتباطات مابین آنبود همزمان دینامیک

را مدل نماید. از این رو امروزه مدلسازی و تشخیص خطا بر اساس 

ي مورد توجه قرار گرفته است های حیاتدر زیرساخت ترکیبيهای روش

فازی عصبي جهت  ترکیبيپتری روش شبكه ،[. در این مقاله35،34]

وه بر در که علا ،های حیاتي پیشنهاد شده استتشخیص نفوذ در زیرساخت

 های پیوسته و رخداد گسسته وارتباطات مابیننظرگرفتن همزمان دینامیک

 زمان و با دقت بالا تشخیص ها، قادر است حملات نفوذ را در کوتاهترینآن

 DARPAدهد. عملكرد روش پیشنهادی با اعمال به مجموعه داده استاندارد 

)تنها پایگاه داده معتبر جهت تشخیص حملات نفوذ( مورد ارزیابي قرار 

گرفته است. پایداری سیستم تشخیص نفوذ پیشنهادی، به ازای هر گونه 

 ی ورودی اثبات شده است. شرایط موجود در شبكه ارتباطي و پارامترها

ری پتمروری کوتاه بر نظریه شبكه 2در ادامۀ این مقاله ابتدا در بخش 

روش پیشنهادی  3( ارائه خواهد شد. بخش FOHPNمرتبه اول ) ترکیبي

ح داده عصبي در تشخیص نفوذ شر فازی اول مرتبه ترکیبيپتری شبكه

های استاندارد ادهخواهد شد. جهت ارزیابي عملكرد، روش پیشنهادی به د

DARPA  های اصلي اعمال شده است. پردازش اولیه و استخراج مولفه

نتایج شبیه سازی ارائه و  5شرح داده شده است. بخش  4ها در بخش داده

 
1Particle Swarm Optimization  

تحلیل خواهد شد. اثبات پایداری مدل پیشنهادی به ازای هر شرط اولیه ای 

، حاوی مطالب جمع مقاله 7ارائه گردیده است. در نهایت بخش 6در بخش 

 بندی است.

 اول مرتبه ترکیبیپتری شبکه -2

 [.36توسط کارل آدام پتری ارائه گردید ] 1962در سال  پتریشبكه ةاید

ازی پتری پیوسته جهت مدلسپتری گسسته، ایده شبكهدر کنار شبكه

[. در مدل 37] شدمطرح  1987های پیوسته در سال ها و سیگنالسیستم

به صورت همزمان از  ،ارائه شده است 1991برید که در سال پتری هیشبكه

پتری عادی های پیوسته و از شبكهکردن جریانپتری پیوسته برای مدلشبكه

 ترکیبيپتری . شبكه[38] برای مدل کردن وقایع گسسته استفاده شده است

های دارای دو دینامیک همزمان پیوسته و رویداد گسسته قادر است سیستم

[. این ابزار در عین حال که صورت نمایش 39خوبي مدل نماید ] را به

ي دقیقي های آنالیتیكگرافیكي جذاب و قابل درکي دارد، قادر است تحلیل

پتری هیبرید مرتبۀ اول [.  در این مقاله شبكه41،40نیز از سیستم ارائه دهد ]

م سیستدینامیک پیوسته [. در این روش 42مورد استفاده قرار گرفته است ]

. در این مدل فلوهای گرددمرتبه اول توصیف مي 2های سیالتوسط مدل

ای ثابت داشته و محتوای سیال هر جایگاه پیوسته به پیوسته نرخ قطعه

کند. استفاده از این روش در عین داشتن صورت خطي با زمان تغییر مي

ای هدقت مطلوب، سرعت عملكرد  بالا،که از جمله نیازهای حیاتي سیستم

 FOHPNبرخي مزایای بكارگیری سازد. تشخیص نفوذ است را مسیر مي

 در تشخیص نفوذ در ادامه ذکر شده است:

 پتری ابزاری قدرتمند، گرافیكي و جذاب است که بكارگیری شبكه

شود که اپراتور ارتباط گرافیكي و مؤثری آن در مدلسازی سبب مي

ار اسبي از مدل، ساختبا محیط برنامه نویسي برقرار نماید و درک من

 و اجزای سیستم داشته باشد.

 ا تا پتری در مقایسه با سایر ابزارهریاضیات و محاسبات نظریه شبكه

حدود زیادی ساده و قابل فهم بوده و این امر اجرای برنامه را نسبت 

نماید. تشخیص نفوذ در به سایر ابزارها به مراتب سریعتر مي

 های حیاتي است.در زیرساختکوتاهترین زمان یک الویت مهم 

 تر ساده پتری مدل شده است،کنترل نمودن سیستمي که توسط شبكه

 بوده و قانون کنترل صراحتاً قابل محاسبه و اعمال خواهد بود.

 پتری قابل مانیتور سیستم و تشخیص خطا با بكارگیری نظریه شبكه

ه عنوان ب پتریباشد. خطا در ابزار شبكهپیاده سازی، مؤثر و کارا مي

یک حالت ممنوع قابل تعریف بوده و از این رو تشخیص خطا به نحو 

 مطلوبي امكان پذیر است.

2 Fluid 

https://www.mathworks.com/help/gads/particle-swarm-optimization-algorithm.html
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 پتری در مدل شبكه 3و متقارن 2، همزمان1نمایش عملكرد موازی

 بسیار آسان و قابل درک است.

  پارامترهای تشخیص نفوذ هر دو ماهیت پیوسته و گسسته را دارا

ا هاسب برای مدل کردن این دینامیکیک ابزار من FOHPNهستند. 

 و ارتباطات بین آنهاست.

شود که تعریف مي مرتبۀ اول به صورت ترکیبيپتری شبكه

با شرایط اولیۀ  FOHPNیک سیستم  
0( )m   است. یک سیستم

FOHPN  بصورت 0, , , ,N P T Pre Post m  در آن کهبوده 

P  مجموعه محدودی ازP بصورت 4جایگاه 
d cP P P  

باشد. مي
dP های گسسته وبیانگر مجموعه جایگاه

cP  بیانگر مجموعه

های پیوسته است. جایگاه
c dT T T   مجموعه محدودی ازT 

 آنکه در  ،است 5گذر
cT های پیوسته و مجموعه گذر

dT  مجموع

  های آنيهای گسسته متشكل از گذرگذر
iTمان حقیقيهایي با ز، گذر

tT هایي با زمان تصادفيو گذر
sT .پتری عادی در همانند شبكه است

بندی باشد. فرمولمي برقرار نیز رابطه  ترکیبيپتری شبكه

[ در نظر گرفته شده است. در این بخش به 42مشابه ] FOHPNیک سیستم 

ات فرمول مرتبۀ اول بیان گردیده، جزیی ترکیبيپتری اختصار نظریه شبكه

 [ شرح داده شده است.42بندی در ]

 Preشوند. تابع بصورت زیر تعریف مي Postو Pre توابع تلاقي  
(Postبیانگر وزن کمان )ورودی به )خروجي از( هر گذر است. که  6

 . داریم:

(1)   

 ,i jPre P t ماني است که جایگاه بیانگر وزن کi-ام را به گذرj- ام

 نماید ومتصل مي ,i jPost P t گذر بیانگر وزن کماني است کهj-ام 

هایي است که مجموعه جایگاه . نمادکندام متصل مي-iرا به جایگاه 

های مجموعه جایگاه دارند.  tکمان ورودی به گذر

های پیوسته متعلق مجموعه جایگاه و  تعلق به گسسته م

  هایي از شبكه است که از گذربیانگر مجموعه جایگاه است. به

t های گسسته و جایگاه شود. به آنها وارد مي

است. همین  های پیوسته متعلق بهمجموعه جایگاه

 
1Parallel 

2 Synchronic 

3Concurrent 

4 Place 

5 Transition 

و خروجي یک جایگاه نیز  های ورودیتوان برای گذرتعاریف را مي

 نشان داده شده است.  1در شكل  ترکیبي پتریشبكهبیان گرافیكي  نوشت.

 
 پتری هیبریدها و گذرهای تشكیل دهنده شبكه: جایگاه1شكل 

:تابع  d ID T T R  زمان مرتبط با گذرهای گسستۀ زماني را

به هر  نظریهدهد. در این نشان مي
i Dt T  کردن ثابت آتشیک تاخیر

( )i iD t  گردد. به هر گذر زماني با توزیع نمایي متناظر مي
i Et T 

) متوسط کردن آتشیک نرخ  )i iD t 1شود. نسبت داده مي/ i 

است، که  متوسطکردن  آتشتاخیر 
i  پارامتر مربوط به توزیع نمایي

 باشد.  متناظر مي

کردن گذرهای پیوسته به صورت  آتشهای تابع سرعت

0: cC T R R 

 شود که داریم:تعریف مي R R 

     .

برای هر گذر پیوسته 
i ct T ریمدا , ( ) ( , )i i iC t V V . i iV V   

iV  

( وmfsکردن ) آتشسرعت  نیمممي
iV  کردن  آتشماکزیمم سرعت

(MFS) عبارت باشد.مي
xyC که ، , ,x y c d  مرتبط با

xP  و
yT 

( IFS)7حالت فعال بودن یک گذر پیوسته، سرعت فایر کردن آني است.

 قابل قبول آن گذر
ivماتریس تلاقي در یک شبكه به  نماید. را تعریف مي

)فرم , ) ( , ) ( , )A p t Post p t Pre p t شود. برای تعریف مي

 اتریس تلاقي داریم: م

(2) 

   
 

, , ,

, , , ,

cc cd

dc dd

xy i j i j

i x j y

A A
A

A A

A Post P t Pre P t

P P t T x y c d

 
  
 

 

  

 

تابعي است که به هر جایگاه گسسته مقداری غیرمنفي از  8گذارینشانه

شود( و به هر جایگاه پیوسته )که با نقاط مشكي رنگ نمایش داده مي 9نشانه

دهدمقداری سیال نسبت مي
pm گذاری جایگاهنشانه pباشد. مقدار مي

 و شود. نمادهای نمایش داده مي با گذاری در زماننشانه

گذاری متناظر با مقدار نشانه
dP  و

cP .هستند 

 

 اول رتبهم ترکیبیپتری روش پیشنهادی شبکه -3

 عصبی در تشخیص نفوذ فازی

6 Arc 

7 Instantaneous firing speed 

8 Marking 

9 Token 

0, ( )N m 

N

T P  

 0 0R R  

0

:
d

c

P T
Post

P T 

 


 0

:
d

c

P T
Pre

P T 

 


 

t

 d

dt t P 

t( )c

ct t P 

tt 

 d

dt t P 

 c

ct t P t 

( )m dm
cm
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تواند با هدف دهد، حملات سایبری مينشان مي 2همانگونه که شكل 

ایجاد اختلال در عملكرد سنسور طراحي شوند و یا مستقیماً کنترل کننده 

را مورد تهاجم قرار دهند. در هر حالت با نفوذ به اطلاعات و تزریق 

عمل  گیری واساس آن تصمیمهای نادرست، اطلاعاتي که کنترلر بر داده

نماید، مخدوش گردیده و بدیهي است که کنترل کننده با تحلیل این مي

اطلاعات نادرست، عملكرد صحیحي نخواهد داشت و ممكن است این 

 تصمیمات کنترلر، اثرات مخرب جبران ناپذیری به سیستم تحمیل نماید.  

 
 نسور:  نمایش حملات نفوذ به کنترلر از طریق س2شكل 

ورت های کنترل به صاز این رو تشخیص حملات سایبری نفوذ در سیستم

زمان حقیقي و در زمان کوتاه اهمیت بسیاری دارد و از جمله اهداف این 

های عملكردی در مقاله را نمایش گام 3مقاله است. الگوریتم شكل 

 گردند: طراحي مدلهای عملكردی به سه فاز کلي تقسیم ميدهد. گاممي

های هفازی عصبي، پردازش پایگاه داده و استخراج مولف ترکیبيشبكه پتری 

 اصلي و ارزیابي عملكرد روش پیشنهادی با اعمال به پایگاه داده تست.

 

 های عملكردی: الگوریتم نمایش گام3شكل 

 

ل مددر ادامه این بخش مراحل طراحي مدل تشخیص نفوذ با استفاده از 

د. پردازش پایگاه گردي تشریح ميعصب یتبه اول فازمر ترکیبي یشبكه پتر

و ارزیابي عملكرد روش  4های اصلي در بخش داده و استخراج مولفه

 ارائه شده است.  5پیشنهادی با اعمال پایگاه داده تست در بخش 

نمایش داده شده است را در نظر   4با سه لایه که در شكل  FOHPNشبكۀ  

ی سه لایه است: لایه ورودی، لایه قانون، لایه بگیرید. مدل پیشنهادی دارا

 خروجي.

 
 يمرتبه اول فازی عصب ترکیبيپتری : ساختار پیشنهادی شبكه4شكل 
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ازی مرتبه اول ف ترکیبيپتری از مدل شبكه ام jمجموعه گذرهای لایۀ  

وزن  تواند پیوسته یا گسسته باشد عصبي است که مي

در نظر گرفته شده است. ام به صورت  jهای لایۀ کمان

توان به ازای مي، جهت تعریف رفتار نرمال و حملات در مدل پیشنهادی

هر حالت وزن به خصوصي تعریف نمود. در این حالت یک مدل 

پتری هیبرید مرتبه اول با ابعاد بسیار بالاخواهیم داشت، که عملكرد شبكه

تری پشبكه ز روشمطلوبي ندارد. ایدة مطرح شده در این مقاله استفاده ا

مرتبه اول فازی عصبي جهت تشخیص حملات نفوذ است. در ادامه  ترکیبي

گردد که ای بازنویسي ميمرتبه اول به گونه ترکیبيپتری مفاهیم شبكه

 بتواند بر فرمول بندی فازی عصبي انطباق یابد.

ابتدا فرمول یابد.تغییر مي 1با وقوع رخداد ماکرو FOHPNدینامیک مدل 

دی برای گذرهای گسسته شرح داده خواهد شد. رخداد ماکرو با آتش بن

سسته یا گذاری گدهد. این امر باعث تغییر نشانهکردن گذر گسسته رخ مي

گردد. مدل پشنهادی این مقاله جهت فعال/غیرفعال شدن گذر پیوسته مي

ای است که هر گاه گذر گسسته فعال گردد، تنها تشخیص نفوذ به گونه

 کند.گذاری گذرهای گسسته تغییر پیدا مينشانه

باشد. رفتار  k در زمان 2بردار شمارش آتش کردن فرض کنید

ام بدین صورت تعریف  kدر طول دورة ماکروی FOHPNمدل میكرو در 

 خواهد شد. 

  
(3)  

هایي فازی با به ورودی  3با انجام فرآیند فازی سازی، وروردی قطعي

 ردد.گگوسین با تعریف زیر تبدیل مي تابع عضویت انطباق یافتۀ

(4) 
 

رت باشند. در این صوبه ترتیب مرکز و عرض تابع عضویت مي 

 برای آتش کردن گذر گسسته داریم:

(5) 
   

 [ داریم:43است که بر اساس ]آستانه یک مقدار   

(6)  

 
1 Macro event 

2 Firing count vector 

,th th شوند. تخاب ميضرایب مثبت هستند که به صورت تصادفي ان

[ به تفصیل بیان شده است. خروجي لایۀ 43ملاحظات تنظیم پارامترها در ]

j  مدل امFOHPN گردد:بدین صورت تعریف مي 

(7) 

1

( )

( ) ( ) ( )

j T j j

i ij ii
i

j j T

X W M m p w

Y X F X F W M







 

 

  

m تعداد  ( قابل محاسبه است. 3گذاری شبكه است که از )نشانه

به ترتیب بردارهای   ،،Y،هادی است. های شبكۀ پیشنورودی

باشند. برای گذرهای گذاری ميورودی، خروجي، وزن کمان و نشانه

عصبي، فرمول  مرتبه اول فازی ترکیبيپتری پیوسته در مدل پیشنهادی شبكه

i توان نوشت. سرعت آتش کردن آني گذر بندی مشابهي مي ct T در

)با  زمان )iv  گذاری جایگاه پیوسته با این نشانه شود.نمایش داده مي

ته باشند، ها پیوسفرض که هیچ گذر گسسته ای آتش نكند و تمامي سرعت

 .نمایدميبه فرم زیر تغییر 

(8) 
 

 از این رو داریم:

(9)  

دهد که جایگاه پیوسته تهي گردد. کرو همچنین زماني روی ميرخداد ما

این بازة  رخداد ماکرو باشند. های وقوعزمان در نظر بگیرید 

شود. در این مقاله فرض شده است ( نامیده ميزماني ماکرو پریود )

 ثابتي دارند.  IFSکه در طول یک ماکرو پریود گذرهای پیوسته، 

زماني است که رخداد  زمان اولیه و  فرض کنید

در طول ماکرو پریود  IFSبردار  افتد. ماکرو اتفاق مي

است. رفتار  بردار شمارش آتش کردن در زمان است. 

به صورت زیر نتیجه  ام kدر طول ماکرو پریود  FOHPNمیكرو مدل 

 [:42شود ]مي

( ) ( ) . ( ).( )

( ) ( )

c c

k cc k k

d d

k

m m C v

m m

    

 

  


 

(10) 

این حالت نیز به فرم در  FOHPNمدل ام  jخروجي لایۀ 

 تواند نوشته شود.مي 

3 Crisp input 

jt

. 1,2,...,j n

1 2, ,...,j j jw w w

( )k

( 1) ( ) . ( 1)

( 1) ( )

d d

dd

c c

m k m k C k

m k m k

   

 

ix

2

2

( )1
exp( )

2

i ij

ij

ij

x c

s



 

,ij ijs c

ij th

ij th

d

d









if

if

1

0
ijt
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i c
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m 1. روش انتشار معكوسباشدمي گذاری پیوسته و نشانه، 

ورد پیشنهادی م پتریشبكههای مدل در این مقاله جهت محاسبۀ وزن کمان

 استفاده قرار گرفته است.

پنهان را در نظر بگیرید.  لایۀ kبا  عصبي فازی اول مرتبه ترکیبيپتری شبكۀ 

 ,... ,0لایه داریم که به صورت  k+2با احتساب لایۀ ورودی و خروجي 

k+1 های ورودی شماره گذاری شده است. تعداد جایگاهr  و تعداد

جایگاه   N  هادر نظر گرفته شده است. در سایر لایه Lهای خروجي جایگاه

 داریم. 

(11)  1 1

1( ) [ ( ),..., ( )]k k T

LY n y n y n    

 

 توان نوشت:ام مي jخروجي لایۀ  نشاندهندة زمان آموزش است. برای  

 

 

(12) 

iهایوزن کمان بین جایگاه  های مختلف است. در لایه و  

جفت دادة  qبا استفاده از  ها در مدل پیشنهادی،وزن کمانجهت محاسبۀ 

 وزنبایست یک بهینه سازی انجام شود. مي آموزش ورودی و خروجي،

ها بایستي به گونه ای تعیین گردد که خطا حداقل گردد. تابع هزینۀ کمان

 شود:خطای مربعي جمعي به صورت زیر تعریف مي

 (13) 

 با استفاده از مفهوم گرادیان داریم: 

(14)  

 داریم: با داشتن مقدیر مناسب نرخ آموزش 

(15) 
 

ای آموزش قابل محاسبه ههای جدید با انجام محاسبات برای همۀ نمونهوزن

نامیده مي 2دورهها یک خواهند بود. یكبار طي این مراحل برای همۀ نمونه

ز و های اولیه، مرکشود. قبل از شروع اولین ایپک تعداد قوانین فازی، وزن

های عضویت و سایر پارامترهای تعریف شده در روش عرض اولیۀ تابع

توانند به صورت قادیر ميپیشنهادی، بایستي مقدار دهي شوند. این م

تصادفي انتخاب شوند. البته انتخاب هوشمندانه این مقادیر در کاهش زمان 

 داریم: همگرایي موثر خواهد بود. برای محاسبۀ  

 
1 Back Propagation 

(16) 
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برای گذر گسسته  FOHPNپیش از این نیز اشاره شد که در شبكۀ 

با نرخ آتش  یک گذر زماني با توزیع نمایي  

تاخیر آتش متوسط  گردد. متناظر مي  متوسط 

ین باشند. بنابراپارامترهای توزیع نمایي متناظر مي و  ، است. 

 توان نوشت:مي

(17) 
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برای حداقل کردن خطای روش انتشار معكوس ارائه خواهد  1الگوریتم 

 شد.

 :1الگوریتم 

مقدار  ).  و  ر دهید :  قرا 0گام 

 (.ها استماکزیمم ایپک

بایست مقدار ها و پارامترهای از پیش تعیین شده ميتمامي وزن:  1گام 

 دهي اولیه شوند.

 (.12: محاسبۀ خروجي هر لایه از شبكه توسط فرمول ) 2گام 

به صورت رو به عقب  : محاسبۀ خطای انتشار لایۀ خروجي  3گام 

j  = k+1,k,...,1 . 

(18)  

رابطۀ  های میاني با استفاده از: محاسبۀ ترم خطای انتشار مربوط به لایه 4گام 

 زیر:

(19) 
 

 
 

 . با بكارگیری روابط زیر و  ها، : به روز نمودن وزن 5گام 
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(20)   

 

بایست محاسبه گردد. در صورتي ( مي13: پس از هر ایپک ترم خطا ) 6گام 

errorکه     یا   در غیر 1برو به گام  باشد .

 .7اینصورت برو به گام 

 : پایان .  7گام 

 

 DARPA پردازش مجموعه داده استاندارد  -4
 

 MITهایتوسط آزمایشگاه DARPAهای ارزیابي مجموعه داده 

Lincoln ا رمال یا حمله بتهیه شده است. هر ارتباط ثبت شده به صورت ن

بایت  100ذکر نوع دقیق حمله مشخص شده است. هر ارتباط ثبت شده از 

های تست ثبت شده در بازة دو هفته جمع آوری تشكیل شده است. داده

که جهت  KDD 99های شده اند و حدود دو میلیون داده است. داده

شكیل بردار داده ت 4.900.000 از رود، به صورت تقریبيآموزش بكار مي

پارامتر شامل فاصله، نوع پروتكل،  41شده است. هر یک از بردارها از 

های ورودی و... تشكیل شده است که بر حسب ، بایت1پرچمسرویس، 

نرمال یا حمله برچسب زده شده اند. از آنجا که این پارامترها برخي پیوسته 

 صوصیاتقادر است خ ترکیبيپتری و برخي ماهیت گسسته دارند، شبكه

[ 44شبكه را مدل نماید. اطلاعات جامع در خصوص این مجموعه داده در ]

 شوند:دسته تقسیم بندی مي 4موجود است. حملات به 

 Denial of service (DOS): کند کاربر وقتي مهاجم تلاش مي

 معتبر را از استفاده از سرویس منع کند. 

 Remote to Local (R2l)م : مهاجم نام کاربری بر روی سیست

 کند به آن دسترسي پیدا کند.ولي تلاش مي ،قرباني ندارد

 User to Root (U2R) : مهاجم دسترسي محلي به سیستم قرباني

نماید امتیازات فوق العاده ای برای خود ایجاد دارد و سعي مي

 نماید.

 Probe: کند از میزبان هدف اطلاعات حیاتي مهاجم تلاش مي

 بدست آورد. 

 
1 Flag 

 ”KDD %10“در همۀ مقالات این حوزه در بخش آموزش 

های هر حمله در جدول مورد استفاده قرار گرفته است. تعداد نمونه

 نمایش داده شده است. 1
 

 KDD 99 [44] %10: مجموعه داده تشخیص نفوذ  1جدول 

 اهتعداد نمونه حمله اهتعداد نمونه دسته بندی

DOS 391458 smurf 280790 

neptune 107201 

back 2203 

teardrop 979 

pod 264 

land 21 

R2l 1126 warezclient 1020 

guess_passwd 53 

warezmaster 20 

imap 12 

ftp_write 8 

multihop 7 

Phf 4 

Spy 2 

U2R 52 buffer_overflow 30 

rootkit 10 

loadmodule 9 

perl 3 

Probe 4107 satan 1589 

ipsweep 1247 

portsweep 1040 

nmap 231 

Normal 97277 

 

های تكراری بسیاری داده  KDD 99[ در مجموعه دادة 45بر اساس ]

ها در بحث آموزش تنها باعث ثبت شده است که بكارگیری این داده

ی رگردد. از آنجا که بحث زمان در تشخیص حملات سایباتلاف زمان مي

های مجزا و متفاوت از این پایگاه داده استخراج شده حیاتي است، داده

نمایش داده شده  2های مجزا در هر طبقه بندی در جدول است. تعداد داده

 است.
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   KDD 99های مجزا در مجموعه : نمایش تعداد داده2جدول 

 Normal Probe U2R R2l DOS دسته بندی

های مجزای داده

 آموزش

2996 11656 52 995 45927 

های مجزای داده

 تست

9711 1106 37 2199 5741 

های مستقل در بحث آموزش، الگوریتم سریع جهت استخراج داده

( در این مقاله FastAdaptiveOgICA) 1های مستقلتطبیقي آنالیز مولفه

ای هبكار گرفته شده است. این الگوریتم سیگنال چند متغیره را به سیگنال

 KDD[. پایگاه دادة تشخیص نفوذ 32نماید]تبدیل مي 2یرگوسینيمستقل غ

توانند در مي ICAهای غیرگوسیني دارد. از این رو الگوریتمتوزیع  99

های اصلي مؤثر واقع شوند. کاهش ابعاد داده قادر است استخراج مولفه

پیچیدگي این مسئله را کاهش دهد و نقش مهمي در افزایش کارایي به 

 نماید. شخیص نفوذ زمان حقیقي ایفا ميخصوص در ت

نه تنها سریع، تطبقي و تكرار شونده  FastAdaptiveOgICAالگوریتم 

با الگوریتم شبكه عصبي است، بلكه با سرعت همگرایي و کارایي بالا 

نماید. جزئیات فرمول بندی این های گوسین را تفكیک ميسیگنال

های تعداد داده 3است. جدول [ شرح داده شده46الگوریتم به تفصیل در ]

 دهد.های اصلي را نمایش ميآموزش پس از استخراج مولفه
پس از استخراج  KDD 99های مجموعه نمایش تعداد داده: 3جدول 

 های اصليمولفه

 Normal Probe U2R R2l DOS 

ابعاد قبل از اعمال  

ICA 

2996 11656 52 995 45927 

 138 86 30 132 138 ابعاد کاهش یافته

 

 ارزیابی روش پیشنهادی و نتایج شبیه سازی -5
ازی مرتبه اول ف ترکیبيپتری جهت ارزیابي عملكرد، روش شبكه

)پس از به تفصیل ارائه گردید، به پایگاه داده  3عصبي که در بخش

اعمال گردیده و  شرح داده شد( 4های اصلي که در بخش استخراج مولفه

وش پیشنهادی در تشخیص انواع حملات نفوذ نتایج شبیه سازی توانایي ر

پارامتر تعریف شده در پایگاه داده که پیش از این به  41نماید. را تایید مي

آن اشاره گردید، معیار تشخیص حالت نرمال یا حمله قرار خواهند گرفت. 

[ شرح داده شده است. این 44جزییات و تعریف دقیق این پارامترها در ]

 اعمال گردیده و پیشنهادی ن شرایط اولیه به شبكهپارامترها به عنوا

گذاری نهایي شبكه بیانگرعملكرد در حالت نرمال یا تشخیص هر یک نشانه

 از حملات نفوذ است.  

 
1 Fast Adaptive Independent Component Analysis 

2 non-Gaussian 

ملاک  (4FPR( و نرخ مثبت نادرست )3DRمعیارهای نرخ تشخیص )

[. جهت محاسبه 48،47های تشخیص نفوذ است ]ارزیابي عملكرد سیستم

 تشخیص در ساختار شبكه پیشنهادی داریم: معیار نرخ

(21) 
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,

DR

i jP  احتمال تشخیص صحیح حمله از نوعj  توسط سیستم تشخیص

ام است.  iنفوذ 
,

ID

i jM  تعداد حملات صحیح تشخیص داده شده از نوعj 

 باشد.مي ام i  توسط سیستم تشخیص نفوذ
jN عداد کل حملات از نوع ت

j  .وارد شده به سیستم تحت مطالعه است 

احتمال تشخیص  
,

FPR

i jP ثبت نادرست حمله از نوعj  توسط سیستم

ام است.  iتشخیص نفوذ 
,

alarm

i jF  تعداد کل هشدارهای حمله از نوعj 

پتری، باشد. این مقدار در مدل شبكهام مي iتوسط سیستم تشخیص نفوذ 

DRام )jگذاری جایگاه خروجي مرتیط با حمله متناظر است با نشانه

jp )

DRیا نرخ آتش نمودن گذرهای

jp . 

 مرتبه کیبيترپتری تشخیص حملات با بكارگیری روش شبكه 5شكل 

دهد. استفاده از این سیستم تشخیص نفوذ عصبي را نمایش مي اول

در نظر گرفتن الگوریتم [ بدون 49عصبي ] اول مرتبه ترکیبيپتری شبكه

اگرچه نرخ تشخیص مطلوبي خواهد داشت، اما نرخ مثبت نادرست  ،فازی

در این روش تا حدودی نامطلوب است. میزان نرم خطا با بكارگیری این 

باشد. بالا بودن نرخ مثبت نادرست اثرات مخربي بر سیستم مي 0.47روش 

فوذ، ستم تشخیص نخواهد داشت، زیرا با گزارش حملۀ نادرست توسط سی

 گردد. عملكرد سیستم تحت کنترل مختل مي

 
 پتری: نمایش تشخیص حملات با بكارگیری روش شبكه 5شكل 

 عصبي اول مرتبه ترکیبي

 مرتبه کیبيترپتری تشخیص حملات با بكارگیری روش شبكه 6شكل 

میزان نرم خطا با استفاده از این روش دهد. عصبي را نمایش مي فازی اول

باشد.  با بكارگیری الگوریتم فازی نه تنها نرخ تشخیص حملات مي 0.183

3 Detection Rate 

4 False Positive Rate 



72 

 

 مرتبه اول فازی عصبي ترکیبي پتریهای حیاتي با بكارگیری روش شبكهتشخیص حملات سایبری نفوذ به زیرساخت

 زینب قاضي، علي دوست محمدی

 

Journal of Control, Vol. 12, No. 3, Fall 2018  1397، پاییز 3، شماره 12مجله کنترل، جلد 

 

 

مناسب است، بلكه نرخ مثبت نادرست به میزان قابل قبولي کاهش یافته 

است. این امر با توجه به خصوصیات نظریه فازی قابل پیش بیني به نظر مي

 رسید.

 
 وذ ف: نمایش تشخیص حملات با بكارگیری سیستم تشخیص ن 6شكل 

نتایج عملكرد روش پیشنهادی بر اساس دو معیار ذکر  4در جدول 

های تشخیص نفوذ مورد شده و همچنین سرعت تشخیص،  با برخي روش

 مقایسه قرار گرفته است. 

(، نرخ تشخیص حملات مناسب  4مقایسه روش پیشنهادی )جدول

نرخ  د.دههای مشابه نشان ميسیستم تشخیص نفوذ را در مقایسه با روش

مثبت نادرست در این روش به میزان قابل قبولي کاهش یافته است. سرعت 

ای هتشخیص حملات سایبری یكي از مهمترین معیارها در عملكرد سیستم

تشخیص نفوذ است. تشخیص حملات در کوتاهترین زمان ممكن، امنیت 

سیستم را تضمین خواهد نمود. همانگونه که نشان داده شده است، روش 

ورد پتری پیشنهادی، از سریعترین روش منفوذ مبتني بر شبكه تشخیص

برابر در تشخیص حملات سریعتر عمل کرده است. این امر با  13مقایسه، 

و  پتری و توانایي عملكرد موازیتوجه به سادگي ریاضیات نظریه شبكه

فازی  يترکیبپتری رسید. روش شبكههمزمان امری مورد انتظار به نظر مي

در این مقاله جهت تشخیص حملات سایبری نفوذ در  عصبي که

 هایهای حیاتي پیشنهاد گردید، قادر است همزمان دینامیکزیرساخت

 ها را مدل نماید. این خصوصیت درپیوسته و رخداد گسسته و ارتباطات آن

های کنار سرعت عملكرد مناسب، برتری روش پیشنهادی در قیاس با روش

ار های حیاتي در کنزیرساخت ترکیبيسازی مرسوم است. در صورت مدل

 است که مدلي جامع خواهیم داشت ترکیبيهای تشخیص خطای الگوریتم

 ها خواهد بود.که در برگیرندة تمامي خصوصیات این ابرسیستم

 اثبات پایداری مدل پیشنهادی-6

ن به عنوان همچنا ترکیبيی پترشبكهاثبات پایداری و کراندار بودن 

روی محققان است. در این مقاله با استفاده از هم ارزی  یک چالش پیش

 skewedاتوماتا ) ترکیبي( با single-rateتک نرخي ) ترکیبيی پترشبكه

clocks hybrid automata بۀ اول با ی مرتپترشبكه ترکیبي(، مدل پیشنهادی

ی گسسته هم ارز گردیده است. سپس با بكارگیری پترشبكهیک مدل 

دی ی گسسته، کرانداری مدل پیشنهاپترشبكهکرانداری قضایای اثبات 

 [.54نشان شده است ]

 

 
 : مقایسه نتایج عملكرد روش پیشنهادی 4جدول 

 Normal DOS Probe U2R R2L اجرا زمان 
(s) 

DR FPR DR FPR DR FPR DR FPR DR FPR 

Fuzzy neural FOHPN 98.1 0.4 100 0.3 99.6 0.35 99.0 0.2 96.2 0.15 0.1237 

Feedforward back propagation neural FOHPN 
[49] 

98.2 2.9 100 1.6 99.5 1.2 99.0 0.6 96.2 0.4 0.1228 

BPNN [50] 79.8 - 97.5 - 99.1 - 34.5 - 98.9 - 2.50 

RBF [51] - - 98.8 1.6 98.0 1.6 - - 97.2 1.6 1.60 

HPCANN [52] - - 100 0.7 100 0.5 - - 97.2 0.6 - 

MLP [53] - - 99.9 - 99.8 - 99.9 - 40 - 3.0 

 ترکیبيی پترشبكهتک نرخي،  ترکیبيی پترشبكه[ : 54] 1تعریف

 است به گونه ای که داشته باشیم: مرتبه اول

(22)  
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بدون از دست دادن کلیت فرض شده است  iw ها یک مجموعه

ل هستند و او
iw.ها هیچ فاکتور مشترکي ندارند 

ه در هر مرتبه اول به گونه ای است ک ترکیبيی پترشبكهساختار یک 

های مجازIFSگام مجموعه  ( , )S N m v  .یک مجموعه یكتا است

 .باشدگذاری همواره یكسان مياین مجموعه صرف نظر از نشانه

)ا در نظر گرفتن ب ) ( , )cC t v v  نتایج ذکر شده در حوزه

)در این حالت  همواره برقرار است. HPNخصوصیات  , )S N m  یک
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های پیوسته ممكن است با گذاری همۀ جایگاهسگمنت است و نشانه

اوت، متفهای های مرتبط با جایگاههای متفاوت افزایش یابد، اما نرخنرخ

 ترکیبيا تک نرخي ب ترکیبيی پترشبكههمواره یكسانند. از آنجایي که 

( هم ارز است، خصوصیات skewed clocks hybrid automataاتوماتا )

ا در نظر گیری خواهد بود. بمرتبه اول قابل تصمیم ترکیبيی پتربكهش

ل ها و قضایای مربوطه، مدگرفتن این هم ارزی و دنبال نمودن نظریه

بۀ اول پیشنهادی ی مرتپترشبكه ترکیبيی گسسته معادل با مدل پترشبكه

بدست آمده، از این رو پایداری و کراندار بودن مدل پیشنهادی در این 

 مقاله قابل ارزیابي خواهد بود. 

مرتبه اول به صورت  ترکیبيی پترشبكه[ : یک 54] 1قضیه 

( , , , , )N P T Pre Post Cی پترشبكه، را در نظر بگیرید

توان تعریف نمود. شبكه توان بدین صورت ميرا مي Nگسسته هم ارز با 

/P T ( , , , )N P T Pre Post       :به گونه ای است که 

P P  هایهمۀ جایگاهN شود، با این تفاوت که يرا شامل م

 همه گسسته هستند.

T T  همۀ گذرهایN شود، با این تفاوت که همه را شامل مي

  گسسته هستند.

 

 

 
( , ) ( , ) ,

( , ) ( , )

Pre p t Pre p t

Post p t Post p t

    

     
[ شرح 50نماد بخش صحیح است. جزییات و اثبات این قضیه در ] ⌊•⌋

 است.داده شده 

مرتبه ی رپتشبكهمدل  با هم ارز گسستۀی پترشبكه، 1بر اساس قضیه 

 باشد. اول پیشنهادی دارای ماتریس تلاقي زیر مي

51 41

1 0 0 0 0 0

0 1 0 0 0 0

0 0

0 0 1 0 0 0

0 0 0 1 0 0

1 1 1 1 1 1

1 1 1 1 1 1

1 1 1 1 1 1

1 1 1 1 1 1

0 0 0 0 0 1

A 

 
 


 
 
 

 
 
 

  
 
 
 
 
 
 
 
 

 

   

ی مرتبه اول پیشنهادی جهت تشخیص نفوذ، پترشبكه: مدل 1استنباط 

 است.   1کراندار ساختاری

)[: فرض کنید55] 2قضیه  )A n m ی رپتشبكهماتریس تلاقي یک

ردار ی کراندار ساختاری است اگر وتنها اگر بپترشبكهگسسته باشد. این 

 
1 Structurally bounded 

( 1)x n از مقادیر مثبت صحیح وجود داشته باشد به گونه ای که داشته

0Txباشیم A   . 

یشنهادی، ی مرتبه اول پپترشبكهلاقي مدل با در نظر گرفتن ماتریس ت

)بردار  1)x n برابر است با 

𝑥 = [1 ⋯ 1⏟      
39

 0 0 0 0 0 0 0 0 0 0 0 0] 

𝑥𝑇𝐴 = [−1 ⋯ −1⏟        
39

 0 0] 

 

پتری مرتبه اول پیشنهادی جهت تشخیص مدل شبكه 2با استناد به قضیه 

اندار پتری کردر صورتي که یک شبكه نفوذ، کراندار ساختاری است.

راندار گذاری اولیه، کساختاری باشد، بدین معني است که به ازای هر نشانه

توان نتیجه گرفت که مدل پیشنهادی به ازای هر خواهد بود. از این رو مي

شرایطي موجود در شبكه ارتباطي و هر مقداری در پارامترهای ورودی 

 ار خواهد بود.تعریف شده، کراندار و پاید

    

 گیری نتیجه -8

ها مپذیرترین سیستهای حیاتي در هر کشور از جمله آسیبزیرساخت

تباطي در های اردر برابر حملات سایبری بوده و بیشترین حملات به شبكه

راحي ها طهای حیاتي، با هدف مختل نمودن عملكرد این سیستمزیرساخت

 ت بالا و در کوتاهترین زمان، ازگردند. تشخیص حملات سایبری با دقمي

 باشد. در این مقاله کنترلرهای کنترل ميمهمترین اهداف طراحي سیستم

فوذ عصبي جهت تشخیص حملات ن فازی اول مرتبه ترکیبيپتری شبكه

پیشنهاد گردید. ارزیابي عملكرد، نه تنها نرخ تشخیص مناسب  این روش 

ص نرخ مثبت نادرست و زمان تشخی دهد کهنماید، بلكه نشان ميرا تایید مي

حملات نفوذ در این روش به میزان چشمگیری کاهش یافته است. 

همچنین، اثبات پایداری مدل پیشنهادی بدون در نظرگرفتن شرایط موجود 

 در شبكه ارتباطي و پارامترهای ورودی ارائه گردید. 
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