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 ازمندین و روبرو بوده زيادی یهابا چالش در اين شبكهاطلاعات  تیامن ،(Smart Grid)شبكه هوشمند با وجود گسترش : چکیده

در  .شوديهوشمند ارائه م یدر شبكه کنتورها يو کارا برای اعتبارسنج يقیتلف يمقاله، روش نيدر ا .میهست برای آن یقو يتیچارچوب امن

های داده يتجمع دهیچك رهیزنجشود و سپس مقدار هوشمند انجام مي، ابتدا احراز هويت وسايل مصرفي و حسگری در کنتور مدل پیشنهادی

مصرفي با استفاده از  ليوسا، روش پیشنهادی شود. در بخش اولکننده ارسال ميآوری شده در کنتور هوشمند محاسبه و به جمعجمع

 ليوسايت انجام شود. برای احراز هويت تا احرازهوشوند به کنتور هوشمند متصل مي (RFID) راديويي شناسايي فرکانس هایبرچسب

کنیم که قابلیت تامین سطح يكساني از امنیت در مقايسه با استفاده مي (Elliptic Curve)مصرفي در کنتور هوشمند، از روش خم بیضوی 

کند. در بخش دوم فراهم ميهای محاسباتي کمتر تر و هزينهرا در ازای طول کلید کوتاه RSAهای رمزنگاری کلید همگاني مانند ساير روش

شود. کننده انجام ميهای دريافتي در جمعچكیده تجمعي و مقايسه با مقدار دريافتي، اعتبارسنجي پیام رهیزنجروش پیشنهادی، با محاسبه 

شود. روش پیشنهادی در اين ميکننده، اشغال پهنای باند و امكان نفوذ وسايل مخرب نیز جلوگیری های اضافي به جمعبنابراين از ارسال داده

 کند.های موجود فراهم ميمقاله علاوه بر انطباق با ساختار شبكه هوشمند، هزينه محاسباتي و ارتباطي کمتری نیز نسبت به روش

 احراز هويت، امنیت شبكه، شبكه هوشمند انرژی، کنتورهوشمند، درهم سازی.کلمات کلیدی: 

Compound authentication in the network of smart meters 

Fatemeh Rezaei, Parya Rashidy 

 

Abstract: Despite the expansion of the smart grid, information security in this network has faced 

many challenges, and we need a strong security framework for it. In this article, a compound and 

efficient method for authentication in the network of smart meters is presented. In the proposed model, 

first, the authentication of devices and sensor data is done in the smart meter, and then the value of 

the cumulative hash chain of the authorized devices' data is calculated in the smart meter and along 

with the cumulative data is sent to the collector. In the first step of the proposed method, devices are 

connected to the smart meter using RFID tags, and the device ID is processed in the smart meter. We 

use the Elliptic Curve method for authentication. In the second step, by calculating the value of the 

cumulative hash chain and comparing it with the received value, the validation of the received 

messages is done on the collector. Therefore, sending additional data to the collector, occupying the 

bandwidth, and the possibility of intrusion of malicious devices are prevented. The proposed method, 

in addition to adapting to the structure of the smart grid, also provides a lower computational and 

communication cost than the existing methods. 

Keywords: Authentication, network security, smart grid, smart meter, hashing.
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 مقدمه -1

 برق، یتقاضا کاهش یبرا يحل راه هوشمند شبكه یسازادهیپ

 یکنتورها. است يتيريمد منابع از استفاده یسازنهیبه و کارآمد تيريمد

-مصرف یانرژ مصرف بر نظارت به قادر که هستند ييهادستگاه هوشمند

 توانداستفاده از کنتورهای هوشمند مي. هستند يواقع زمان در برق کنندگان

 را يمتنوع افزوده ارزش با خدماتو  لیتسه را برق عيتوز ستمیس اتیعمل

 یآورجمع کنتورها که یانرژ مصرف یهاداده ،از طرفي. کند جاديا

 ميحر حفظ ن،يبنابرا. هستند کننده مصرف حساس اطلاعات کنند،يم

 ياصل بازدارنده و یدیکل ينگران کي ي و امنیت اطلاعاتخصوص

برای حفظ حريم خصوصي  .است عمل در بلادرنگ یهاداده یآورجمع

هايي برای ارتقای امنیت شبكه در شبكه کنتورهای هوشمند بايد از روش

 یاهیفناور میسيب ارتباطات و ایاش نترنتيا ،یابر انشيرااستفاده کنیم. 

 خطراتاما  هستند، هوشمند شبكه یسازادهیپ یبرا یادوارکنندهیام اریبس

راه حلي  و ردیگ قرار توجه مورد يخوب به ديبا هاآن های امنیتيچالش و

توان مي هوشمند شبكه در جيرا اتديتهداز   .[1]-[3ارائه شود ] هابرای آن

 داده تیمسموم اي نادرست یهاداده قيتزر ها،بدافزار ،خدمت منع نفوذ، به

ی در شبكه هوشمند انرژی قو يتیامن چارچوب بنابراين نیازمند. اشاره کرد

 صحت و يخصوص ميحر بلكه کند، یریجلوگ نفوذ از تنها نه کههستیم 

 . کند نیتضم را کنندهمصرف یهاداده

مصرف توان  ،ياز هوش محاسبات یریگبهره با هوشمند یکنتورها

 تعداد شيافزا با. کننديرا ثبت و به واحد جمع کننده ارسال م ليوسا

. شوديم دشوار کنتورها نيا یمورد خواندن شبكه، در هوشمند یکنتورها

-يم استفاده هوشمند شبكه در هاداده شدهعيتوز عیتجم روش از نيبنابرا

-جمع خود فرزندان از را هاداده هوشمند یکنتورها که بیترت نيا به. شود

 در تا کننديم ارسال عیتجم درخت در خود والد گره به و کننديم یآور

 و عیتجم نديفرآ و مدل نيا لیدل به. [4] رسديم کنندهجمع واحد به تينها

 یهاسازوکارارائه  حوزه، نيادر  اطلاعات ياتیح تیاهم و داده ارسال

 نظر در با هوشمند یکنتورها شبكه مختص يخصوص ميحر حفظ و تیامن

 يقیتلف يروش مقاله نيا در .است یضرور يمراتب سلسله ساختار نيا گرفتن

 .میکنيمارائه  هوشمند یکنتورها شبكهدر  ياعتبارسنجبرای  کاراو 

 پیشینه پژوهش بررسي شده ودوم ادامه اين مقاله در بخش در 

سوم  بخش. در شوندمعرفي مي سازیو درهم احرازهويتهای الگوريتم

پیشنهادی احراز هويت و اعتبارسنجي در شبكه کنتورهای هوشمند مدل 

پردازد. روش پیشنهادی ميشبیه سازی  به نتايج چهارم شود. بخشارائه مي

 ارائه خواهد شد. پیشنهادات آتي جمع بندی و آخر نیز بخشدر 

 

 پیشینه پژوهش -2

 ليوسااست که اطلاعات را از  دستگاهيکنتور هوشمند 

 .کنديم یریگرا اندازه یو مصرف انرژ آوردهدست  بهکننده مصرف

 اریدر اخت حسابرسينظارت و  یرا برا آوری شدهجمعسپس اطلاعات 

 دو ارتباطات از هوشمند کنتور. دهديقرار م ستمیاپراتور س ايشرکت برق 

 نظارت یبرا توانديم و کنديم يبانیپشت یمرکز ستمیس و کنتور نیب طرفه

 مورد هوشمند یهاساختمان در بار و تقاضا تيريمد و وسايل کنترل و

 يطراح و یفناور نظر از هوشمند کنتور یهاستمیس د.ریگ قرار استفاده

 از را هاداده هوشمند یهاکنتور. کارکرد مشابهي دارند اما هستند متفاوت

 شبكه قيطر از را هاداده نيا و کننديم یآورجمع يينها کنندگانمصرف

 هر توانيم را انتقال نديفرآ نيا. کننديم منتقل داده کنندهجمع بهي محل

  [.5] کرد اجراحسب نیاز  بر روز در بارکي ندرت به اي قهیدق 15

 و کنترل قابل تر،اطمینان قابل را برق شبكه عملكرد هوشمند شبكه

 لیتشك يناهمگن یهادستگاه از . اين شبكهکندمي ترصرفه به مقرون

 و اين هستند ارتباط حال در يعموم یهاشبكه قيطر از که استشده

به  .هستند يخصوص ميحر نقض و یبريسا حملات معرض در ارتباطات

 کنتورهای مخرب، کدهای تزريق با تواندمي مهاجم يکعنوان مثال 

 هوشمند، کنتورهای حافظه محتوای در تغییر با و بیندازد خطر به را هوشمند

 شبكه فناوری شدهشناخته مزايای وجود با. شود مندبهره مالي مزايای از

 ن،میزا چه تاکه  نیست مشخص کاملاً هنوز هوشمند، کنتورهای و هوشمند

-آوری دادهو جمع هوشمند کنتورهای عملكرد تواندمي سايبری حملات

 [.6] کند مختل را مشتری از برق مصرف های

  ایاش نترنتيا در تياحرازهو 2-1

، هاداده بودن محرمانهکنترل دسترسي،  و اعتبارسنجي، احرازهويت

از خدمات امنیتي در شبكه  و دردسترس بودن انكار عدم، داده يكپارچگي

دريافت  يمنبع از امیپ که دهدمي نانیاطم رندهیگ به هستند. احراز هويت

 به تواندن ثالث شخص که کندمي نیتضم و کنديم ادعا که شده است

 را خود رمجازیغ افتيدر اي ارسال منظور به يقانون طرف دو از يكي عنوان

های ارائه شده در مقالات برای احراز روشدر ادامه به بررسي  .کند عرفيم

 پردازيم.مي[ 7] در اينترنت اشیا  هويت

 RFIDيي ويفرکانس راد ييشناسا یفناوراحرازهويت به کمک  •

های متصل به عمدتاً برای شناسايي و رديابي برچسب RFIDفناوری 

های کلیدی بازار پرسرعت شود و به عنوان يكي از فناوریاشیاء استفاده مي

 12.08رود ارزش بازار آن از شود و انتظار مياينترنت اشیا در نظر گرفته مي

 ابدافزايش ي 2029میلیارد دلار تا سال  16.23به  2020میلیارد دلار در سال 

های بهداشتي معمولاً در زمینه مراقبت RFIDهای اخیر، فناوری در سال .[8]

[، نظارت بر موقعیت 9برای کاربردهايي مانند حفاظت از کودک ]

[، 11[، نظارت و اعتبارسنجي وضعیت پزشكي ]10های پزشكي ]دارايي

خانه [ و مديريت ايمني 13[ ، انتقال خون ]12رديابي بیمار و مديريت دارو ]

های سلامت جنبه که دادهاز آنجايي  [ استفاده شده است. 14سالمندان ]

های [ است، حفظ امنیت داده15ناپذير حريم خصوصي شخصي ]جدايي

پزشكي خصوصي و تضمین ناشناس بودن و محافظت از رديابي از دسترسي 

حیاتي است. همچنین در حال حاضر در  RFIDدر طول فرآيند احرازهويت 
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[، کنترل 16های کاربردی ديگر مانند مديريت هوشمند ]ی از برنامهبسیار

[، نظارت کارکنان و 18[، پرداخت خودکار عوارض ]17دسترسي ايمن ]

 [ گسترش يافته است. 19پیشگیری از سرقت ]

شامل يک برچسب، يک خواننده که از يک دستگاه  RFIDيک شبكه 

ه در آن خواننده دارای و يک پردازشگر پشتیبان است تشكیل شده است ک

تواند برای عملیات خواندن يا نوشتن به يک شناسايي خاص است و مي

منطقه کاری برچسب دسترسي داشته باشد. برچسب پس از مقداردهي اولیه 

با عناصر امنیتي مورد نیاز از سرور داخلي، جزئیات هويت را رمزگذاری 

های تواند دادهيکند. سپس خواننده مکرده و به خواننده منتقل مي

آمده و شناسه برچسب را با تكیه بر اطلاعات موجود در سرور دستبه

 RFIDپشتیبان، چه به صورت آنلاين يا آفلاين، احرازهويت کند. دستگاه 

هايي با منبع انرژی داخلي استفاده بر اساس اينكه آيا دستگاه از برچسب

به صورت  RFID کند يا توسط انرژی توزيع شده توسط خوانندگانمي

شود. زماني شود، به عنوان غیرفعال يا فعال طبقه بندی ميپیوسته کنترل مي

تواند ی نزديک کنتور هوشمند باشد ميدر فاصله RFIDکه برچسب 

احرازهويت بین برچسب و کنتور هوشمند انجام شود تا در صورت تأيید، 

 ها رد و بدل شوند.داده

را به  RFIDهای ي، هزينه دستگاههای متداول رمزگذاری سنتروش 

دهند. از آنجايي که در طراحي دلیل مصرف انرژی بالا افزايش مي

هزينه کاهش اندازه و قابلیت پردازش شده کممحافظت RFIDهای سیستم

دارای اهمیت است، به کارگیری روش احرازهويت قابل اعتماد و 

صرفه برای اطمینان از امنیت اطلاعات کاربر حیاتي است. بهمقرون

و  سازدرهم توابع بر يمبتن RFID يتياحراز هو یهاپروتكل درگذشته،

 یضویب خم یرمزنگار روش ر،یاخ یهالسا درمتقارن بودند.  یرمزنگار

 یرمزنگار یهاروش ريسا با تیامن از يكساني سطح نیتام تیقابل لیدل به

 يمحاسبات یهانهيهز و ترکوتاه دیطول کل یدر ازا RSAمانند  يهمگان دیکل

 نترنتيو ا یحسگر یهاشبكه در استفاده یبرا یاندهيفزا تیمحبوب کمتر،

يک پروتكل احراز هويت مبتني بر خم بیضوی برای يک  .است افتهي ایاش

ت که نويسندگان ارائه شده اس [20] در RFIDشبكه حسگری مجهز به 

شان در مقايسه با کارهای مرتبط از اند که پروتكل پیشنهادیاثبات کرده

، به مقايسه عملكرد روش 4امنیت بیشتری برخوردار است. در بخش 

 ه خواهیم پرداخت.پیشنهادی خود با اين مقال

 يتجمع دهیچك رهیزنج با تيهواحراز  •

برای احراز هويت در  های ارائه شده در مقالاتاز روش ي ديگركي 

 در اين روش،. [21] استچكیده تجمعي  رهیاستفاده از زنجاينترنت اشیا، 

-کنترلو  شوديارسال م کنندهکنترلبه  گره حسگردر  اطلاعات هويتي

 درارائه شده  روش در. کنديم حسگری را احراز هويتهای گره ،کننده

به  خواهديرا که م يابتدا اطلاعات N حسگرگره  ،1مطابق شكل  [21مقاله ]

 دهیچكمقدار  کيو  کنديم یسازارسال کند، درهم (CRN) کنندهکنترل

 يمخف دیکل يعني گر،يرا با دو مقدار د 1H سپس. 1Hمثلاً  کنديم دیتول

 ،FCHx يتجمع چكیدهو مقدار  کنندهکنترلخودش و  نیب (NTK)مشترک 

کرده و  یسازدرهم است، ريمقاد بیترت اي نبالهنشان دهنده شماره د xکه 

. کنديم مهی. در ادامه، مقدار حاصل را به اطلاعات ضمکنديم رهیزنج

برابر  شوديم ارسال کنندهکنترلکه به  يامیمرحله قبل در پ FH دیفرض کن

را دوباره  FHمقدار حاصل  ت،يدر نها باشد، FCH  x,  N, TK 1= h( H FH(با 

 عنوان به داده گاهيپا در را آن و کنديم درهم NTKمشترک  يمخف دیبا کل

 روشهمان  نیز کنندهکنترل. کنديم رهیذخ FCH شكل به ديجد مقدار کي

داده اعمال  افتيپس از در يافتيدر چكیدهاز صحت مقدار  نانیاطم یرا برا

 یسازشده را درهم افتيکه از گره حسگر در ي. ابتدا، تمام اطلاعاتکنديم

مشترک  يمخف دیکل يعني گريرا با دو مقدار د چكیدهسپس مقدار  کند،يم

 .کنديم رهیزنج و یسازدرهم ،يقبل يتجمع دهیچكمقدار  و

ساز جلسه را با درهم دهیچك ريمقاد روش نيذکر است که ا انيشا

موقت  یرمزنگار دیکل يعنيبا دو مقدار،  ديجلسه جد دهیچكکردن مقدار 

در  روش نيا ن،يبنابرا .کنديم ریبه هم زنج ،يقبل يتجمع دهیچكو مقدار 

 یاما در واقع به خود رسد،يبه نظر م نیچبلاک یفناور کيابتدا مانند 

مهاجم  کياستدلال کرد که  تواني. مکندياستفاده نم نیچخود از بلاک

کشف  اي اندازدیمورد را به خطر ب نیاول یارهیزنج یهایورود توانديم

مرحله از پروتكل  نيشكستن ا یرا برا يمخف دیکل ديکند، سپس او فقط با

 رییدر هر جلسه تغ رايز ستیآسان ن يمخف دیکل افتنيحال،  نيبداند. با ا

او  یساز را بداند، برادرهم نیاول اي يمخف دیکل مهاجماگر  ي. حتکنديم

 .شودينشست زودگذر استفاده م دیکل کياز  راياست ز دهيفا يب

  شبكه هوشمند در تياحرازهو 2-2

 توان مصرف هوشمند یکنتورهاگفته شد،  ترشیپ که طور همان

 شيافزا با. کننديم ارسال کنندهجمع واحد به و ثبت را يمصرف یهادستگاه

 دشوار کنتورها نيا یمورد خواندن شبكه، در هوشمند یکنتورها تعداد

 هوشمند شبكه در هاداده شدهعيتوز عیتجم روش از نيبنابرا. شوديم

 فرزندان از را هاداده هوشمند یکنتورها که بیترت نيا به. شوديم استفاده

-يم ارسال عیتجم درخت در خود والد گره به و کننديم یآور جمع خود

 نديفرآ و مدل نيا لیدل به. رسديم کنندهجمع واحد به تيتا در نها کنند

 یهاسازوکار حوزه، نيا اطلاعات ياتیح تیاهم و داده ارسال و عیتجم

 نظر در با هوشمند یکنتورها شبكه مختص يخصوص ميحر حفظ و تیامن

 یهاحلراه وجود با. است یضرور يمراتب سلسله ساختار نيا گرفتن

 اغلب است، شده ارائه یانرژ هوشمند شبكه در داده تیامن یبرا که يمختلف

 يدگیچی[ هستند که پ22] Paillier یرمزنگار ستمیس یبر مبنا هاروش نيا

هوشمند با منابع محدود  یآن مناسب کنتورها اتیعمل یبالا يمحاسبات

 سطح نیتام تیقابل لیدل به یضویب خم یرمزنگار روش[. 24]و [ 23] ستین

 طول یازا در يهمگان دیکل یرمزنگار یهاروش ريسا با تیامن از يكساني

گزينه مناسبي برای استفاده در شبكه کمتر،  يمحاسبات نهيهز و ترکوتاه دیکل

 نیتام یبرا یضویخم ب یرمزنگار یریبه کارگ ،[4. در ]هوشمند است

روش ارائه  درشده است.  ياطلاعات در شبكه هوشمند بررس يمحرمانگ
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 يخصوص و يعموم دیکل دیتول مسئول کنندهجمع واحد مقاله، شده در اين

 هوشمند یکنتورها نیب کننده جمع توسط شده دیتول يعموم دیکل. است

 یبرا يعموم دیکل نيا از هوشمند یکنتورها و شوديم عيتوز شبكه در

رمزشده  یهاداده و کننديشده خود استفاده م خوانش یهاداده یرمزگذار

 یکننده هم برا. واحد جمعکننديم ارسال کنندهجمع واحد یبرا را

-يخود استفاده م يخصوص دیشده از کل یآورجمع یهاداده ييرمزگشا

 قياز طر هاداده يمحرمانگ به تنها [4است که مقاله ] تاکیدکند. لازم به 

اعتبار و  تيدر شبكه هوشمند پرداخته و به احراز هو یضویخم ب یرمزنگار

 نپرداخته است.  يارسال یها امیپ سنجي

در مقاله حاضر، به بحث احراز هويت و اعتبارسنجي در شبكه 

 بهدر کنتور هوشمند  متقابل تاحراز هوي پردازيم.کنتورهای هوشمند مي

 کنتورهوشمند نیب تيهو توانديم حملات، برابر در دفاع خط نیاول عنوان

 و کارآمد كرديرو کو ي کند ديیتأ داده انتقال از قبل را شبكه هوشمند و

 وسايل به ي صرفاًدسترس اجازه با کنتور یهاداده از محافظت یبرا منيا

 . کند فراهمرا  شده احرازهويت

 

 [21] کنترل کننده حسگر و در گره يتجمع چكیده رهیزنج ايجاد :1شكل 

روش پیشنهادی اعتبارسنجی در شبکه  -3

 کنتورهای هوشمند

چالشي بسیار  خصوصي حريمحفظ امنیت و  همانطور که ذکر شد،

ارائه و کنتورهوشمند. تهوشمند اس هایکنتور کارگیریدر به حیاتي

 برق، مصرف مانند اطلاعات گذاریاشتراک از قبل بايد برق دهنده

و احرازهويت  تأيید متقابل طور به غیره، و خودکار شارژ صورتحساب،

 يروشاين بخش  در .است محرمانه کاربر برای اطلاعات اين ، زيرادنشو

 .شوديهوشمند ارائه م یدر شبكه کنتورها يو کارا برای اعتبارسنج يقیتلف

 مدل پیشنهادی  3-1

 یبرا ياساس شرط کي کنندهجمع و هوشمند یکنتورها نیب ارتباط

 نیب طرفه دو ارتباط. است کنندهمصرف بخش در یانرژ مصرف تيريمد

 جعل برابر در ،امن نا يعموم کانال قيطر از کنندهجمع و هوشمند کنتور

کنتور  يكيزیف ضبط حملات و کنتور هوشمند يابيرد تیقابل ت،يهو

 طرح کي به ازین موجود یهاروش از یاریبس. است ريپذ بیآس هوشمند

در  .دارند هوشمند شبكه یهارساختيز یبرا منيا و کارآمد احرازهويت

در  و حسگری، ابتدا وسايل مصرفي 2مدل پیشنهادی ارائه شده در شكل 

کنتور هوشمند احرازهويت شده و پس از تأيید، يک روش درهم سازی 

سمت کننده اعمال شده و سپس به های مصرفای بر روی دادهزنجیره

به اين ترتیب در مدل پیشنهادی در دو مرحله، شود. ارسال مي کنندهجمع

-احراز هويت وسايل مصرفي و حسگری در کنتور هوشمند انجام مي ابتدا

های وسايل مجاز در کنتور شود و سپس مقدار زنجیره چكیده تجمعي داده

کننده های دريافتي به سمت جمعشود و به همراه دادههوشمند محاسبه مي

شود. در جمع کننده  با محاسبه زنجیره چكیده تجمعي و مقايسه ارسال مي

شود و به اين های دريافتي انجام ميمقدار دريافتي، اعتبارسنجي پیامبا 

 2در شكل شود. های شبكه هوشمند تأيید ميصورت صحت و اعتبار داده

 مراحل روش پیشنهادی نشان داده شده که به شرح زير است:

با کمک خم   RFID . احرازهويت وسايل مصرفي مجهز به برچسب1

: در مرحله نخست، وسايل مصرفي و حسگری  بیضوی در کنتور هوشمند

شوند و به کنتور هوشمند متصل مي RFIDهای با استفاده از برچسب

ی شناسهکنند. در اين مرحله کنتورهای هوشمند ارسال مي اطلاعات را به

وسايل دريافتي در کنتور هوشمند پردازش و احرازهويت انجام  برچسب

با توابع درهم ساز و رمزنگاری  RFIDشود. در گذشته احراز هويت مي

شد، اما به دلیل بهبود عملكرد و کاهش طول کلید، استفاده متقارن انجام مي

 خم یرمزنگارشود. از رمزنگاری خم بیضوی در اين مرحله پیشنهاد مي

 يخصوص ميحر حفظو  احرازهويتبرای  وزن سبک طرح کي ویضیب

 گیرد.اين مقاله مورد استفاده قرار مي است که در شبكهدر 

 با استفاده از کنندهکنتور هوشمند و جمع ها بین. اعتبارسنجي داده2

های ديگر روش پیشنهادی برای ي: يكي از بخشتجمع دهیچك رهزنجی

است. زنجیره چكیده تجمعي های دريافتي استفاده از تضمین اعتبار داده

شود، در مرحله نخست، وسايل مصرفي مشاهده مي 3همانطور که در شكل 

های وسايل مجاز تجمیع شده و در کنتور هوشمند احرازهويت شده و داده

کننده شوند و جمعکننده ارسال ميچكیده تجمعي به جمع به همراه زنجیره

 کند. های دريافتي معتبر را ذخیره ميپس از تأيید اعتبار، داده

ک ساختار سلسله مراتبي و تلفیقي به اين ترتیب، در روش پیشنهادی ي

ها و الزامات برای احراز هويت و اعتبارسنجي با در نظر گرفتن ويژگي
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های دهیم. لازم به ذکر است که روشخاص شبكه هوشمند ارائه مي

موجود برای احراز هويت در اينترنت اشیا که در بخش قبل مرور شد، 

اسب معماری شبكه همگي از يک ساختار يک سطحي برخوردارند که من

 های احرازهويت مبتني بر برچسبهوشمند انرژی نیستند. به علاوه، روش

RFID  در اينترنت اشیا که در مقالات ارائه شده اند، نیازمند اين است که

برچسب و خواننده فاصله زيادی با يكديگر نداشته باشند، بنابراين پیاده 

کننده مرکزی که معها بین وسايل مصرفي و جسازی عملي اين روش

پذير نیست. اما در روش پیشنهادی، ابتدا فاصله زيادی با هم دارند امكان

وسايل مصرفي با کمک برچسب و الگوريتم خم بیضوی در کنتور هوشمند 

های مجاز به صورت تجمعي از کنتور احرازهويت شده و سپس داده

کننده کاری جمع شوند. به اين ترتیب، بارکننده ارسال ميهوشمند به جمع

ها مربوط به يک وسیله غیرمجاز باشد مرکزی کاهش يابد. بنابراين اگر داده

شود و ديگر در همان ابتدا احرازهويت آن در کنتور هوشمند تائید نمي

های کننده نیست. با اين کار از ارسال دادهنیازی به ارسال داده به جمع

امكان نفوذ وسايل مخرب نیز کننده، اشغال پهنای باند و اضافي به جمع

شود. روش پیشنهادی اين مقاله علاوه بر انطباق با ساختار جلوگیری مي

شبكه هوشمند، پیچیدگي کمتری از منظر هزينه محاسباتي و ارتباطي نیز 

پردازيم. در ادامه اين بخش، فراهم مي کند که در بخش بعد به آن مي

  شود.جزئیات روش پیشنهادی توضیح داده مي

  RFID احرازهويت وسايل مصرفي مجهز به برچسب 3-2

  با کمک خم بیضوی در کنتور هوشمند

احرازهويت  حلقه ابتدايي در بحث احراز هويت در شبكه هوشمند،

شوند. وسايل مصرفي و وسايلي است که به کنتور هوشمند متصل مي

شوند به کنتور هوشمند متصل مي RFIDهای حسگری با استفاده از برچسب

شود تا احرازهويت انجام ی کاربران در کنتورهوشمند پردازش ميو شناسه

از آنجايي که ارتباط بین برچسب و برچسب خوان در يک محیط باز شود. 

مكانیزمي برای احراز هويت  ،افتدهای راديويي اتفاق مياز طريق سیگنال

منظور کاهش به  ها در هر دو طرف نیاز است.اعتبارسنجي و شناسايي پیام

ای در وسايل انجام شود، از اين رو از روش ها نبايد محاسبات پیچیدههزينه

 .کنیمخم بیضوی برای احراز هويت در اين مرحله استفاده مي

قصد اتصال به کنتور هوشمند و ارسال   RFID هایزماني که با برچسب

اطلاعات در فاز اول در زماني که برای اولین بار  ،و دريافت داده را داريم

شوند و در شود، با کمک خم بیضوی ثبت مياز برچسب استفاده مي

 RFIDهای دفعات بعدی در زمان ارسال اطلاعات ورود از سمت برچسب

مجدد با کمک خم بیضوی احرازهويت انجام شده و در صورتي که 

 شود.ها انجام ميدهاطلاعات تايید شود، دريافت و ارسال دا

و  یضویب خمگسسته  تميبه مسئله لگار رمزنگاری خم بیضوی تیامن

NP-در دسته مسائل است که هر دو  يمتك یضویب خمهلمن  يفيمسئله د

hard .آمده  1نمادهای به کار رفته در روش پیشنهادی در جدول  هستند

 است. 

 
 : مدل احراز هويت و اعتبارسنجي پیشنهادی2شكل 

 

 
 : مراحل روش پیشنهادی احراز هويت و اعتبارسنجي3شكل 

 

 1دهیم که عناصر اين مجموعه بین تشكیل مي pZيک مجموعه به نام 

 Eگیرد. خم بیضوی شكل مي mod pاست، که اين گروه تحت   p-1تا

 شود:به صورت زير تعريف مي pZ در

,32 baxxy ++=    )1(   

 هستند و داريم: pZعضو  a , bکه 

.mod0274 23 pba +   )2(    

)pE(Z  شامل تمام نقاط(x,y)  که است x,y  عضوpZ  هستند و توسط

 آيند. معادلات بالا به دست مي

هي اولیه و احراز هويت تشكیل روش پیشنهادی از دو فاز مقدار د 

کنیم. انتخاب مي pZ دررا  Eاست. در فاز مقدار دهي اولیه، خم بیضوی شده

کنیم. است پیدا مي nی است و از مرتبه )pZE(را که عضو  P يک نقطه

شود، محاسبه مي Y=s.Pکند و را ايجاد مي sابتدا، خواننده عدد تصادفي 
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را به عنوان کلید عمومي  Y را به عنوان کلید خصوصي خود و s سپس مقدار

را تولید کرده و به عنوان  idدهد. سپس کنتور عدد تصادفي خود قرار مي

دهد و به ازای هر برچسب ميم تخصیص اiکلید خصوصي برچسب 

را از طريق  i,ID i(P,Y,t(کند و بعد مقادير را محاسبه مي P i=diID.مقدار

را  dسپس يک عدد صحیح  کند.ها توزيع مييک کانال امن بین برچسب

کنیم. کلید اسبه ميرا مح  Q= d.Pانتخاب کرده و  [n-1 ,1]ی در بازه

 درتصادفي  kاست. يک عدد  (E, P, n, Q)و کلید عمومي  dخصوصي 

را محاسبه کرده که يک نقطه به  k.P کنیم وتولید مي [n-1 ,1]بازه 

 شود.ايجاد مي y1(x,1(  مختصات

.mod1 nxr =     )3( 

nk رويم وی اول ميصفر بود به مرحله rاگر  mod/1  را حساب

) پس از آن، کنیممي ) nrdMHks mod.)(/ += را حساب  1

بود آنگاه به مرحله  s=0يک تابع درهم ساز است. اگر  (.)hکنیم که مي

 رويم.اول مي

. با (r, s)عبارت است از يک جفت عدد صحیح  Mامضای پیام 

مي توانیم صحت امضا را تأيید کنیم.  (E, P, n, Q)کلید عمومي استفاده از 

هستند. پس از آن  [n-1 ,1]صحیحي در بازه  اعداد (r, s)دانیم که مي

 کنیم:روابط زير را محاسبه مي

,mod/1 nsw =    )4(    

,mod).(1 nwMhu =    )5( 

,mod.2 nwru =    )6( 

),,(.. 0021 yxQuPu =+    )7( 

.mod0 nxv =    )8(   

بود  v=rپس از آنكه روابط بالا را به دست آورديم اگر و فقط اگر   

وسیله ها مربوط به يک بنابراين اگر دادهاحرازهويت قابل تايید است. 

شود، مجاز باشد در همان ابتدا و زماني که احرازهويت آن منفي ميغیر

های کننده نیست. با اين کار از ارسال دادهديگر نیازی به ارسال داده به جمع 

 شود.اضافي به سمت سرور و اشغال پهنای باند جلوگیری مي

 لیست نمادها: 1جدول 

 توضیحات نمادها
P  يک نقطه عضو خم بیضوی)pZE( 

iID  شناسه برچسبiام 
s کلیدخصوصي سرويس دهنده 

id  کلید خصوصي برچسبiما 
Y کلید عمومي سرويس دهنده 
h سازتابع درهم 

it مهر زماني 

 

کننده ها بین کنتور هوشمند و جمعاعتبارسنجي داده 3-3

 به کمک زنجیره چكیده تجمعي

 دهیچك رهیزنجها بر اساس در اين بخش روش پیشنهادی اعتبارسنجي داده

برای داشتن يک  .شودارائه ميه کنندکنتور هوشمند و جمع نیبي تجمع

احرازهويت کامل متقابل، يک مكانیسم احرازهويت پاسخ به چالش بايد 

 که[ 21] يتجمع دهیچك رهیزنج روش از مقاله، نيا دردر نظر گرفته شود. 

در  .شوديم استفاده استپاسخ -طرفه چالش کي تياحرازهو روش کي

از سازی مورد استفاده جیره چكیده تجمعي، الگوريتم درهمروش زن

از  SHA منيا یسازدرهم یهاتميالگور ای برخوردار است.اهمیت ويژه

نسبت  یبالاتر يمنيا سطح یدارا SHA-1 تميهستند، که الگور 2و1 ،0نوع 

محاسبه  یبرا SHA1 ساز درهم تميالگور از[ 21] مقاله دراست.  SHA-0به 

که  شدهاستفاده  هوشمند، خانه در يتجمع دهیچك رهیزنج در امیپ دهیچك

 ،یشنهادیپ روش در. اما کندي به عنوان خروجي تولید ميتیب 160 چكیده

 میکنيم استفاده SHAKE-128 ساز درهم تميالگور از ،[21بر خلاف مقاله ]

 بهبود اندکرده استفاده SHA-0 ايو  SHA-1را که از  يقبل یهاتا روش

 445سرعت  یدارا ،SHAKE-128 تميالگور که است ذکر به لازم. میده

 یبالاتر سرعت SHA-256که نسبت به  است (MiB/s) هیدر ثان تيبايمب

، در برابر حملات تصادم و پیش SHAKE-128و ثابت شده است که  دارد

 های مذکور دارد.تصوير اول و دوم مقاومت بیشتری نسبت به الگوريتم

 عملکرد  یابیارز -4

 يارتباط نهيو هز يمحاسبات نهيهزدر اين بخش به ارزيابي عملكرد و 

پردازيم. به علت اينكه های موجود ميو مقايسه با روش یشنهادیطرح پ

طرح پیشنهادی از دو بخش در شبكه هوشمند تشكیل شده، هزينه 

 که است ذکر به لازمشود. محاسباتي و ارتباطي در هر دو بخش ارائه مي

 نظر در را تیب 128 يتیامن سطح [20] مشابه مقاله ،یشنهادیپ روش در

-شیپ و تصادم حملات انواع از اجتناب یبرا که يمعن نيا به م،ياگرفته

 نظر در تیب 256 حداقل را امیپ دهیچك و یضویب خم نقاط طول ر،يتصو

 . ميریگيم

  يمحاسبات نهيهز 4-1

 یضویبا کمک خم ب  RFID مجهز به برچسب ليوسا تياحرازهو •

  در کنتور هوشمند

تر گفته شد، ابتدا وسايل مصرفي و حسگری  با که پیشهمان طور 

شوند و اطلاعات به کنتور هوشمند متصل مي  RFIDهای استفاده از برچسب

 ی برچسبشناسهکنند. در اين مرحله کنتورهای هوشمند ارسال مي را به

وسايل دريافتي در کنتور هوشمند پردازش و احرازهويت به کمک خم 

 یابخش از شبكه، شامل مجموعه نيدر ا محاسباتد. شوبیضوی انجام مي

 آنها، نیب از که است یضویب خم اتیعمل و دهیچك محاسبه ،xor اتیاز عمل

محاسباتي  نهيهز در و دارد را محاسبات حجم نيشتریب یضویب خم ضرب
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 را شبكه بخش نيا در يمحاسبات نهيهز لیتحل نيبنابرا. است غالبکل 

وسايل  در ازین مورد یضویب خم ضرب اتیعمل محاسبات مقدار به متمرکز

مقدار را با  نيو ا میکنيم هوشمند کنتور در خواننده و داربرچسب
MT 

 نهيهز ني، کمتر[20] ه درشد يبررس يجي. طبق نتامیدهيم شينما

وسیله مجهز به  دربخش  نيدر اهای موجود در بین روش يمحاسبات

 ،برچسب
tagCC و خواننده، 

readerCC برابر 
MT2  ت:اس 

,2 Mtag TCC =     )9(  

.2 Mreader TCC =    )10(  

 با استفاده ازکننده کنتور هوشمند و جمع ها بیناعتبارسنجي داده •

 يتجمع دهیچك رهیزنج

 روش است، کنندهجمع تا هوشمند کنتور از که شبكه از يبخش در

و تابع  xor اتیکه از دو نوع عمل م،يابرده کار به را يتجمع دهیچك رهیزنج

را با  xor اتیعمل کياست. زمان محاسبه شده لیتشك كطرفهي سازدرهم

xorT را با  دهیزمان محاسبه چك و
hT رهیزنج روش در. میدهيم شينما 

بار  8و  xor اتیبار عمل 5در کنتور هوشمند،  مورد بررسي يتجمع دهیچك

 يمحاسبات نهيکل هز نيو بنابرا شوديم يفراخوان كطرفهيتابع درهم ساز 

روش در کنتور هوشمند را اگر با  نيا
SMCC برابر با مقدار  م،یده شينما

 است: ريز

.5T +  8T =CC xorhSM
   )11(  

و  xor اتیبار عمل 7 ،يتجمع دهیچك رهیزنج روش در زین کننده جمع

 يمحاسبات نهيو اگر کل هز کنديم يرا فراخوان كطرفهيبار تابع درهم ساز  9

در  جمع کننده را با 
CLCCC است: ريبرابر با مقدار ز م،یده شينما 

.7T +  9T =CC xorhCLC
   )12(  

 صرف آن از میتوانياست، م زیناچ اریبس xor اتیکه زمان عمل ييآنجا از

 کنتور در را يتجمع دهیچك رهیزنج روش يمحاسبات نهيهز و میکن نظر

 :ميریبگ نظر در ريز صورت به کننده جمع و هوشمند

, 8T CC hSM      )13(  

.9T CC hCLC      )14(  

 یهاروش با یشنهادیپ روش يمحاسبات نهيهز سهيمقا به 2 جدول در

در شبكه تحت  یحسگر یهاگره تعداد. ميپردازيم مقالات در موجود

 2nهوشمند را با  یو تعداد کنتورها 1nکنتور هوشمند را با  کيپوشش 

 n1n.2 شبكه در یحسگر یهاگره کل تعداد نيبنابرا م،یدهيم شينما

های قبل توضیح لازم به ذکر است که همان طور که در بخش .بود خواهد

های مرتبط احراز هويت در مقالات برای اينترنت اشیا داده شد، روش

طراحي شده اند و يک سطحي هستند و بنابراين از دو بخش حسگر و 

 نيا ي کلمحاسبات يدگیچیپ سهيمقا یبرااند. کننده تشكیل شدهجمع

 شوديم مشاهده که طور همان م،يریدر نظر بگ n1n= n =2اگر  ها،روش

که  ياست، در حال 2O(n(موجود از مرتبه  یهاروش يمحاسبات يدگیچیپ

 خواهد بود. O(n)از مرتبه  یشنهادیروش پ يمحاسبات يدگیچیپ

 
 مقالات با یشنهادیپ روش يمحاسبات نهيهز سهيمقا: 2جدول 

 در يمحاسبات نهيهز

 کننده جمع

 در يمحاسبات نهيهز

 هوشمند کنتور

 نهيهز

 يمحاسبات

 حسگر در

 روش

2.n1) nM(2T NA M2T [20] 

2.n1) nh(9T NA h8T [21] 

2) nh(9T h+8T1)nM(2T M2T روش 

 یشنهادیپ

 

 يارتباط نهيهز 4-2

 که است يارتباط نهيهز ،عملكرد يابيارز یارهایمع از گريد يكي

. است نظر مورد روش انجام یبرا هاگره نیب يارسال یهاتیب تعداد انگریب

های موجود در در ادامه به مقايسه هزينه ارتباطي روش پیشنهادی و روش

 پردازيم.دو بخش شبكه مي

 تا کنتور هوشمند RFIDمجهز به برچسب  وسايل از •

 خواننده و داربرچسب دستگاه ارتباط سمت دو شبكه، بخش نيا در

را با به خواننده  داربرچسب وسیله از يارسال یهاتیب تعداد. هستند

readertagN →
را  داربرچسب ارسالي از خواننده به وسیله یهاتیو تعداد ب 

با 
tagreaderN →

 . میدهيم شينما 

 نظر در تیب 128 يتیامن سطح ،يارسال یهاتیب تعداد محاسبه یبرا

 و تصادم حملات انواع از اجتناب یبرا که يمعن نيا به است، شده گرفته

 قرار تیب 256 حداقل را امیپ دهیچك و یضویب خم نقاط طول ر،يتصوشیپ

-شناسه طول جامع، یجستجو حملات از یریجلوگ یبرا علاوه به. يما داده

 در ،[20] در شده يبررس جينتا طبق. شوديم گرفته نظر در تیب 128 هم ها

 از استفاده با يارتباط نهيهز نيکمتر خواننده، تا داربرچسب وسیله بخش

 :ديآيم دست به صورت نيا به یضویب خم روش

bits,  768=N readertag→
   )15(  

bits.  512=N tagreader→
   )16(  

 کنتور هوشمند تا جمع کننده از •

 کننده جمع و هوشمند کنتور ارتباط سمت دو شبكه، بخش نيا در

کننده را با از کنتور هوشمند به جمع يارسال یهاتیب تعداد. هستند

CLCSMN →
به کنتور هوشمند را با  کنندهجمع از يارسال یهاتیو تعداد ب 

SMCLCN →
 يارسال امیپچكیده تجمعي  یرهزنج روش در. میدهيم شينما 

به طول  يبرچسب زمان کي ت،یب hNبه طول  دهیمقدار چك 6شامل  فراسو

TN شناسه به طول  کي وIDN 2شامل  زین فروسو يارسال امیپاست.  تیب 
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شناسه  کي و TNبه طول  يبرچسب زمان کي ت،یب hNبه طول  دهیمقدار چك

 یشنهادیدر روش پتر گفته شد، همان طو که پیشاست.  تیب IDNبه طول 

 SHAKE-128درهم ساز  الگوريتماز برای امنیت بیشتر ، [21]برخلاف  ما

 رياست و مقاد تیب hN=256 آن دهیاستفاده شده است که طول چك

 نهيهز نيبنابرا. هستند تیب IDN=16 و شناسه  تیب TN=32 يبرچسب زمان

صورت به دست  نيبخش شبكه به ا نيدر ا ي روش پیشنهادی ماارتباط

 :ديآيم

bits,     1584=

16+32 +2566 =N+N+6N =N IDThCLCSM →  )17(  

bits.     560=

16+32 +2562 =N+N+2N =N IDThSMCLC →  )18(  

 

 در زین یشنهادیپروش  يارتباط نهيهزمرتبه  شود،يم مشاهده که طور همان

 .است موجود یهاروش ريسا از کمتر مجموع،

 

 مقالات با یشنهادیپ روش يارتباط نهيهز سهيمقا: 3جدو ل 

 نهيهز

 جمع در يارتباط

 (تی)ب کننده

 يارتباط نهيهز

 هوشمند کنتور در

 (تی)ب

 نهيهز

 در يارتباط

 (تی)بحسگر

 هاروش

2n1512 n NA 768 [20] 

2n1368 n NA 1008 [21] 

2560 n + 15841768n 768 
 روش

 یشنهادیپ

 

 گیرینتیجه -5

دو سطحي با  ياعتبارسنجاحراز هويت و روش  يک، مقاله نيدر ا

زنجیره چكیده الگوريتم خم بیضوی و  و RFIDهای استفاده از برچسب

يک در روش پیشنهادی شد.  ارائههوشمند  یدر شبكه کنتورها تجمعي

برای  هوشمندهای کنتور و اعتبارسنجي در شبكه طرح جديد احرازهويت

امنیتي جعل هويت و دستكاری پیام ارائه کرديم. به اين  حملات مقابله با

های ترتیب کنتور هوشمند، وسايل مصرفي را احرازهويت کرده و داده

کننده برای جمعوسايل مجاز به همراه مقدار زنجیره چكیده تجمعي را 

کننده مرکزی های دريافتي در جمعکند و اعتبارسنجي نهايي پیامارسال مي

کننده، اشغال پهنای های اضافي به جمعشود. بنابراين از ارسال دادهانجام مي

شود. روش پیشنهادی در باند و امكان نفوذ وسايل مخرب نیز جلوگیری مي

شبكه هوشمند، هزينه محاسباتي و  اين مقاله علاوه بر انطباق با ساختار

کند. به عنوان های موجود فراهم ميارتباطي کمتری نیز نسبت به روش

های توان برای بهبود عملكرد انتقال دادهپیشنهاد برای کارهای آتي مي

استفاده کرد و برای استفاده از  G5 های نسل پنجمکنتور هوشمند از شبكه

 تي مورد نیاز را تدوين و ارائه کرد.های امنیبايد پروتكل 5G شبكه
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