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محاسبات  یسپارعملكرد بهتر، امكان برون رينظ يمتنوع یايمزا افته،يعيو محاسبات توز یابر انشيرا مياز مفاه یريگبهره: چکیده

هوشمند، حمل و نقل  یهاهای هوشمند انرژی، ساختمانمانند شبكه یاکنترل شبكه یهاستمياز س یاريرا در بس عيسر یريپذاسيو مق دهيچيپ

ها توسط عوامل خارجي و کاهش اعتماد اری شدن آنکخطر افشا شدن اطلاعات مهم، دست گر،ياست. از طرف د کرده جاديهوشمند و ... ا

اطلاعات نباشند،  یگذاربه اشتراک ليمختلف ما ليها ممكن است به دلاعامل که در آن افتهيعيو توز رمتمرکزيکنترل غ یهابه روش يعموم

 ميکنترل رمزنگاری شده، که با حفظ حر یهامقاله به مرور روش نيهای سايبرفيزيكي است. اسيستم نترلهای موجود در کترين چالشاز مهم

 یهابر روی سيگنال ميبه طور مستق ازيها، محاسبات مورد ن. در اين روشپردازديم دهند،يها پاسخ مچالش نياز ا يبه برخ يخصوص

رمز و در معرض خطر قرار دادن اطلاعات مهم وجود ندارد. اين کار امكان دسترسي  نشود و نيازی به باز کردرمزنگاری شده انجام مي

تر عموماً به اطلاعات جايي که برای طراحي حملات پيچيدهکند و از آنها به اطلاعات حياتي سيستم کنترلي را بسيار محدود ميکنندهحمله

تر را نيز به های سايبری پيچيدهکنترل احتمال طرح حمله یدر تمام حلقه اهبه دست آمده از سيستم نياز است، حفظ خصوصي بودن سيگنال

 ميحفظ حر یهاهيامن به عنوان پا یاو محاسبات چندجانبه يختيرهم یمقاله، رمزنگار نيرو در ا نيدهد. از اای کاهش ميطور قابل ملاحظه

و  هاي. کاستشونديها مرور مآن یبر مبنا افتهيتوسعه  یسازنهيبه وکنترل  یهاشده و روش يامن معرف يکنترل یهاروش جاديو ا يخصوص

 .شوديم ميکنترل ترس ينوظهور در مهندس كرديرو نيدر ا قاتيتحق یندهيآ ريموجود بحث شده و مس یهاروش یهاچالش

محاسبات چندجانبه امن،  ،يخصوص ميحفظ حر ،يكيزيبرفيسا یهاستميشده، س یکنترل امن، کنترل رمزنگارکلمات کلیدی: 

 .يختيرهم یرمزنگار

A Review of Privacy Preserving Encrypted Control for Cyber-Physical 

Systems 

Saeed Adelipour and Mohammad Haeri 

 

Abstract: Utilizing cloud computing and distributed computing has led to various advantages like 

enhanced performance, enabling outsourcing of complex computations, and higher scalability in a vast 

range of network control systems such as smart energy networks, smart buildings, and intelligent 

transportation. However, confidentiality breaches and manipulation of sensitive and private information, 

as well as lack of public trust in cloud-based decentralized and distributed approaches where agents are 

reluctant to share their information due to privacy concerns are among the emerging challenges in control 

of cyber-physical systems. This paper reviews the privacy-preserving encrypted control methods that 

address some of these challenges. In encrypted control methods, all the required computations are 

performed directly on the encrypted data, and thus, no intermediate decryption of private data is needed. 
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In this way, the access of adversaries to the crucial information of the control system will be very restricted. 

Since implementing a complex cyberattack usually requires an in-depth knowledge of the system’s data, 

protecting the privacy of the system’s signals in the entire control loop considerably reduces the possibility 

of more complex cyberattacks. Therefore, in this paper, homomorphic encryption and secure multi-party 

computation methods are introduced as the basis for preserving the privacy of data and designing secure 

control approaches. Then, various control and optimization methods are reviewed. Shortcomings and 

challenges of existing results are discussed and the roadmap to further research in this emerging topic in 

control engineering is drawn. 

 

Keywords: Secure control, Encrypted control, Cyber-physical systems, Privacy-preserving, Secure 

multi-party computation, Homomorphic encryption. 

 مقدمه -1

های قسمت، يافتهو محاسبات توزيع 1پيشرفت مفاهيم رايانش ابریبا 

موجود در فيزيكي و غيرفيزيكي مربوط به مخابرات، کنترل و ابزاردقيق 

نويني  با يكديگر متصل شده و مفهوم ایشبكه کنترل هایبسياری از سيستم

ها در اند. اين سيستمرا پديد آورده 2های سايبرفيزيكيبه عنوان سيستم

بسياری از کاربردهای مهم مربوط به زندگي روزمره مورد استفاده قرار 

هوشمند انرژی، های شبكه توان بهها ميی آناند که از جملهگرفته

ی اکنترل مجموعه ،حمل و نقل هوشمند یهاهوشمند، شبكه یهاساختمان

. به اين ترتيب، فوايد اشاره کردو ...  ها و بهداشت و درمان هوشمندربات

بهينه از منابع، امكان ايجاد  یزيادی از جمله عملكرد بهتر، استفاده

ری سريع به دست پذيمقياس نيچنسپاری محاسبات و خدمات و همبرون

 .[1] آيدمي

های کند که دادهکنترل در فضای ابری ايجاب مي از طرف ديگر،

های های عمومي مخابره شده و در زيرساختحساس سيستم از طريق شبكه

ها وجود تحت کنترل شخص ثالث پردازش شوند که اعتماد کاملي به آن

تنها  های سايبرفيزيكيسيستم تمام فوايدندارد. از اين رو، واضح است که 

های منتقل شده توانند ارزشمند باشند که بتوان امنيت دادهدر صورتي مي

ها را تضمين کرد. عدم موفقيت در در فضای ابری و خصوصي ماندن آن

های تواند خسارتهای موجود در سيستم کنترل ميمحافظت از داده

های مهم در به عنوان نمونه. [3 ,2] ناپذيری به کل مجموعه وارد کندجبران

ای کشور در به تجهيزات هسته 3نتاستاکس یتوان به حملهاين زمينه مي

های شبكه برق اوکراين در سال و حمله به زيرساختميلادی  2009سال 

 .[4 ,3]اشاره کرد  2015

ای و های شبكهبا توجه به اهميت زياد امنيت در کنترل سيستم

ها هنوز در جايي که اين موضوع در بسياری از جنبهسايبرفيزيكي و از آن

از  بندیاند تا با ارائه دستهابتدای راه قرار دارد، مراجع مختلفي تلاش کرده

ی کارهای ارائه شده، نقشههای حمله و راهها، سياستپذيریانواع آسيب

 برد مرز دانش در اين زمينه فراهم سازند.راهي برای ادامه پژوهش و پيش

توان از منظر مخابرات يا تئوری های سايبرفيزيكي را ميامنيت سيستم

ها در کنترل بسياری از جايي که اين سيستماطلاعات بررسي کرد. اما از آن

 
1 Cloud computing 
2 Cyber-physical systems 
3 Stuxnet 

های اساسي جامعه نقش اساسي دارند، بررسي امنيت سايبری زيرساخت

هايي شيابد. از اين رو اخيرا تلاها نيز اهميت زيادی ميکنترل اين شبكه

شده تا زوايای اين موضوع از منظر مهندسي کنترل نيز مورد بررسي قرار 

ای در مورد انواع يک مطالعه مروری کتابخانه [8]. مرجع [12-2]گيرد 

های های سايبری از منظر مهندسي کنترل انجام داده است. حملهحمله

تبط با هر بندی شده و مقالات مرسايبری با توجه به ماهيت خرابكاری طبقه

های سايبرفيزيكي از ها ليست شده است. امنيت سيستمکدام از حمله

بررسي شده است. در اين مقاله علاوه بر  [2]های کنترل در ديدگاه سيستم

های سايبری در سه دسته های برخورد با حملهها، روشبندی حملهدسته

ي و خنثي پيشگيری از وقوع حمله، تاب آوری در برابر حمله، و شناساي

های قدرت و حمل و نقل های آن در شبكهکردن حمله بررسي و مصداق

 اند.مطالعه شده

برخي از مقالات مروری تمرکز خود را بر روی سيستم سايبرفيزيكي 

اند تا بتوانند مقالات برد خاص يا يک روش کنترلي مشخص قرار دادهربا کا

با تمرکز بر موضوع  [9]با وحدت موضوعي بيشتری را پوشش دهند. مرجع 

های ممكن به های هوشمند و سيستم اتوماسيون ساختماني، حملهساختمان

ها و کاهش های شناسايي حملهها را بررسي کرده و راهاين دسته از سيستم

امنيت سايبری در ساختارهای  [10]ها را معرفي کرده است. مرجع اثر آن

است. خصوصي ماندن اطلاعات بين توزيع يافته را بررسي کرده کنترل پيش

مورد بررسي قرار گرفته  [11]های يادگيری مشارکتي در و امنيت روش

يک مطالعه مروری بر امنيت  [12]است. در ميان مراجع فارسي، نويسندگان 

اند. در اين مقاله به لزوم های کنترل صنعتي انجام دادهسايبری در سيستم

های وماسيون صنعتي فرای رهيافتهای اتبررسي امنيت سايبری در سيستم

امنيت فناوری اطلاعات اشاره شده و سپس مقالات مربوط به انواع 

مختلف و برخي  حهای کنترل صنعتي در سطوهای سيستمپذيریآسيب

های اتفاق کارهای شناسايي حملهپذير با تمرکز بر راههای امكانحمله

 اند.ها مرور شدهافتاده و کاهش اثرات آن

های توجه به موارد فوق، مقاله حاضر به مرور و بررسي پژوهش با

به منظور حفظ  رمزنگاری شده يکنترل یهاروش یو اجرا يطراح مرتبط با

 . منظور از روشپردازدمي يكيزيبرفيسا یهاستميس در يخصوص ميحر
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از  هاگناليانتقال س یاست که در آن برا ي، روشرمزنگاری شده يکنترل

قانون  یمحاسبه یبرا نيو بالعكس و همچن یبريسا هيبه لا يكيزيف یهيلا

 – شوديانجام م يكيزيبرفيسا ستميس کي یبريسا یهلاي در که –کنترل 

به باز کردن رمز در  یازيشده استفاده شود و ن 1یرمزنگار یهاگنالسي از

به دست آوردن  یبرا ازينباشد. در واقع تمام محاسبات مورد ن یامرحله چيه

شده انجام  یرمزنگار یهاگناليس یبر رو ميقانون کنترل به طور مستق

گر مشخص نخواهد شد. واحد محاسبه یبرا گناليس يو مقدار واقع شوديم

کنترل  یحساس در تمام حلقه یهابودن داده يخصوص ب،يترت نيبه ا

خواهد  یريجلوگ يعامل خرابكار خارج یحفظ شده و از افشا شدن آن برا

 يمخابرات یهاتنها در کانال هاگناليروش معمول که در آن س برخلاف شد.

در حالت رمزشده  یابر یمستقر در فضا یکنندهو در هنگام انتقال به کنترل

در  شوند،يانجام محاسبات از حالت رمزشده خارج م یقرار دارند و برا

در مقابل حملات  يكيزيبرفيسا ستميس یريپذبيآس کنترل رمزنگاری شده

 يقابل توجه زانيبه م تردهيچيحملات پ ريو به طبع آن سا 2سمعراقاست

 .ابدييکاهش م

های ها در سيستمعلاوه بر موارد فوق، اهميت حفظ خصوصي بودن داده

يافته و های کنترل غيرمتمرکز و توزيعکنترلي، ايجاد اعتماد عمومي به روش

توان . به عنوان مثال مي[16-13]ها است ی کاربرد اين روشگسترش دايره

يافته برای بهبود توان مصرفي شبكه يا کنترل سازی توزيعهای بهينهبه روش

های ترافيک اشاره کرد که در آن لازم است خودروهای الكتريكي داده

خصوصي خود نظير ميزان شارژ مصرفي يا مبدا و مقصد را با ديگر خودروها 

قر در فضای ابری به اشتراک بگذراند. به طور معمول، ی مستکنندهيا کنترل
ها به دلايل مختلف مانند ترس از جريمه يا ترس از سوء استفاده افراد و عامل

ها و ... مايل به اين کار نيستند. بنابراين، طراحي رقيبان از اطلاعات آن

 ها در تمامسازی که خصوصي بودن دادههای بهينهها و روشکنندهکنترل

تواند از عدم اعتماد افراد به مراحل )نه فقط در هنگام مبادله( حفظ شود مي

 تر نمايد.ها را موفقها کاسته و اجرای آناين روش

های های کنترلي که تمام محاسبات را بر روی دادهاهميت ديگر روش
سپاری های بروندهند، امكان ايجاد رهيافترمزنگاری شده انجام مي

است که در آن « 3کنترل به عنوان يک خدمت»وسعه مفهوم محاسبات و ت

تواند بدون نگراني از افشای اطلاعات، بار به عنوان مثال، يک شرکت مي

بين های کنترلي مورد نياز خود مانند کنترل مدل پيشمحاسباتي بالای روش

ی کنترل بسپارد و به اين ترتيب از را به يک شرکت متخصص در زمينه

. توجه کنيد که در اين [18 ,17]های اضافي جلوگيری کند هايجاد هزين

موارد، تنها مبارزه با عامل خرابكار مد نظر نبوده و جلوگيری از افشای 
زيرا  يابد.نيز اهميت مي« 4کار اما کنجكاودرست»های اطلاعات برای عامل

ی سيگنال کنترلي، ی خدمت محاسبهبه اين ترتيب، شرکت ارائه دهنده

ای دريافت کند و محرمانه بودن نيست هيچ اطلاعات غير رمز شده لازم

سيگنال کنترلي حفظ خواهد  یاطلاعات در تمام مراحل انتقال و محاسبه

های کنترل ای بر روشبا يک نگاه آموزشي مقدمه [18]مرجع  شد.

 
1 Encrypted signals 
2 Eavesdropping attacks 
3 Control as a service 
4 Honest but curious 

رمزنگاری شده ارائه کرده، مفاهيم و ابزارهای لازم را برشمرده و در يک 

های کنترل ی اجرای چند نمونه اوليه از روشروند يكپارچه نحوه

رمزنگاری شده را تشريح کرده است. در مقاله حاضر، علاوه بر ارائه 
تری بر های سايبرفيزيكي، مرور جامعتمانداز کلي امنيت سيسچشم

 ی کنترل رمزنگاری شده انجام شده است.های اخير در حوزهپژوهش

اند. در بخش اول به اهميت مطالب اين مقاله در پنج بخش تنظيم شده
های سايبرفيزيكي بررسي کنترل امن و خصوصي ماندن اطلاعات در سيستم

بندی کارهای ها برای دستهشپرداخته شد. گستردگي مطالب و برخي تلا
های جديد در اين زمينه بيان شد. بخش دهي به پژوهشانجام شده و جهت

پردازد. در اين بخش های سايبرفيزيكي ميدوم به مفهوم کلي امنيت سيستم
های سايبرفيزيكي بيان شده و مطابق با آن ابتدا اهداف امنيت در سيستم

شوند. بخش سوم کنند ارائه مينقض مي هايي که اين اهداف راانواع حمله
های مبتني بر رمزنگاری برای حفظ حريم خصوصي اختصاص به روش

های رمزنگاری که دارد. مفهوم کنترل رمزنگاری شده ارائه شده و روش
شوند. در اين های کنترلي را دارند مرور ميکارگيری در روشقابليت به

سازی رمزنگاری شده که بهينه های کنترل وبخش سعي شده تا عموم روش
های تاکنون وجود دارند، معرفي شوند. در بخش چهارم، برخي از چالش

اساسي پيش رو در بحث کنترل رمزنگاری شده معرفي شده و مسيرهای 
شود. پژوهشي باز که نياز به بررسي بيشتری دارند به طور خلاصه ارائه مي

 پردازد.بندی مطالب ميبه جمع پنجمدر نهايت، بخش 

 های سایبر فیزیکیامنیت سیستم -2

همانطور که گفته شد، هر چه اجزای بيشتری از سيستم سايبرفيزيكي به 

شبكه متصل باشد، عملكرد آن به طور بالقوه تحت الشعاع حملات سايبری 

است  لازم، ابتدا امن يروش کنترل کي يطراح یبراگيرد. بيشتری قرار مي

کار به خراب یهاعامل یهاييتوانا زانيو م یبريخطرات سا يتا چگونگ

های سايبری را از خطاهای معمول در واقع آنچه حملهمشخص شود.  يدرست
ی کند، هدفمند بودن حمله و استفادههای سايبرفيزيكي متمايز ميسيستم

کننده از اطلاعاتي است که از سيستم در اختيار دارد. بنابراين نياز است حمله

کننده، مدلي از حمله به های حملهدرست از اهداف و تواناييتا با درک 

 .[5]جويي کرد دست آورد و مطابق با آن چاره

 سایبرفیزیکی های. اهداف امنیت در سیستم1-2

توان بر اساس آنچه های سايبرفيزيكي را مياهداف امنيتي در سيستم

به طور  های فناوری اطلاعات مرسوم بود تعريف کرد.در امنيت سيستم

های کنترلي نياز است تا سه هدف کلي، در جهت حفظ امنيت در سيستم

اطلاعات برآورده  7و در دسترس ماندن 6، صحيح ماندن5خصوصي ماندن

. مصداق اين اهداف [8 ,5 ,3]تا عملكرد صحيح سيستم برقرار باشد  شوند

 توان به صورت زير نوشت.در يک سيستم سايبرفيزيكي را مي

نياز است تا از محرمانه بودن اطلاعات مهم و  دن:خصوصی مان

های غيرمجاز محافظت شده و از افشای حساس سيستم در مقابل عامل

5 Confidentiality 
6 Integrity 
7 Availability 
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های کنترلي مانيتورينگ ها جلوگيری شود. در سيستمغيرضروری داده

کننده های حساس و در معرض قرار گرفتن پارامترهای سيستم و کنترلداده

های خارجي چه در هنگام مخابره ميان عاملهای مياني برای و سيگنال
گر ممكن اجزای سيستم و چه در هنگام پردازش در واحدهای محاسبه

 است اين هدف را دچار مخاطره کند.

ها در لازم است تا از مقدار صحيح و درست داده صحیح ماندن:

های تمام اجزای سيستم کنترل استفاده شود. در يک سيستم کنترلي داده

کننده ممكن است دستكاری شده يا به کلي قبل از انتقال به کنترلسنسور 

کننده ممكن است طوری دستكاری تغيير يابند. همچنين، پارامترهای کنترل

شوند تا پاسخ به دست آمده از روش کنترلي با پاسخ صحيح مورد نظر 

 متفاوت شده و عملكرد سيستم مختل شود.

ره در زمان مناسب در دسترس ها بايد همواداده در دسترس ماندن:

های اجزای سيستم قرار بگيرند. بنابراين بايد از تاخير ميان سيگنال

گر، ايجاد شدن تاخير محاسباتي ناشي از گيری شده با واحد محاسبهاندازه

های کنترلي يا به کلي قطع کردن ارتباط مختل کردن روند اجرای الگوريتم

نترلي محاسبه شده به عملگرهای سيستم ميان اجزا مانند نرسيدن سيگنال ک

 جلوگيری شود.

 های سایبری. انواع حمله2-2

از منظر عامل خرابكار، به خطر انداختن هر کدام از اهداف امنيتي 

 هایحمله ه صورتبه ترتيب بتوان گفته شده در بخش قبل را مي

بندی دسته 3کنندههای مختلو حمله 2کنندههای اغفال، حمله1افشاکننده

 . [8 ,5-2]کرد

شود که باعث افشا به تمام مواردی گفته مي کننده:های افشاحمله

و هدف خصوصي ماندن اطلاعات سيستم  شودشدن اطلاعات سيستم مي

 سمع اشاره کرد. توان به استراقها ميی آناز جملهکنند که را تهديد مي

طلاعات به دست آمده از تواند استفاده مستقيم از اهدف عامل خرابكار مي

اين حمله باشد )مانند فروش اطلاعات حساس به رقيب تجاری( يا از آن 

برای ايجاد دسترسي بيشتر در سيستم يا پي بردن به ساير اطلاعات سيستم 

 4کننده استفاده کند که به آن حمله استنتاجنظير تابع تبديل سيستم يا کنترل

 شود.گفته مي

ها مقادير سيگنالها در اين دسته از حمله :هکنندهای اغفالحمله

شده و هدف صحيح بودن و قابل اعتماد بودن دچار تغيير و دستكاری 

ی . به عنوان مثال، حملهرودها برای اجزای سيستم کنترلي از دست ميداده

ی کننده را به دادهی گمراهکه در آن خرابكار يک داده 5ی غلطتزريق داده

ری شده توسط سنسور يا به سيگنال کنترلي محاسبه شده قبل گياندازه اصلي

 کند.اضافه مي از رسيدن به عملگر

سيگنال به کلي مسدود ها : در اين حملهکنندههای مختلحمله

 و که عملياتي بودن آن از دست رفته شوددچار تاخير ميطوری شده يا 

 
1 Disclosure attacks 
2 Deception attacks 
3 Disruption attacks 
4 Inference attack 
5 False data injection 
6 Denial of service 

در دسترس بودن آن برای اجزای سيستم در زمان مورد نظر از بين  هدف

. 1شكل  است. 6دهيی عدم سرويسرود. يک مثال در اين زمينه، حملهمي

ها و يک محل احتمالي اعمال آن حمله که ای از هرکدام از اين حملهنمونه

شود را در ساختار کنترل گفته مي 7در اصطلاح به آن سطح حمله

 دهد.ی سايبرفيزيكي نشان ميهاسيستم

سیستم ملگر سنسور

 یه فیزیکی

 یه سایبری

شبکه مخابرا ی

𝑦 

𝑦 = 𝑦 + ∆𝑦 

حمله مختل کننده

𝑢 𝑢 = 0 
𝑥𝑐کنترل کننده   

𝑥𝑐حمله افشاکننده     𝑦∆حمله اغفال کننده  
کننده و محل کننده و مختلهای افشاکننده، اغفالای از حمله. نمونه1شكل 

 احتمالي اعمال حمله در ساختار سيستم سايبرفيزيكي.

توان به دو نوع غير فعال )بدون ها را مياز يک منظر ديگر حمله

ای سيستم( و فعال )با ايجاد تاثير مستقيم بر هدخالت مستقيم در داده

ی استراق های غيرفعال مانند حملههای سيستم( تقسيم کرد. حملهسيگنال

ها دشوارتر گونه حملهرسند اما تشخيص اينتر به نظر ميسمع هر چند ساده

ها بدون آنكه واحدهای تشخيص است. همچنين، در طي اين حمله

نند وجود عامل خرابكار را تشخيص دهند، تمام در سيستم بتوا 8ناهنجاری

اطلاعات مهم و حياتي سيستم ممكن است به سرقت رفته و دانش لازم 

 ی فعال پيچيده توسط خرابكار کسب شود.برای اجرای يک حمله

کند و ها را به طور مجزا توصيف نميبندی تمام حملهالبته اين دسته

به عنوان يک  از اين موارد هستند.های موفق عموماً ترکيبي حملهدر عمل 

ها در تمام نمونه مهم از حملات ترکيبي که در آن از خصوصي نبودن داده

نت به ی استاکستوان به حملهی کنترل سوء استفاده شده است، ميحلقه
ميلادی اشاره کرد. در  2009سازی اورانيم کشور در سال تجهيزات غني

ظر وارد سيستم شده و برای مدت طولاني اين حمله، ابتدا بدافزار مورد ن

بدون شناسايي شدن، اقدام به مشاهده و ضبط اطلاعات حياتي و مهم سيستم 

های مهم سيستم را در هنگام عمليات کرد. به اين ترتيب، توانست خروجي

ها را برای واحد مانيتورينگ تكرار درست و پايدار مشاهده کرده و آن

مخرب را به عملگرهای سيستم ارسال کرد های غلط کند. سپس، سيگنال

های به ظاهر سالم را مشاهده در حالي که واحد مانيتورينگ همان سيگنال
کرد و نتوانست وقوع حمله را تشخيص دهد. اين حمله که از جنس مي

کننده ی افشاکننده و اغفالتوان ترکيبي از حملهاست را مي 9ی تكرارحمله

ی های کنترلي در کل حلقهن تمام سيگنالدانست و اهميت خصوصي ماند

 .[8 ,2]دهد کنترل را نشان مي

 2015توان به حمله به شبكه برق اوکراين در سال به عنوان مثال دوم مي

7 Attack surface 
8 Anomaly detector 
9 Replay attack 
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های مخرب کننده ابتدا از طريق ايميلميلادی اشاره کرد. در اين مورد، حمله

داشته باشد.  وارد سيستم شد و توانست به بخشي از اطلاعات مهم دسترسي

تر استفاده کرده های حياتيسپس از اين اطلاعات برای دسترسي به قسمت

های کنترلي مخرب را در شبكه ، فرمان1ی جعلو با طراحي يک حمله

ی اعمال کند. در اين مورد نيز از دست رفتن خصوصي بودن اطلاعات شبكه

 .[8 ,2]تر شد ی بزرگکنترلي منجر به ايجاد امكان طراحي يک حمله

 های سایبریکارهای برخورد با حمله. راه3-2

های بخشتوان در های سايبری را ميهای برخورد با حملهروش

آوری گيری، تشخيص وقوع حمله و جبران اثر آن )يا افزايش تابپيش

 سيستم( بررسي کرد.

ها در ، نياز است تا با حفظ حريم خصوصي دادهگیریپیشدر گام 

سيستم، از ايجاد حمله جلوگيری کرد يا احتمال وقوع آن را کاهش داد. 

ی ها در حلقهنگي دادهکار اول، استفاده از رمزنگاری برای حفظ محرماراه

های تواند تنها در سطح کانالکنترل است. استفاده از رمزنگاری مي

. البته [20 ,19]مخابراتي و انتقال اطلاعات ميان اجزای سيستم انجام شود 

کننده ها در هنگام پردازش در کنترلدر اين صورت ممكن است داده

عتماد مورد حمله قرار ی غيرقابل اکنندهتوسط عوامل خارجي يا کنترل

ای مورد استفاده قرار های رمزنگاریبگيرند. بنابراين لازم است تا روش

ها انجام داد گيرند که بتوان محاسبات رياضي را به طور مستقيم بر روی آن

و نامعيني خودساخته در  2کار ديگر، ايجاد سطحي از ناشفافي. راه]18 ,21[

که عامل خرابكار گمراه شده و نتواند  ساختار سيستم کنترل است به طوری

با الهام از تبديل  [17]. مرجع [25-22 ,17]ها را دريابد مقدار واقعي سيگنال

هايي مبتني بر تبديل جبری ارائه سازی به مسائل معادل، روشمسائل بهينه

شود ی ديگر تبديل ميی کنترلي اصلي به يک مسئلهکرده که در آن مسئله

های مخابره شده ميان مل خرابكار نتواند با مشاهده سيگنالبه طوری که عا

های اصلي پي ببرد. از مزايای چنين فضای ابری و سيستم به ماهيت سيگنال

های رمزنگاری بار محاسباتي بالاسری بسيار کمتر های نسبت به روشروش

ها و ها به سيستمآنها است. اما از طرف ديگر، کاربرد برخي از اين روش

 ايط خاص محدود است و ممكن است جامعيت نداشته باشد.شر

های حفظ حريم خصوصي که در مراجع مختلفي يكي ديگر از روش

های است که در آن داده 3ماندن تفاضليبه آن پرداخته شده، خصوصي

شوند تا سيستم با يک سيگنال نويز مناسب با واريانس مشخص جمع مي

. [28-26]های اصلي به دست آورد ادهعامل خرابكار نتواند تخميني از د

ی ها از دست رفتن کيفيت پاسخ سيستم به واسطهمشكل اساسي اين روش

های موجود است به طوری که حتي تجميع نويزهای اضافه شده به داده

امكان از دست رفتن کامل سيگنال اصلي وجود دارد. همچنين، افزودن 

های تشخيص خطا در روش ها باعث دشوار شدن ايجادنويز به سيگنال

 .[30 ,29]گيرد شود. در واقع محرمانگي در مقابل امنيت قرار ميسيستم مي

ها سايبرفيزيكي موجود بدون در نظر گرفتن مباحث بسياری از سيستم

 
1 Spoofing attack 
2 Opacity 
3 Differential Privacy 
4 Invariant zero 

 4یاند. به عنوان مثال، وجود يک صفر ناورداامنيتي طراحي و اجرا شده

های ای از حملهنسبت به دسته ناپايدار در تابع تبديل يک فرآيند، آن را

دهد. در معرض خطر قرار مي 6به نام حمله ديناميک صفر 5غيرقابل تشخيص

های تشخيص ناهنجاری شود نا برخي از روشزيرا صفر ناپايدار باعث مي

در سيستم نتوانند خروجي حاصل شده را از خروجي بدون حمله سيستم 

غيير مكان سنسورها يا تخصيص تشخيص دهند. در حالي که شايد بتوان با ت

سنسورها و عملگرهای جديد از بروز اين ديناميک صفر در سيستم 

های سايبری، گيری از حملهجلوگيری کرد. بنابراين، گام ديگری در پيش

های موجود به منظور کاهش احتمال در معرض بررسي نقاط ضعف سيستم

 .[32 ,31]قرار گرفتن است  حمله

ها سايبرفيزيكي شامل در سيستم شخیص حمله و کاهش اثر آن 

هايي است که با پايش مستمر وضعيت ی متنوعي از روشمجموعه

ها را تشخيص داده ی کنترل، بروز ناهنجاریهای مهم در داخل حلقهسيگنال

کنند. و يک سيگنال هشدار را ايجاد و مكانيزم دفاعي مرتبط را فعال مي

ها بر اساس دانستن مدل قطعي يا تصادفي از ساختار وشبرخي از اين ر

های سيستم و گر مناسب برای تخمين حالتسيستم و استفاده از رويت

. اندبنا شدههای سيستم در حالت بدون حمله و حالت حمله مقايسه حالت

برای پيگيری صحت  7ینگارنهانهای ديگری نيز نظير استفاده از روش

های مبتني بر داده و يادگيری کنترل يا استفاده از روشی ها در حلقهداده

. ]2 ,31 ,33[اند برای تشخيص موارد ناهنجاری احتمالي پيشنهاد شده 8ماشين

آوری سيستم های کنترل مقاوم برای افزايش تابراهكار ديگر اتخاذ روش

های بندی و بررسي دقيق روش. دسته[34]های احتمالي است در مقابل حمله

ها را شامل ها که گستره وسيعي از پژوهشو برخورد با آن حملهخيص تش

تواند به مطالعات شود خارج از توان اين مقاله است و خواننده مشتاق ميمي

 .[37-35]مروری جديد مربوط به آن مراجعه کند 

حفظ حریم خصوصی با کنترل رمزنگاری  -3

 شده

های سيستم، تبه منظور خصوصي ماندن اطلاعات موجود در حال

های حساس کننده و به طور کلي دادهسيگنال کنترلي، پارامترهای کنترل

ی کنترل، استفاده از رمزنگاری به عنوان يک سيستم در تمام اجزای حلقه

های سيستم با جلوگيری شود. اعمال رمزنگاری بر دادهکار پيشنهاد ميراه

کنجكاو، يک عامل  های خرابكار ياها برای عاملاز افشا شدن داده

های سايبری است و سطح امنيت سيستم را بهبود گيرانه نسبت به حملهپيش

 بخشد.مي

 کنترل رمزنگاری شده مفهوم. 1-3

کنترل رمزنگاری شده ساختار متفاوتي با روش معمول استفاده از 

دارد. در روش  ایشبكه های کنترلهای مخابراتي امن در سيستمکانال

های های يک زيرسيستم( توسط کانالها )مثلاً مقادير حالتمعمول، داده

5 Stealthy attack 
6 Zero-dynamic attack 
7 Watermarking 
8 Machine learning 
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ی کنندههای شبكه يا کنترلی کنترل )ساير زيرسيستمامن بين اجزای حلقه

ها بعد از رسيدن به هر جزء، يابند. اين دادهمستقر در فضای ابری( انتقال مي

لازم بر روی سيگنال رمزگشايي رمزگشايي شده و پس از انجام محاسبات 

شوند و از طريق شده، دوباره برای انتقال به جزء بعدی، رمزنگاری مي

تواند تا حدودی خصوصي يابند. اين روش ميهای امن انتقال ميکانال

ی خارجي حفظ کند. اما در اين روش، کنندهها را در مقابل حملهبودن داده

های ه اصل اطلاعاتي که از طريق کانالها بکننده و ساير زيرسيستمکنترل

ها رسيده است، دسترسي دارند و به اين ترتيب محافظت شده به دست آن

های مهم هر زيرسيستم به طور جدی در خطر قرار خصوصي بودن داده

های رمزشده بدون شده، دادهگيرد. در مقابل، در کنترل رمزنگاری مي

کننده مورد استفاده قرار ت کنترلرمزگشايي و به طور مستقيم در محاسبا

ی کنترل حفظ شده و ها در تمام حلقهگيرند و خصوصي بودن دادهمي

کننده مستقر در فضای يک کنترل 2شكل  .[18]شود ها افشا نميمقدار داده

های مخابراتي رمزنگاری شده و ابری را در دو حالت استفاده از کانال

تفاوت اساسي اين دو روش، عدم نياز  دهد.کنترل رمزنگاری شده نشان مي

ها برای انجام محاسبات لازم کنترلي است که باعث به رمزگشايي از داده

 شود.ی کنترل ميخصوصي ماندن اطلاعات در تمام حلقه

سیستم ملگر سنسور

کنترل کننده

رمزگشایی رمزنگاری

رمزنگاریرمزگشایی

ال  

سیستم ملگر سنسور

کنترل کننده رمزنگاری شده

 

رمزگشایی رمزنگاری

 
های مخابراتي امن )الف( در کننده مستقر در فضای ابری با کانال. کنترل2شكل 

 مقايسه با روش کنترل رمزنگاری شده )ب(.

با توجه به مطالب بخش قبل، اولين گام در برقراری امنيت در 

امنيت در برابر چه »های سايبرفيزيكي پاسخ به اين پرسش است که سيستم

های پاسخ به اين پرسش يک مدل از توانايي«. چيزی بايد حفظ شود؟

ها، ميزان و نوع دسترسي آنعوامل خرابكار، قدرت محاسباتي و بودجه 

ها از اجرای حمله به دست خواهد داد ها به اطلاعات سيستم و هدف آنآن

[3, 5, 18]. 

کار اما درست»، مدل های کنترل رمزنگاری شدهعموم روشدر 
تمام  ن،يگر فرض شده است. بنابرامحاسبه یتمام واحدها یبرا« کنجكاو

 جاديو بدون ا يرا به درست يمحاسبات یهاپروتكل رگمحاسبه یواحدها

 
1 Homomorphic 
2 ElGamal 

که به دست  ييهاتمام داده توانندياما م دهند،يانجام م ی فعالانهخرابكار

 يبردن به مقدار واقع يپ یها براآن عيکرده و از تجم رهيرا ذخ آورنديم

به  يخرابكار خارج یهاعامل ن،يحساس استفاده کنند. همچن یهاداده
 کياند که قصد دارند با انجام سمع فرض شده ستراقا یهاصورت عامل

 یرا استخراج کنند که ممكن است از آن برا ستميس یهاداده رفعال،يحمله غ

ها مرحله به صحت داده نياما در ا ،استفاده کنند تردهيچيپ یهاحمله يطراح

از مراجع استفاده شده است،  یاريمدل که در بس ني. اکننديوارد نم یاحمله

 نيرا پوشش دهد. در ا يواقع یهاتياز موقع يبخش بزرگ توانديم

هستند،  یابر یمستقر در فضا یگر که سرورهامحاسبه یواحدها ها،تيموقع

از  يچيبه سرپ يليترس از دست دادن اعتبار خود تما اي نياز قوان یرويبنابر پ
 انيمشتر حساس یهاداده یرهيو ذخ افتيها ندارند، اما درروندها و پروتكل

 .[18] سودمند باشد گريد یها در کاربردهاآن یممكن است برا

 ریختیهای رمزنگاری و خاصیت همروش. 2-3

از آنجايي که در کنترل رمرنگاری شده نياز است تا محاسبات رياضي 

های رمز شده انجام شود، روش رمزنگاری اعمال شده بايد بر روی داده

دارای قابليت خاصي باشد که صحت عمليات رياضي انجام شده بر روی 

های از روشای به دسته 1ريختيرمزنگاری همی رمزشده حفظ شود. داده
ها امكان انجام محاسبات رياضي به طور شود که در آنگفته مي رمزنگاری

ی رمز شده وجود دارد. به عبارت ديگر، انجام عمل مستقيم بر روی داده

های رمز نشده در نهايت های رمز شده و دادهرياضي مورد نظر بر روی داده

عدد دو  𝑠2و  𝑠1. فرض کنيد، [38 ,18] ی يكساني خواهد شدمنجر به نتيجه

.)Encاگر عمل رمزنگاری را با  دلخواه باشند. و عمل بازگشايي رمز را با  (

Dec(. ( و ⊕نشان دهيم، در اين صورت دو شرط زير برای عمل جمع ) (

 ريختي کامل برقرار خواهد بود.( در يک روش رمزنگاری هم⊗ضرب )
 𝑠1𝑠2 = Dec(Enc(𝑠1) ⊗ Enc(𝑠2)) (1)  

 𝑠1 + 𝑠2 = Dec(Enc(𝑠1) ⊕ Enc(𝑠2)) (2)  

( برقرار است که 1ی )های رمزنگاری تنها رابطهبرای برخي از روش

های شود. در مقابل، در روشريختي ضربي گفته ميهای همها روشبه آن

( وجود دارد. رمزنگاری 2ی )رمزنگاری جمعي تنها امكان برقراری رابطه

ريختي جمعي يک هم 3ريختي ضربي و رمزنگاری پيليريک هم 2الجمال

عمليات ضرب و در روش تنها در روش رمزنگاری الجمال يعني  است.

های رمزشده مجاز است. به تنها عمليات جمع بر روی داده رمزنگاری پيلير

های شود، زيرا تمام عملياتگفته مي نيز ایريختي پارهها هماين روش

های علاوه بر اين موارد، روش .[40 ,39] دهندپوشش نمياصلي را 

های رمزنگاری وجود دارد ريختي متنوعي در ادبيات سيستماری همرمزنگ

که در  -4ليبرتريختي جمعي جویبه عنوان مثال روش رمزنگاری هم –

کنند با يكديگر زمينه و دليل رياضي امنيتي که ايجاد ميی اجرا و پسنحوه

 متفاوت هستند.

به مجاز بودن تنها بخشي از عمليات رياضي چالش زيادی برای 

تر ايجاد ای در کاربردهای پيچيدهريختي پارههای همکارگيری رمزنگاری

های ريختي کامل قابليتهای همروش کند. از طرف ديگر، هرچندمي

3 Paillier 
4 Joye-Libert 
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دهند، اما عموماً بسيار پيچيده بوده و بار محاسباتي بهتری ارائه ميرياضياتي 

 کندمي دشواررا  ها در کاربردهای کنترليبالايي دارند که استفاده از آن

ريختي کامل با بار هايي برای به دست آوردن خاصيت همتلاش .[41 ,21]
ای ديگری از ی دستهمحاسباتي کمتر نيز انجام شده است که منجر به ارائه

ريخت ها تاحدودی همريختي شده است که به آنهای رمزنگاری همروش

های رمزنگاری، اين روششود. در گفته مي 2ريختي اهرم شدهيا هم 1کامل

توان تعداد محدودی عمل ضرب را نيز انجام داد علاوه بر عمل جمع، مي

. به منظور حذف محدوديت تعداد عمليات ضرب قابل انجام و [43 ,42]

داده و سرريزشدن  یجلوگيری از بيش از حد بزرگ شدن حالت رمزشده

پيشنهاد  رمزنگاریی فضای داده 3نسبت به فضای پيام، روندهای بازنشاني
شده است که بدون نياز به داشتن کليد خصوصي رمزنگاری، امكان به 

را فرآهم  4ی رمزشده بدون بزرگ شدن ابعاد فضای پيامروزرساني داده

های بازنشاني بار محاسباتي روش . البته اجرای اين روش[44 ,21]سازد مي

های موجود در زمينه در بيشتر کارهمچنان رو، از ايندهد. را افزايش مي

ای ضربي يا جمعي ريختي پارههای همکنترل رمزنگاری شده از روش

 .[18] استفاده شده است

گر )سرور( در ساختار کنترل در صورتي که چندين واحد محاسبه

، هابرای حفظ خصوصي ماندن داده کار ديگريک راه باشد، وجود داشته

 ی مورد نظرکه در آن دادهاست  5گذاری رازروش رمزنگاری اشتراک

ي از در اختيار يك سهمتقسيم شده و هر  )سهم( های مختلفبه بخش )راز(

 هاكدام از آنگيرد به طوری که هيچقرار ميگر واحدهای محاسبه

به کل اند د به تنهايي از روی بخشي از داده که دريافت کردهنتواننمي

 6گذاری راز شميرد. اشتراکندسترسي پيدا کنيا مقدار واقعي آن اطلاعات 

عمل بازيابي راز  7يابي لاگرانژها است که بر اساس درونيكي از اين روش

فرض کنيد که تر، به طور دقيق. [45]دهد های رمزشده را انجام مياز سهم

𝑛 ≥ که با يكديگر تباني نخواهند گر يا سرور وجود دارند واحد محاسبه 2

 𝑡ای درجه شمير با ايجاد يک چندجملهز گذاری راروش به اشتراککرد. 

سرور به  𝑛سهم تقسيم کرده و ميان  𝑛را به  𝑠راز  ،با ضرايب تصادفي

𝑡که حداقل به طوری گذارداشتراک مي ∈ {2,… , 𝑛}  سهم نياز است تا

عدد آستانه نام  𝑡در آن  يابي لاگرانژ راز اوليه را بازيابي کرد.بتوان با درون

,𝑡)ای گذاری راز روش آستانهاشتراکو به روش  دارد 𝑛) گويند. اين مي

توان ريخت است و مينسبت به عمل جمع همگذاری راز روش به اشتراک

های امن ساير اعمال رياضي را نيز با همكاری سرورها با با ايجاد پروتكل

ترين حالت خاص در اين روش زماني . ساده[47 ,46]يكديگر ايجاد کرد 

𝑡است که  = 𝑛 = شود و هر باشد، يعني داده ميان دو سرور تقسيم مي 2

 دو سهم برای بازسازی داده اصلي مورد نياز است.

های رمزنگاری به همراه برخي ديگر از تكنيک هااز ترکيب اين روش

را در سيستم  9توان امكان محاسبات چندجانبه امنمي 8نظير انتقال ناآگاهانه

توانند با ها ميين صورت گروهي از عاملدر ا سايبرفيزيكي ايجاد کرد.

 
1 Somewhat homomorphic 
2 Leveled homomorphic 
3 Bootstrapping 
4 Message space 
5 Secret sharing 
6 Shamir 

ی يک تابع همكاری يكديگر يک مجموعه محاسبات مشخص يا محاسبه

های خصوصي خود را برای ها و خروجيکه ورودیدلخواه را بدون آن

 .[48]ها افشا کنند انجام دهند ديگر عامل

 ی اعداد صحيحهای رمزنگاری تنها بر روی مجموعهبيشتر روش

رو، برای به شوند. از اينسازی ميی محدود به درستي پيادهبا اندازه نامنفي

های موجود ها در کاربردهای کنترلي نياز است تا دادهکارگيری اين روش

مورد نظر  که عموماً به صورت اعداد حقيقي هستند به فضای اعداد صحيح

مميز  تصوير شوند. قدم اول برای ايجاد اين تصوير، تقريب اعداد حقيقي

 𝛿و دقت  𝑏، پايه 𝛾، با اندازه 𝑄𝑏,𝛾,𝛿 11به مجموعه اعداد مميز ثابت 10شناور

، 𝑄𝑏,𝛾,𝛿ی در تمام اعداد مجموعه 𝑏𝛿ضرب با  مشخص است. سپس

، با در نهايت. آيدبه دست ميی اعداد صحيح ای از مجموعهزيرمجموعه

ℎ(𝑦)اعمال تابع  = 𝑦 mod 𝑃, ℎ: 𝑍 → 𝑍𝑃 د نظر به فضای پيام ی مورداده

𝑍𝑃شود، که در آن منتقل مي 𝑍𝑃اعداد صحيح نامنفي با اندازه محدود  ≜

{0,1,… , 𝑃 −  ی کافي بزرگ دلخواه است.يک عدد به اندازه 𝑃و  {1

ای باشد که فضای پيام را به خوبي پوشش دهد. بايد به گونه 𝑃انتخاب 

روش پيلير در ميزان  ريختي مانندهای همدر روش 𝑃توجه کنيد که اندازه 

گذاری راز های به اشتراکامنيت روش تاثيرگذار است، اما در روش

ی بزرگتر و بار ريختي طول دادههای هماهميتي ندارد. به همين دليل، روش

 12توجه کنيد که معكوس عمل کوآنتيده .]18 ,49[محاسباتي بالاتری دارند 

ی توان دوباره دادهنميدر حالت کلي ممكن نيست. بنابراين  فوق کردن

آيد. از اين به دست مي 𝑥را بازيابي کرد و تنها تقريبي از آن يعني  𝑥اوليه 

ی رو خطای کوآنتيده کردن همواره جزئي از فرآيند رمزنگاری در حوزه

توان دقت کوآنتيده کردن را خطا مياين اعداد صحيح است. برای کاهش 

افزايش داد که البته اين موضوع باعث بزرگتر شدن عدد صحيح حاصل و 

 .[50 ,49 ,18]شود بيشتر شدن بار محاسباتي مي

های متنوعي در موضوع کنترل رمزنگاری شده انجام شده اخيراً پژوهش

ورد بررسي ی مکنندهها در نوع روش رمزنگاری و کنترلاست. اين پژوهش

با يكديگر متفاوت هستند. علاوه بر آن، ساختارهای متفاوتي نيز برای سيستم 

سايبرفيزيكي در نظر گرفته شده که در آن يک فضای ابری، يا يک شبكه 

از چندين فضای ابری در يک ساختار توزيع شده برای انجام محاسبات 

 شوند.رور ميوجود دارند. در ادامه، برخي از اين کارهای انجام شده م

 های خطی رمزنگاری شدهکنندهکنترل. 3-3

ارائه شده است  [51]يكي از نخستين موارد کنترل رمزنگاری شده در 

ريختي رمزنگاری هم ی خطي توسط روشکنندهکه در آن يک کنترل

سازی شده است. از مشكلات روش الجمال، بار ضربي الجمال پياده

های مورد نياز در سطح عملگر است. مزگشاييمحاسباتي بالا و تعداد زياد ر

اثبات شده است. استفاده از  [52]در  ،پايداری اين روش با انجام تغييراتي

های مورد نياز در روش الجمال را روش پيلير مشكل تعداد زياد رمزگشايي

در  .رو در بسياری از موارد از اين روش بهره گرفته شده استندارد. از اين

7 Lagrange interpolation 
8 Oblivious transfer 
9 Secure multi-party computation 
10 Floating point 
11 Fixed point 
12 Quantize 
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رل فيدبک خروجي با اين روش رمزنگاری طراحي شده يک کنت [53]

ای تعميم داده شده است. شبكه به يک ساختار کنترل [50]است و در 

ی خطي رمزنگاری کنندهسازی عملي ديجيتال اين کنترلچنين، پيادههم

 ارائه شده است. [38]شده در 

گذاری راز در يک ساختار با استفاده از روش اشتراک [49]مرجع 

محاسبات چندجانبه امن و با در نظر گرفتن دو فضای ابری مجزا توانسته 

سازی کند. ی فيدبک حالت رمزنگاری شده را پيادهکنندهاست يک کنترل

ی کنندهگيری از رمزنگاری پيلير به کنترلبا بهره [54]اين روش در 

استفاده از رمزنگاری  ای نيز تعميم داده شده است.غيرخطي چندجمله

ی چندجانبه بار محاسباتي زيادی را ريختي پيلير در ساختارهای محاسبههم

ای ی چندجملهکنندهکنترل [55]به همراه دارد. به همين دليل، مرجع 

رمزنگاری شده را تنها با استفاده از يک ساختار چندجانبه مبتني بر 

 راز ارائه کرده است.گذاری اشتراک

برای  ريختيهای همبا رمزنگاری اجرای کنترل رمزنگاری شده

ها برای به دست آوردن مقادير که در آن های دارای ديناميککنندهکنترل

کننده نياز به تكرار محاسبات رمزنگاری شده در سطح کنترل بردار حالت

ده و در نهايت نده است با چالش بزرگ شدن فضای پيام رمزشنککنترل
توان با بازنشاني . اين مشكل را مي[56 ,21]سرريز داده رو به رو است 

ها برای کننده به صفر يا ارسال حالتهای داخلي کنترلای حالتدوره

ری مجدد در فضای پيام اوليه مرتفع نگاسيستم به منظور رمزگشايي و رمز

لكرد سيستم را کارها ممكن است سطح عم. اما اين راه[56 ,21]کرد 

کاهش داده يا در حالت دوم بار مخابراتي و محاسباتي زيادی را به سيستم 

دهد که ضرايب معادله تحميل کنند. البته اين مشكل تنها زماني رخ مي

کار راه [57]کننده اعدادی غيرصحيح باشند. بنابراين، مرجع مشخصه کنترل
دارای ديناميک را  های رمزنگاری شدیکنندهمشكل عمر محدود کنترل

هايي با ضرايب عدد صحيح دانسته و روشي برای يافتن کنندهی کنترلارائه

اول با  کننده مرتبهی معادل با ضرايب صحيح برای يک کنترلکنندهکنترل

نشان دادند که  [58]ضرايب غيرصحيح ارائه کرده است. اما نوسيندگان 

موماً ناپايدار هستند و تنها های خطي با ضرايب عدد صحيح عکنندهکنترل

اند. در ها را برشمردهکنندهتعداد محدودی با پايداری مرزی از اين کنترل

های غيرکمينه، تلاش شد که با کمک گرفتن از تحقق [59]ادامه، در 
تر های پايدار اما دارای ضرايب صحيح را گستردهکنندهی کنترلدايره

 .[61 ,60]وز ادامه دارد تر اين موضوع هنکنند. بررسي دقيق

 رمزنگاری شده بینکنترل پیش. 4-3

بين رمزنگاری های پيشکنندههايي برای طراحي کنترلتاکنون تلاش

های رمزنگاری های اصلي اعمال روششده انجام شده است. يكي از چالش

ريختي در بسياری تر اين است که خاصيت همهای کنترلي پيچيدهبر روش

های محدودی برقرار است. مزنگاری تنها بر روی عملياتهای راز روش

سازی موجود در ساختار کنترل پيچيدگي زياد محاسبات برای حل بهينه

بين های اوليه تنها از کنترل پيشبين باعث شده است که در تلاشپيش

 
1 Explicit model predictive control 
2 Offline 
3 Online 
4 Projected fast gradient method 

. در واقع در اين ]62 ,63[استفاده شود  2خطبا محاسبات برون 1صريح

ی فيدبک حالت با کنندهبين به چندين کنترلی پيشکنندهکنترلها، روش

شود و سپس نتايج موجود برای های از پيش محاسبه شده تبديل ميبهره

سازی قانون کنترل های خطي رمزنگاری شده برای پيادهکنندهکنترل

 شود.بين رمزنگاری شده تعميم داده ميپيش

بين به صورت سازی کنترل پيشی بهينهمسئله 3به منظور حل برخط

ی کنترل کار مشترک در مراجع، تبديل مسئلهرمزنگاری شده، يک راه

سازی مربعي و سپس اتخاذ يک الگوريتم حل ی بهينهبين به يک مسئلهپيش

. در [70-64]مرتبه اول است که پيچيدگي محاسباتي زيادی نداشته باشد 

حل شده  4ی سريعتصوير شده سازی به روش گراديانی بهينهمسئله ]64[

های سيستم و کران محدوديت ورودی به است. در اين مرجع، تنها حالت

های مدل سيستم و پارامترهای صورت رمز شده هستند. ماتريس

اند. به اين ترتيب، کننده بدون رمزنگاری در مسئله استفاده شدهکنترل

ريختي عمل جمع سازی با اعمال خاصيت همی بهينهتكرارهای حل مسئله

سازی است. هر چند عمل غيرخطي تصوير در رمزنگاری پيلير قابل پياده

ای بودن ی بازهکردن گراديان حاصل شده، که در حالت ساده

شود، قابل انجام بر روی ی مقايسه دو عدد تبديل ميها به مسئلهمحدوديت

ان محاسبه شده های رمز شده نيست. بنابراين در هر تكرار، مقدار گراديداده

جا شود و در آنکه به صورت رمز شده است به سطح سيستم فرستاده مي

های بدون رمز انجام شده و بعد از رمزگشايي، عمل تصوير کردن با داده

شود. اين گر ابری رمزنگاری ميسپس دوباره برای ارسال به واحد محاسبه

يرا در هر گام کند زکار بار محاسباتي زيادی را بر سيستم تحميل مي

برداری سيستم علاوه بر انجام عمل تصوير کردن بايد بارها عمل نمونه

پيشنهاد شده  [65]کار که در رمزگشايي و رمزنگاری را انجام دهد. يک راه

سازی است. در اين روش، ی بهينهاست، انجام تنها يک تكرار از مسئله

جايي . اما از آنشودعمل تصوير کردن در سطح عملگر سيستم انجام مي

شود، نيازی به سازی انجام ميی بهينهکه تنها يک تكرار از حل مسئله

کننده ابری کردن متغير تصوير شده و ارسال آن به کنترل نگاریدوباره رمز

وجود ندارد. به اين ترتيب، پيچيدگي روش و بار محاسباتي سيستم تا حد 

 گيرد.الشعاع قرار ميتحتبسته يابد، اما عملكرد حلقهزيادی کاهش مي

سازی به روش برای بهينه [66]سازی در ی بهينهبار حل مسئلهايده تنها يک

( به کار گرفته شده است. به اين ترتيب، ADMM) 5جهت متناوب ضرايب

 علاوه بر قيد ورودی، قيد حالت نيز در مسئله لحاظ شده است.

ه است، اضافه کار ديگری که برای حل مشكل فوق پيشنهاد شدراه

. در اين [67]کردن يک واحد محاسباتي کمكي در فضای ابری است 

در ساختار  با امكانات محاسباتي بيشتر از سيستم 6روش، يک واحد هدف

شود که واحد مسئله در نظر گرفته شده است. در اين ساختار، فرض مي

هر  نخواهند کرد، اما 7گر اصلي و واحد کمكي با يكديگر تبانيمحاسبه

های واقعي سيستم دسترسي پيدا کنند. از کدام مايل هستند که به داده

گر کمكي نيز نبايد از مقدار اصلي متغير جايي که واحد محاسبهآن

5 Alternating Direction Method of Multipliers (ADMM) 
6 Target node 
7 Collude 
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های مختلفي برای مخفي کردن مقدار اصلي سازی مطلع شود، روشبهينه

 نتايج .[68 ,67]شده در مراجع مختلف استفاده شده است  نگاریاعداد رمز

تمام موارد مطرح گزارش شده است.  [69]سازی عملي اين روش در پياده

اند. ميزان شده، از رمزنگاری پيلير در محاسبه سيگنال کنترلي استفاده کرده

ريختي مشابه های همخصوصي ماندن اطلاعات در روش پيلير يا ساير روش

اين، ميزان ی رمز است. بنابردر دشوار بودن محاسباتي روند رياضي سازنده

کنند به طول کليد خصوصي رمزنگاری بستگي دارد. امنيتي که ايجاد مي

از طرفي بالا بردن طول کليد، باعث افزايش بار محاسباتي روش و افزايش 

گذاری راز های به اشتراکشود. در مقابل، روشی مورد نياز ميحافظه

و بار تر توانند بدون اين محدوديت، در يک فضای پيام کوچکمي

 .[49]تر امنيت کامل را ارائه کنند محاسباتي کم

 یراز برا یگذاراز روش اشتراک [70] با توجه به موارد فوق، در

 نيبشيکنترل پ یسازنهيبه یحل مسئله یمحاسبات لازم برا یسپاربرون

 دهياز کوآنت يناش یبه منظور حذف خطاها ن،ياستفاده شده است. همچن

از  ياز مشكلات ناش یريو جلوگ يکنترل ستميس کيدر  هاگناليکردن س

 ايکردن زيرمحدود مانند سر یمثبت در فضا حياعداد صح یکار بر رو

 يراز مبتن یگذارروش اشتراک کيپژوهش از  نيدر ا م،يعمل تقس یاجرا

دو  یسهيانجام عمل مقا گر،يطرف د از استفاده شده است. يقيبر اعداد حق

مورد  1شده ريتصو انيکردن روش گراد ريمقدار رمز شده که در عمل تصو

 یو با کمک سرورها یابر یاست، به طور کامل در سطح فضا ازين

 ايبه واحد هدف  یازيو ن شوديانجام م يخصوص ميبا حفظ حر يمحاسبات

حالت  ستم،يمدل س .ردوجود ندا ستميبازگرداندن محاسبات به سطح س

 ستميس یدهايو تمام ق یورود يکنترل گناليس ستم،يحالت س ريو مس هياول

 یدر تمام مراحل محاسبه ديبه عنوان داده حساس در نظر گرفته شده که با

است  ازين ن،يچنبماند. هم يباق يکنترل خصوص یکننده و تمام حلقهکنترل

که  یسازنهيبه یحل مسئله يداخل یهاامدر گ يانيم یرهايتا مقدار متغ

به  زيمنجر شود ن يکنترل گناليس ینهيممكن است به افشا شدن مقدار به

 یسهم رمزنگارچندين حساس به  یهاتمام داده صورت رمز شده باشند.

. سپس تمام رنديگيهرکدام از سرورها قرار م اريشده و در اخت ميشده تقس

ها انجام سهم نيا یبر رو ميمحاسبات لازم توسط سرورها، به طور مستق

 گريكديراز با  یگذارروش اشتراک یهاشده و سرورها تحت پروتكل

که به  ييرا حل کنند. پاسخ نها یسازنهيبه یتا مسئله کننديم یهمكار

 گناليهر کدام از سرورها از س یهاشده و شامل سهم یصورت رمزنگار

در سطح ها سهم ني. اشوديفرستاده م ستميعملگر س یاست برا يکنترل

 ن،ي. بنابراگردندياعمال م ستميشده و به س يابيباز ياصل گناليعملگر به س

خروج از سنسور تا بازگشت دوباره به سطح  حضحساس به م یهاگناليس

 .ماننديم يشده باق یبه صورت رمزنگار ستميعملگر در س

 یافته رمزنگاری شدهسازی  وزیعکنترل و بهینه. 5-3

يافته و غيرمتمرکز لازم است که های توزيعمسئلهبه منظور حل امن 

ها با به اشتراک گذاشتن اطلاعات رمزنگاری شده، تابع گروهي از عامل

 
1 Projected gradient method 

 

سازی به ی بهينهمشترکي را محاسبه کنند يا محاسبات لازم برای يک مسئله

ی کنندههای مختلف تجزيه شده و هر بخش را يک عامل محاسبهبخش

شده توسط ساير اجزا که از مقدار واقعي محاسبهون آندهد، بدمجزا انجام 
 مطلع شود.

سازی ها در يک مسئله بهينهحريم خصوصي عامل [71]مرجع 

گذاری راز و طراحي يک ساختار غيرمتمرکز را با استفاده از اشتراک

حفظ کرده  ADMMسازی به روش ی بهينهچندجانبه امن برای حل مسئله

ها نياز ارائه شده به يک ناظر معتمد برای بررسي قيد است. البته در ساختار

ی مسئله [72]شود. مرجع است که فرض غيرمطلوبي محسوب مي

يافته را به بخش عمومي و بخش محلي تقسيم کرده و سازی توزيعبهينه

بخش عمومي بدون نياز به داشتن هيچ مرکز معتمد و تنها با استفاده از روش 

با استفاده از ترکيبي از  [73]مرجع شود. ميگذاری راز حل اشتراک

يافته گذاری راز، روشي توزيعريختي و اشتراکهای رمزنگاری همروش

ای از ها در شبكهایی چندجملهبا حفظ حريم خصوصي برای محاسبه

های موجود در يک گراف به هم عامل [74]ها ارائه کرده است. در عامل

های تقال اطلاعات رمزنگاری شده ميان عاملتوانند تنها با انپيوسته مي

جمع اطلاعات تمام شبكه را محاسبه کنند بدون اينكه هيچ همسايه، حاصل

ی ی عامل ديگر دست يابد. مسئلهها به اطلاعات محرمانهکدام از عامل

بررسي  [75]های ساختاريافته مدل شده، در کنترل تجمعي که با فيدبک

يافته به روش گراديان تصوير شده با سازی توزيعی بهينهشده است. مسئله

ارائه شده و برای کنترل  [76]ای در ريختي پارهاستفاده از رمزنگاری هم

 .[77 ,76]ی قدرت استفاده شده است توان بهينه در شبكه رمزنگاری شده

گذاری راز که بار محاسباتي کمتر اما از روش اشتراک [78]در 

ی شتری دارد برای حفظ حريم خصوصي در مسئلهپيچيدگي مخابراتي بي

در  ی شارژ خودروهای الكتريكي استفاده شده است.يافتهسازی توزيعبهينه

سازی محلي مربوط به خود تنها نياز به ها برای حل بهينهاين مسئله، عامل

های ديگر دارند. اين مجموع به راحتي با استفاده از مجموع شارژ عامل

شود. اما گذاری راز انجام ميتي جمعي در روش اشتراکريخخاصيت هم

ها نياز تر به صورت مشارکتي توسط عاملی مشترک توابع پيچيدهمحاسبه

های با ای از عاملی اجماع ميانگين دستهمسئلهبه بررسي بيشتری دارد. 

توسط  هاديناميک مرتبه دو با حفظ حريم خصوصي هر کدام از عامل

 بررسي شده است. [79]در  رمزنگاری پيلير

  خمین حالت رمزنگاری شده. 6-3

ها به صورت رمزنگاری کننده، تخمين حالتعلاوه بر طراحي کنترل

های سيستم با ی تخمين حالتمسئله [80]شده نيز مورد توجه است. در 

ايجاد يک مدل رمزنگاری ترکيبي از روش الجمال و روش پيلير بررسي 

گر روش رمزنگاری پيلير برای طراحي يک رويتاز  [81]شده است. در 

ی مبتني بر آن استفاده شده است تا از کنندهرمزنگاری شده و کنترل

الگوريتمي برای تشخيص  [82]های استراق سمع جلوگيری شود و در حمله

از  [83]ی اشتباه نيز به نتايج قبل اضافه شده است. در خطای تزريق داده
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حفظ  راحي فيلتر کالمن امن استفاده شده است.رمزنگاری پيلير برای ط

که در  1های تخمين حالت مبتني بر مجموعهحريم خصوصي در مسئله

 2های بحراني نسبت به ايمنيهای ايمن در سيستمحالت ی مجموعهمحاسبه

ی بررسي شده است. پارامترهای مشخص کننده [84]کاربرد دارد در 

گر مبتني بر مجموعه ده و رويتمجموعه با رمزنگاری پيلير رمز ش

ی های سيستم و هم کران مجموعهرمزنگاری شده که در آن هم داده

مانند طراحي شده است. مشكل سرريز تخمين زده شده خصوصي باقي مي

ی رمز شده از فضای پيام رمزنگاری شده که در بسياری از شدن داده

شود. در اين ده ميدي [84]ريختي وجود دارد در کابردهای رمزنگاری هم

ی تخمين زده شده به يک عامل قابل اعتماد مقاله، در هر مرحله مجموعه

شود تا مشكل فرستاده شده و در آن رمزگشايي شده و دوباره رمزنگاری مي

 بزرگ شدن فضای پيام به وجود نيايد.

 کاربرد کنترل رمزنگاری شده. 7-3

عملي نير مورد توجه  استفاده از کنترل رمزنگاری شده در کاربردهای

بين رمزنگاری شده برای حل پژوهشگران قرار گرفته است. کنترل پيش

پذير از ی بدون سرنشين کنترلی دنبال کردن مسير برای يک پرندهمسئله

 [85]شود در ی برخط هدايت ميکنندهراه دور که توسط يک کنترل

بررسي شده است. هر چند در اين مقاله، به منظور کاهش بار محاسباتي، 

تنها کنترل حرکت عمودی پرنده به طور کامل توسط کنترل رمزنگاری 

کننده شود و حرکت در صفحه به کمک يک کنترلشده انجام مي

های ی هدايت رمزنگاری شده قايقگيرد. مسئلهرمزنشده محلي صورت مي

بررسي شده است.  [86]ايتگر مستقر در فضای ابری در خودران توسط هد

ريختي جمعي قانون هدايت به طوری در واقع با اعمال يک رمزنگاری هم

 شود.شود که موقعيت و مسير قايق برای واحد هدايتگر افشا نميمحاسبه مي

های سلامت و کنترل ی حفظ حريم خصوصي در سيستممسئله

کاشت در بدن مورد توجه قرار گرفته و های الكترونيكي قابل دستگاه

 ,87]استفاده از رمزنگاری برای رسيدن به اين منظور پيشنهاد شده است 

داشتن اطلاعات بيمار در هنگام کنترل قند خصوصي نگه [89]. مرجع [88

در يک پانكراس مصنوعي را با يک  PIDکننده خون توسط يک کنترل

 است.ريختي مطالعه کرده روش رمزنگاری هم

های رمزنگاری در کنترل ترافيک ای از استفاده از روشبه عنوان نمونه

گذاری راز برای اشاره کرد که در آن از روش اشتراک [90]توان به مي

های يادگيری عميق های راهنمايي با روشی امن زمان سبز چراغمحاسبه

کار ريختي به عنوان يک راهرمزنگاری هم [91]استفاده شده است. در 

داری و ی عمليات نگهسپاری شدهحفظ حريم خصوصي در اجرای برون

 گيرانه يک واحد صنعتي به کار گرفته شده است.تعميرات پيش

های کنترل رمزنگاری شده و مسیر چالش -4

 های آیندهپژوهش

ها پيش مطرح شده و ريختي از مدتهای رمزنگاری همهرچند روش
های فناوری اطلاعات و پردازش داده به کار در کاربردهای مربوط به سيستم

 
1 Set-based estimation 
2 Safety critical systems 

های کنترل و ايجاد ها در ساختار سيستماند، استفاده از آنگرفته شده

های اخير های کنترل رمزنگاری شده بسيار نوپا است. مرور پژوهشروش

کارآمد  یهاتميالگور جاديدر ا یمتعدد یهاچالشدهد که کماکان ان مينش
 ساختارهایبه  آنو گسترش کاربرد ی کنترل رمزنگاری شده حوزهدر 

ها در ادامه اشاره شده و به برخي از اين چالش وجود دارد. تردهيچيپ يکنترل

 های بيشتر برای حل اين موانع ترسيم شده است.انداز پژوهشچشم

 ها و خطای ناشی از آنسیگنالکوآنتیده کردن .1-4

ها و برای طراحي کنترل رمزنگاری شده نياز است تا سيگنال

لازم  3ایچنين حساب پيمانهنتيده شوند. همآکننده کوی کنترلپارامترها

ها به فضای کند تا سيگنالهای رمزنگاری ايجاب ميبرای اجرای روش

ها نتيده کردن سيگنالآشوند. کو تصوير نامنفي با بعد محدود اعداد صحيح

ممكن است موجب کاهش عملكرد سيستم يا حتي از دست رفتن پايداری 

. کران بالايي برای ميزان کاهش عملكرد سيستم [93 ,92]سيستم شود 

رمزنگاری شده نسبت به سيستم بدون رمزنگاری با فرض رمزنگاری 

ارائه شده  [94]خطي برای يک سيستم خطي در  یکنندهالجمال و کنترل

با گسترش فضای اطلاعات آشكار روش رمزنگاری الجمال  [95]است. در 

نتيده کردن پويا ارائه آبه دربر گرفتن صفر و اعداد منفي، يک روش کو

شده است تا خطای خروجي سيستم کنترل رمزنگاری شده و رمز نشده را 

 بسته بهبود يافته است.كرد حلقهحداقل نمايد. به اين ترتيب عمل

گذاری اند تا رمزنگاری به روش اشتراکبرخي مراجع تلاش کرده

در اين . [96 ,47]راز را به طور مستقيم بر روی اعداد حقيقي انجام دهند 

ای در يک ساختار روش از توابع متعامد لاگرانژ به جای حساب پيمانه

ها ر آن نيازی به تبديل سيگنالگذاری راز استفاده شده است که داشتراک

نتيده آبه اعداد صحيح وجود ندارد و به اين ترتيب خطاهای ناشي از کو

های برخلاف روشرود. کردن و بار محاسباتي مربوط به آن از بين مي

مبتني بر اعداد صحيح در ميدان محدود که در آن اعداد تصادفي دارای 

توان مي را د نياز در اين روشتوزيع يكنواخت هستند، اعداد تصادفي مور

از ميان اعداد حقيقي با توزيع گوسي انتخاب کرد. هرچند اين موضوع مانع 

شود، اما نشان داده شده است يابي به امنيت کامل در اين روش مياز دست

توان با انتخاب درست پارامترها که ميزان درز اطلاعات در اين روش را مي

 کنترل کرد.

لب فوق، بررسي دقيق اثر خطاهای ناشي از کوآنتيده با توجه به مطا

کردن در ساختار کنترل، با استفاده از مفاهيم کنترل مقاوم يكي از مسائل 

مهم پيش رو در بحث کنترل رمزنگاری شده است. اين مسير پژوهشي 

هايي با تضمين پايداری و همگرايي در حضور کمک خواهد کرد تا روش

 ی به دست آيد.خطاهای ناشي از رمزنگار

 ریختیهای همهای ناشی از رمزنگاری. محدودیت2-4

ريختي های رمزنگاری همدر بخش قبل ديديم که استفاده از روش

های کنترل رمزنگاری شده که های بسياری دارد. عموم روشمحدوديت

های بسيار های ساده با فرضکنندهاند محدود به کنترلتاکنون ارائه شده

3 Modular arithmetic 
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ريختي کامل، های همگرايانه هستند. در واقع حتي با کمک روشآل ايده

ايجاد ساختارهای غيرخطي يا ساختارهای شرطي که در بسياری از 

های کنترلي وجود دارد، دشوار خواهد بود. از اين رو نياز است تا در روش

های کنترلي های جديد سعي شود تا تغييرات لازم در روشهنگام ارائه روش

های ساختاری کمتری ايجاد شود. به اعمال کرد که محدوديت را طوری

عبارت ديگر، ضروری است تا با طراحي توامان روش کنترلي و روش 

 دهد.های بيشتری ارائه ميرمزنگاری، ترکيبي را انتخاب کرد که قابليت

های يكي از مشكلات مهم در به کارگيری روش زيادبار محاسباتي 

های مرتبط با کاهش بار محاسباتي خود روش ست.کنترل رمزنگاری شده ا

کار ديگر، استفاده از های قبل اشاره شد. راههای رمزنگاری در بخشروش

مفاهيم کاهش بار محاسباتي مرسوم در مهندسي کنترل خواهد بود. به 

برای کاهش  1کار رويداد پايهبا استفاده از يک راه ]97[در  عنوان مثال،

ی افزايش دوره های سيستم و در نتيجهداده ميان بخش نرخ بيت در انتقال

ها، از ايجاد تاخير ناشي از رمزنگاری برداری سيستم در برخي از زماننمونه

 جلوگيری شده است.

ی شدن مقادير رمزشده در هنگام محاسبهموضوع ديگر، بزرگ

 های دارای ديناميک به صورت رمزنگاری شده است که يافتنکنندهکنترل

 کار مناسبي که جامعيت بيشتری داشته باشد نيازمند پژوهش بيشتری است.راه

های مبتني بر ی امن و روشی چندجانبهدر بحث محاسبه

گذاری راز، يكي از موارد مهم که تاکنون در تمام مراجع ناديده اشتراک

گرفته شده، اثر تاخير هر کدام از سرورها در انجام محاسبات و همگام 

های کنترل رمزنگاری ها با يكديگر در عملكرد و پايداری سيستمآننبودن 

های رسد تا استفاده از روششده است. بنابراين، ضروری به نظر مي

در ساختارهای  [98]ی امن با سرورهای غيرهمگام ی چندجانبهمحاسبه

 کنترلي مطالعه شود.

 های کنترل رمزنگاری شدههای فعال بر سیستم. حمله3-4

ی تواند خصوصي ماندن اطلاعات را در حلقههرچند رمزنگاری مي
توانند بدون های خرابكار ميکنترل تضمين کند، اما کماکان عامل

رمزگشايي يا دانستن مقدار واقعي سيگنال رمز شده، آن را دستكاری کنند 

شود و به اين ترتيب کيفيت پاسخ کنترل رمزنگاری شده دچار تغيير مي

يک روش رمزنگاری که نسبت به عمل ضرب ماتريس در يک . [99-102]

توان برای ارائه شده است که از آن مي [99]ريخت است در بردار هم

کننده به های کنترل رمزنگاری شده که در آن کنترلای از روشدسته

شود استفاده کرد. اين صورت ضرب يک بردار در ماتريس تبديل مي
های سيستم و پارامترهای ن دادهروش علاوه بر حفظ خصوصي بود

شونده در ی تزريق داده اشتباه به صورت جمعکننده، نسبت به حملهکنترل

آور است. يعني اين حمله در خروجي رمزگشايي خروجي سيستم تاب

آوری کنترل کننده تاثيری نخواهد داشت. حد تابی کنترلشده

دتر پاسخ سيستم را های شديمحدود بوده و حمله [99]رمزنگاری شده در 

کاری برای تشخيص حمله راه [100]دچار تغيير خواهند کرد. از اين رو، در 

بر روی سيستم رمزنگاری شده و قدرت آن پيشنهاد شده است. رهيافت 

 
1 Event-triggered 

پيشنهاد شده است  [101]ريختي ضربي در ديگری بر اساس رمزنگاری هم

های رمز شده در ساختار ی اشتباه به سيگنالهای تزريق دادهتا بتواند حمله

کننده را به صورت برخط تشخيص داده و مكانيزم دفاعي برای کنترل
نشان داده شده است که  [102]کاهش اثر آن را فعال کند. همچنين، در 

تحت شرايطي مانند امكان ايجاد تغيير در  دتوانيک عامل خرابكار مي

شده با رمزنگاری ریدر ساختار کنترل رمزنگا تصادفيماژول توليد اعداد 

های رمز شده را از بين ببرد. بنابراين، الجمال و پيلير، خصوصي بودن داده

های کنترل رمزنگاری شده در مقابل های سيستمپذيریبررسي آسيب

ها است های مهم در توسعه کاربرد اين روشحملات فعال يكي از دغدغه

تر های پيچيدهای حالتکه تاکنون جز در موارد محدود با فرضيات ساده بر
 بررسي نشده و نياز به مطالعه و بررسي بيشتری دارد.

های کنترل رمزنگاری شده به . ا مال روش4-4

 کاربردهای  ملی

های ی کاربرد روشهای انجام شده برای گسترش دايرهعموم تلاش

کنترل رمزنگاری شده برای حفظ حريم خصوصي در کاربردهای عملي 

ها و ه شده، بيشتر با هدف نشان دادن اثربخشي اين روشکه تاکنون ارائ

ها در کاربرد مورد نظر بوده و از لحاظ عملي قابل قبول نيست. اهميت آن

های رمزنگاری شده، به طور کنندهبا پيشرفت دانش نظری در طراحي کنترل

ها در کاربردهای عملي توان به جزييات اعمال اين روشهمزمان مي

 سازی باشد.ری که در عمل قابل پيادهپرداخت به طو

 گیرینتیجه -5

های ی مروری بر موضوع امنيت سيستماين مقاله يک مطالعه

های حفظ حريم خصوصي با کنترل سايبرفيزيكي و به طور مشخص روش

رمزنگاری شده را ارائه کرد. ابتدا اهميت بررسي امنيت سايبری در 

بندی از انواع ای و سايبرفيزيكي بيان شد و يک دستههای شبكهسيستم

ها ارائه شد. در ادامه، ی آندف و ماهيت خرابكارانهها با توجه به هحمله

گيری از وقوع حملات مفهوم کنترل رمزنگاری شده که به منظور پيش

های رمزنگاری سايبری توسعه يافته است، تشريح شد. چند نمونه از روش

ها در ساختارهای کنترلي هايي که تاکنون برای استفاده از اين روشو تلاش

ها ميان ها علاوه بر انتقال سيگنالدر اين روشمرور شد.  انجام شده است

کننده به عملگر( که به صورت کننده و از کنترلاجزا )از سنسور به کنترل

ی سيگنال کنترلي شود، تمام محاسبات لازم برای محاسبهرمزشده انجام مي

ز شود و نيازی به باز کردن رمنيز بر روی سيگنال رمزنگاری شده انجام مي

و در معرض خطر قرار دادن اطلاعات مهم وجود ندارد. اين کار امكان 

نترلي را بسيار محدود ها به اطلاعات حياتي سيستم ککنندهدسترسي حمله

تر، عموماً به جايي که برای طراحي حملات پيچيدهاز آن کند. همچنينمي

اطلاعات به دست آمده از سيستم نياز است، حفظ خصوصي بودن 

تر های سايبری پيچيدهی کنترل، احتمال طرح حملهها در تمام حلقهلسيگنا

در نهايت، به برخي از  دهد.ای کاهش ميرا نيز به طور قابل ملاحظه

های های موجود در گسترش دانش نظری و کاربردی کردن روشچالش
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