
I   

S   

I  

C 

E
 

 مجله کنترل
ISSN (print) 2008-8345 

ISSN (online) 2538-3752 

 مقاله پژوهشی

                37-47، صفحه 1403 پاییز، 3، شماره 18جلد

 

 فرزانه عبداللهينویسنده عهده دار مكاتبات:  نعتي خواجه نصیرالدین طوسيدانشگاه ص -ق ایرانیمجله کنترل، انجمن مهندسان کنترل و ابزار دق
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و  قیکه دچار حملات تزر نینامع يرخطیغ یهاسامانهاز  یدر طبقه ا منیا بیع ریتحمل پذ يابیترل ردمقاله مسئله کن نیدر ا: چکیده

 كردیرو کیما  قیو حملات تزر سیحملات انكار سرو تیشده است. با توجه به ماه يبررس شوند،ي( مDoS) سیحملات انكار سرو

 یهاحالت نیبا تخم یبریسا یو تاب آور يابیاز کنترل رد نانیشونده جهت اطم چیبا بهره سوئ گرمشاهده کیکه از  میانوآورانه ارائه داده

محرک و حسگر و  وبیسامانه و ع يذات یهاتی. عدم قطعبرديمحرک و حسگر بطور همزمان بهره م وبیقابل دسترس با جبران اثر ع ریغ

( FLS) یسامانه منطق فاز کی ،يقیکنترل تطب یسازكپارچهی. با شونديحل م يقیتطب يابیکنترل رد كردیرو کی قیسامانه از طراغتشاشات 

سامانه سازگار  یهاتیتا با عدم قطع کنديم میتنظ ایطور پوو را به يکنترل یما پارامترها یشنهادیگر، روش پبر مشاهده يمبتن یهاو روش

سامانه و عملكرد  یداریپا نیما همچن یشنهادیپ كردیورا کاهش دهد. ر قیمحرک و حسگر و حملات تزر وبیاغتشاشات، ع ریباشد و تأث

 کی یبر رو یساز هیشب جی. نتادهديارائه م یبریسامانه در حضور حملات سارا جهت کنترل  يمناسب یو عملكرد کنديم نیرا تضم يابیرد

 .دهديرا نشان م یشنهادیروش پ ينمونه، اثربخش يرخطیسامانه غ

کنترل تحمل  من،یحسگر و محرک، کنترل ا وبیع ق،یحملات تزر س،یحملات انكار سرو ن،ینامع يخط ریسامانه غکلمات کلیدی: 

 .بیع ریپذ

Secure Fault-Tolerant Tracking Control for a Class of Nonlinear 

Uncertain Systems with Multiple Faults in the Presence of Denial-

of-Service and Injection Attacks 

Hamidreza Baghi Mohammad Abadi, Farzaneh Abdollahi and Heidar Ali Talebi 

 

Abstract: This paper investigates the problem of secure fault-tolerant tracking control of a class 

of uncertain nonlinear systems suffering injection attacks and denial-of-service (DoS) attacks. Given 

the nature of DoS attacks and injection attacks, we have introduced a novel approach that utilizes a 

switching-type state observer for ensuring control over cyber tracking and resilience against 

constructed to simultaneously estimate unmeasured state and compensate the actuator and sensor 

faults. The inherent uncertainties of the system, along with actuator and sensor faults and system 

disturbances, are addressed through an adaptive tracking control approach. Through the integration 

of adaptive control, a Fuzzy Logic System (FLS), and observer-based techniques, our method 

dynamically adjusts control parameters to be compatible with system uncertainties and mitigates the 

impact of disturbances, actuator and sensor faults, and injection attacks. Our proposed approach 

ensures system stability and tracking performance, providing a suitable framework for controlling the 
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system in the presence of cyber-attacks. Simulation results on a non-linear example system 

demonstrate the effectiveness of the proposed method. 

 

Keywords: Uncertain Nonlinear System; Denial-of-Service Attacks; Injection Attacks; Sensor 

and Actuator Faults; Secure Control; Fault-Tolerant Control. 

 مقدمه -1

های غیر خطي در بسیاری از صنایع، از جمله سامانهتفاده از امروزه اس

[. با پیشرفت 4-1، هوافضا و حمل و نقل و... گسترش یافته است]قدرت

ها و پدیدار شدن تهدیدات سایبری سامانهتكنولوژی، افزایش پیچیدگي 

ها مانهساو تحمل پذیری عیب برای این  1مسائل مربوط به کنترل ایمن

های ابعاد وسیع، سامانهتوسعه روزافزون .[8-4اهمیت بیشتری یافته است ]

توانند از آنها هایي را ایجاد کرده است که دشمنان ميپذیریآسیب

سوءاستفاده کنند و تهدیدی برای عملكرد و ایمني کلي آن ایجاد کنند. 

چیده غیرخطي که های کنترل فرآیندهای پیاین امر به ویژه در زمینه سامانه

ناپذیر است و ها و عیوب متعدد حضور دارند اجتنابدر آنها عدم قطعیت

 4بازپخشو  3، حملات تزریق2ظهور حملات سایبری مانند انكار سرویس

 .[10-9شوند]ها ميباعث افزایش پیچیدگي در کنترل این گونه از سامانه

وثری حضور عیوب چندگانه و حملات سایبری مي تواند تهدید م

[. به منظور مقابله با 11برای عملكرد و ثبات سامانه های غیر خطي باشد ]

های نوین کنترل ردیابي ها و الگوریتمها، نیاز به توسعه روشاین چالش

ایمن تحمل پذیر عیب است که بتوانند در عین حفظ پایداری سامانه 

 .[15-12سامانه را بهبود ببخشند]عملكرد 

ها سامانهحقیقات قابل توجهي در مورد تاب آوری در سالهای اخیر، ت

پدید آمده است. یكي از مسیرهای مورد بررسي  DoS در حضور حملات

های مبتني بر ناظر بهره سوئیچ توسط محققان استفاده از کنترل کننده

[ مسئله کنترل تحمل پذیر عیب مبتني بر 33]در  .[19-16باشد]مي 5شونده

فیزیكي چندکاناله بررسي -رای سامانه های سایبرناظر ورودی ناشناخته ب

[ ناظر سویئچ شونده عصبي به همراه کنترل کننده ی 34]در  شده است.

بازگشت به عقب رویدادمحور جدیدی برای نوع خاصي از سیستم غیر 

های سامانه[ نویسندگان برای کلاسي از 16در ] خطي ارائه شده است.

است، یک ناظر حالت تغییر یافته  DoS غیرخطي نامعین که تحت حملات

بهمراه یک طرح کنترل ایمن تطبیقي غیر متمرکز بهمراه  الگوریتمي جهت 

تعیین زمان محاسبه بهره های ناظر از طریق حل نامساوی های ماتریسي 

ارائه داده اند در واقع به دلیل وجود داشتن عبارت متغیر با زمان در  6خطي

LMI حاسبه ی این الگوریتم زمان جدید مهاLMI را بر اساس عملكرد ها

مسئله کنترل ردیابي فازی تطبیقي غیر متمرکز  سامانه مشخص مي کند.

[ مورد 12اند در ]  DoS ها که تحت عیب و حملاتسامانهاینگونه از برای

[ نویسندگان مسئله کنترل ردیابي ایمن 11بررسي قرار گرفته است. در ]

 
1 Secure Control 
2 Denial of Service (DoS) Attack 
3 Injection Attack 

مانه های غیر خطي متصل شده ابعاد وسیع در ساتطبیقي را برای کلاسي از 

با استفاده از ناظر سوئیچ شونده توسعه  DoS حضور عیوب چند گانه و حمله

[  از حالت تخمین 16داده اند که در آن معیار عملكرد الگوریتم بر خلاف ]

 زده شده به خطای ردیابي تغییر کرده است. 

گي اطلاعات حملات تزریق به دلیل به خطر انداختن یكپارچ

های کنترل ایجاد کرده سامانههایي را در طراحي و تجزیه و تحلیل چالش

های تحقیقاتي به سمت رسیدگي به [ در نتیجه، تلاش22-20اند]

های غیرخطي تحت حملات تزریق سامانههای امنیتي مرتبط با نگراني

اند. فعالیت های تحقیقاتي مختلفي بر اهمیت روزافزون هدایت شده

و حملات تزریق در زمینه  DoS های ایمن در برابر حملاتسامانه

[ 27[. در ]26-23کنند]سایبری مدرن تأکید مي-های فیزیكيمحیط

[ 32و18،16،11های ]نویسندگان روشي را ارائه داده اند که بر خلاف روش

ها به صورت LMIناظر سوییچ شونده از طریق حل  بهره ی محاسبه ی

های ابعاد وسیع سامانهو نویسندگان این روش را برای  باشدغیربرخط مي

و تزریق توسعه داده اند اما تاثیر  DoS غیرخطي در حضور حملات سایبری

عیوب چندگانه در طراحي بررسي نشده است و همچنین تخمیني از عبارت 

  های غیر خطي در ناظر طراحي شده انجام نگرفته است.

ل جدید و جامع جهت حل مسائل هدف این مقاله ارائه یک راه ح

چند بعدی که شامل حضور همزمان عیوب چندگانه وحملات سایبری در 

باشد. تمرکز ما بر روی توسعه یک استراتژی کنترل ردیابي سامانه است، مي

خروجي تطبیقي فازی ایمني است که جهت حفظ عملكرد کلي -بازخورد

ب حسگر و محرک، و ها، عیوسامانه، حتي در مواجهه با عدم قطعیت

در این مقاله سعي شده است  حملات سایبری مخرب به خوبي عمل کند.

در عین حال مقابله با تمام مسائل ذکر شده از مشكل اصلي روش های 

ها جلوگیری شودکه موجب LMIیعني نیاز به حل چندباره  [ 32]برخط

دی کاهش پیچیدگي های محاسباتي مي شود و همچنین با معرفي ناظر جدی

برخط  عملكرد ردیابي و تخمین حالت ها را نیز نسبت به روش های غیر

دهد در واقع با بهبود عملكرد ناظر غیر برخط نیاز به استفاده [ 27و10]بهبود 

توان به موارد از اهم آثار این مقاله مي از ناظر بر خط کاهش یافته است.

 زیر اشاره کرد:

یقي به همراه کنترل فازی طراحي ناظر بهره سوئیچ شونده تطب (1)

سامانه را در حضور عدم بازگشت به عقب، این روش نه تنها پایداری 

4 Replay Attack 
5 Switching Observer Gain 
6 Linear Matrix Inequality (LMI) 
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 کند، بلكه به طور موثر اثرات حملاتها و عیوب حسگر حفظ ميقطعیت

DoS  دهد.در سامانه کاهش مي بطور همزمانو حملات تزریق را  

ترهای ( یک رویكرد کنترل فازی تطبیقي ایمن جدید، که پارام2)

سامانه سازد به طور مستقل بر اساس شرایط کنترل کننده را قادر مي

 بلادرنگ تنظیم شوند.

بصورت  ازیمورد ن LMI که محاسبات ی استناظر بگونه ا يطراح (3)

سامانه  وبیو ع یبریو در مقابل وقوع حملات سا ردیصورت گ غیر برخط

 .[  را داشته باشد27]ه بهتری نسبت به روش های مشاببطور همزمان عملكرد 

 :شده است يسازمانده ریبه شرح ز مقالهادامه 

 يدهد. طراحمربوطه را ارائه مي و مقدمات اولیه مسئله تعریف 2 بخش

همراه  يقیطرح کنترل تطب کی 4شده است. در بخش بیان  3ناظر در بخش 

 5در بخش  یساز هیمثال شب کیشده است.  شنهادیپ ی کليداریبا اثبات پا

 ت،یشده است. در نها ارائه یشنهادیطرح کنترل پ ينشان دادن اثربخش یبرا

 .شوديو خلاصه م یجمع بند 6مقاله در بخش 

 تعریف مسئله -2

 سامانه یمعرف  -2-1

 سامانه غیرخطي ناشناخته زیر را در نظر بگیرید:

(1)  {

𝑥̇𝑖 = 𝑥𝑖+1 + 𝑓𝑖(𝑡, 𝑥) + 𝑑𝑖 , 𝑖 = 1,… , 𝑛 − 1

𝑥̇𝑛 = 𝑢 + 𝑓𝑛(𝑡, 𝑥) + 𝑑𝑛
𝑦 = 𝑥1

 

𝑥که در آن  = [𝑥1, … , 𝑥𝑛]
T ∈ 𝐑𝑛  بردار حالت با مقدار اولیه

𝑥(0) = 𝑥0 .است 

𝑦 ∈ 𝐑  و𝑢 ∈ 𝐑  سامانه و ورودی کنترل هستند. به ترتیب خروجي

𝑓𝑖:𝐑+ × 𝐑
𝑛 → 𝐑, 𝑖 = 1,… , 𝑛 توابع غیر خطي ناشناخته ملایم و ،𝑑𝑖 

 [.28باشد ]اغتشاش خارجي مي

 شود:عیب محرک به صورت زیر در نظر گرفته مي

(2) 𝑢 = 𝛼𝑣 + 𝑢̅  

سیگنال کنترلي محاسبه شده و دو  𝑣ورودی محرک،  𝑢که در آن 

𝛼و  𝑢̅پارامتر عیب  ∈ [𝛼, ، که به ترتیب نشان دهنده عیب جمع شونده [1

سامانه، که های این، خروجي و ضربي محدود ناشناخته هستند. علاوه بر

های واقعي حسگرها هستند، توسط رابطه زیر گیریدهنده اندازهنشان

 شود:توصیف مي

(3) 𝑦 = 𝛽𝑥1  

بیانگر پارامتر عیب حسگر است که  نشان دهنده میزان   𝛽که در آن 

 باشد.کاهش اثربخشي حسگر مي

,𝑋1∀)شرط لیپشیتز(:  1فرض   𝑋2 های ثابت𝑙𝑖
𝑓  وجود دارد بطوری

 [:11]که نامساوی زیر بر قرار است 

‖𝑓𝑖(𝑋1) − 𝑓𝑖(𝑋2)‖ ≤ 𝑙𝑖
𝑓‖𝑋1 − 𝑋2‖ 

 DoSحمله   -2-2

ها از منابع اختلال برای جلوگیری از انتقال داده DoSیک حمله 

ای همتناوب در کانال DoSمسئله حملات  در این مقالهکند. استفاده مي

𝑗∈𝑁{𝑡𝑗}گیرد. حسگرها مورد بررسي قرار مي
𝑡0، درزمان  ≥ های لحظه 0

:𝑇𝑗با  DoSامین حمله 𝑗 دهد. فاصله زمانيرا نشان مي DoSحملات  =

[𝑡𝑗 , 𝑡𝑗 + 𝑡𝑗
𝜏𝑗شود، و ارتباط در این بازه زماني به طول نشان داده مي (∗ ∈

ℝ+ توان نشان داد:جه مياست. در نتی ممنوع 

(4) Σ(𝑡∗, 𝑡): = ⋃𝑗∈𝑁 𝑇𝑗⋂ [𝑡∗, 𝑡],    Π(𝑡∗, 𝑡):= [𝑡∗, 𝑡]\Σ(𝑡∗, 𝑡)  

,∗𝑡)که در آن در بازه ی  𝑡) ،Σ(𝑡∗, 𝑡)  وΠ(𝑡∗, 𝑡)  بیانگر زماني است

 در حضورخروجي حسگر ترتیب  ارتباط ممنوع و مجاز است. در نهایت به 

 شود:به صورت زیر در نظر گرفته مي DoSحملات 

 𝑦𝑎(𝑡) = {
0, if    𝑡 ∈ Σ(0, +∞),
𝑦(𝑡), if    𝑡 ∈ Π(0,+∞),

 

,∗𝑡]در بازه  DoSتعداد وقوع حملات  𝑡)   با𝑛(𝑡∗, 𝑡)  نشان داده

شود. دو فرض زیر محدود بودن انرژی مهاجم در نتیجه متناوب بودن مي

 ص مي کند.را مشخ DoSحملات 

𝑡برای هر  𝑇𝑛1و  𝑛1دو اسكالر مثبت  -(DoS)فرکانس  2فرض  ≥

𝑡∗ ≥  [.5نامساوی زیر برقرار است ]وجود دارد، به طوری که  0

(5) 𝑚(𝑡, 𝑡∗) ⩽ 𝑛1 +
𝑡−𝑡∗

𝑇𝑛1
,  

𝑡برای هر  𝑇𝑛2و  𝑛2دو اسكالر مثبت   -(DoS)دوره  3فرض  ≥ 𝑡∗ ≥

 [.5نامساوی زیر برقرار است ] د دارد، به طوری کهوجو 0

(6) Σ(𝑡, 𝑡∗) ⩽ 𝑛2 +
𝑡−𝑡∗

𝑇𝑛2
,  

 فرمول بندی حمله تزریق  -2-3

 حمله تزریق در کانال محرک به صورت زیر مدل شده است:
𝑢̅(𝑡) = 𝑣(𝑡) + 𝜔(𝑡)𝑣(𝑡) 

دهد و ميیک بهره متغیر با زمان ناشناخته را نشان  𝜔(𝑡)که در آن 

𝜔(𝑡)𝑣(𝑡) شود. اگر سیگنالي است که به کنترل کننده تزریق مي𝑏(𝑡) =

1 + 𝜔(𝑡) توانیم تعریف شود، سپس مي𝑢∗(𝑡) = 𝑏(𝑡)𝑣(𝑡)  را تعریف

𝜔(𝑡)سیگنال حمله تزریقي،  𝜔(𝑡)کنیم. برای بهره متغیر با زمان  > را  1−

وجود دارد به  𝑏و  𝑏̅بت [. علاوه بر این، دو ثابت مث27کنیم ]فرض مي

همواره نامساوی زیر برآورده  𝑏(𝑡)طوری که برای بهره متغیر با زمان 

 [:27شود]مي

𝑏 ≤ 𝑏(𝑡) ≤ 𝑏̅. 

𝜂𝑖در نهایت اگر  =
𝑥𝑖

𝑏(𝑡)
, … , 𝜂𝑛 =

𝑥𝑛

𝑏(𝑡)
, 𝑖 = 1,2, … , 𝑛 − تعریف  1

 ( را بصورت زیر بازنویسي کرد:1شود مي توان )

 

(7) 

{
 
 

 
 𝜂̇𝑖 =

𝑥̇𝑖+1

𝑏(𝑡)
−
𝑏̇(𝑡)𝑥𝑖

𝑏2(𝑡)
= 𝜂𝑖+1 + 𝑓𝑖

′ +
1

𝑏(𝑡)
𝑑𝑖(𝑡),

𝜂̇𝑛 =
𝑥̇𝑛

𝑏(𝑡)
−
𝑏̇(𝑡)𝑥𝑛

𝑏2(𝑡)
= 𝛼𝑣 + 𝑓𝑛

′ +
1

𝑏(𝑡)
𝑑𝑛(𝑡),

𝑦 = 𝑏(𝑡)𝛽𝑥1,

 

𝑓𝑖 که در آن  
′ =

1

𝑏(𝑡)
𝑓𝑖(𝑥̅𝑖) −

𝑏̇(𝑡)𝜂𝑖

𝑏(𝑡)
, 𝑓𝑛

′ =
1

𝑏(𝑡)
𝑓𝑛(𝑥̅𝑛) −

𝑏̇(𝑡)𝜂𝑛

𝑏(𝑡)
  

 است.

سامانه در حضور عیوب طرح ساختار کلي  1در نهایت در شكل 

و تزریق نشان داده شده  DoSحسگر و محرک با در نظر گرفتن حملات 

 است.
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 سامانه: طرح  کلي ساختار 1شكل 

 (FLSسامانه فازی )  -2-4

FLS شود. اغلب برای تقریب توابع غیر خطي ناشناخته استفاده مي

بدین منظور ابتدا از یک فازی ساز تكین، یک موتور استنتاج کننده فازی 

و یک فازی زدای میانگین مرکز برای بدست آوردن سامانه فازی بصورت 

 کنیم:ه ميزیر استفاد

(8)         𝜑𝑙(𝑥) =
∏𝑛𝑖=1𝜇𝐴𝑖

𝑙(𝑥𝑖)

∑𝒩𝑙=1 ∏
𝑛
𝑖=1𝜇𝐴𝑖

𝑙(𝑥𝑖)
  

𝜁سپس اگر  = [𝜁1, 𝜁2, … , 𝜁
𝒩]  و𝜑(𝑥) =

[𝜑1(𝑥), 𝜑2(𝑥),… , 𝜑𝒩(𝑥)]
𝑇 ( برقرار است، 8باشد. با فرض اینكه )

 توان به شكل ماتریسي زیر بازنویسي کرد.را مي 𝑦(𝑥)عبارت 

(9)         𝑦(𝑥) = 𝜁𝑇𝜑(𝑥)  

[  برای یک عبارت 29های فازی ]پیرو قضایای تقریب فراگیر سامانه

که بر روی یک مجموعه  𝑓(𝑥)دینامیكي غیرخطي ناشناخته مفروض 

𝑞توان  برای هر تعریف شده است، مي Ωفشرده  > کرد پیدا  FLSیک  0

 بطوری که برای آن نامساوی زیر برقرار باشد:
        sup

𝑥∈Ω
|𝑓(𝑥) − 𝜁𝑇𝜑(𝑥)| ≤ 𝑞 

 شود:بصورت زیر استفاده مي 𝑓𝑖برای تقریب  FLSدر ادامه 

(10) 𝑓𝑖(𝑥̂̅) = 𝜁𝑖
𝑇𝜑𝑖(𝑥̅) + 𝜀𝑖

𝑓(𝑥̂̅),  

𝑥̂̅که در آن  = [𝑥1 𝑥2 … 𝑥𝑖]
𝑇 ( بصورت 7است و در نهایت )

 شود:زیر بازنویسي مي

(11) {

𝜂̇𝑖 = 𝜂𝑖+1 + 𝜁𝑖
𝑇𝜑𝑖(𝑥̅) +𝒲𝑖(𝑡), 𝑖 = 1,… , 𝑛 − 1

𝜂̇𝑛(𝑡) = 𝛼𝑣 + 𝜁𝑛
𝑇𝜑𝑛(𝑥̅) +𝒲𝑛(𝑡)(𝑡)

𝑦(𝑡) = 𝑏(𝑡)𝛽𝑥1

 

𝒲𝑖(𝑡)که در آن  = 𝑑𝑖
′ + 𝜀𝑖

𝑓
+ Δ𝑓𝑖   وΔ𝑓𝑖 = 𝑓𝑖

′(𝑥̅𝑖) − 𝑓𝑖
′(𝑥̂̅𝑖) 

 است.

پذیر هدف طراحي یک کنترل ردیابي بازخورد خروجي انعطاف

و  DoSمبتني بر ناظر تحت عیوب حسگر و محرک در حضور حملات 

های خطای سامانه محدود شوند. ای که تمامي سیگنالتزریق است به گونه

شود که آنالیز اولیه آن برای دو حالت وقوع دا ناظر تطبیقي طراحي ميابت

گیرد، پس از استخراج قوانین تطبیق انجام مي DoSو عدم وقوع حملات 

طراحي کنترل کننده نیز بر اساس دو حالت وقوع و عدم وقوع حملات 

DoS شودانجام گرفته و در نهایت پایداری کلي بر این اساس بررسي مي . 

 طراحی ناظر تطبیقی -3

های با توجه به کلاس سامانه های غیر خطي در نظر گرفته شده حالت

گیری نیستند و تنها دسترسي به خروجي سیستم سامانه کاملاً قابل اندازه

شود عیوب محرک و حسگر، همراه با اختلالات وجود دارد و فرض مي

د. جهت مقابله با سامانه وجود دارنو تزریق در  DoSناشناخته و حملات 

(، یک ناظر به صورت زیر در طراحي 11سامانه )ها برای این چالش

 شود:مي

(12) {

𝜂̇̂𝑖 = 𝜂̂𝑖+1 + 𝜁𝑖
𝑇𝜑𝑖(𝜂̂̅𝑖) + 𝑘𝑖𝑒

∗ − 𝑎𝑎𝑘𝑖
0𝜂̂1

𝜂̇̂𝑛 = 𝛼̂𝑣 + 𝜁𝑛
𝑇𝜑𝑛(𝜂̂̅𝑛) + 𝑘𝑛𝑒

∗ − 𝑎𝑎𝑘𝑛
0𝜂̂1

𝑦 = 𝜂1
∗

 

  که درآن 

𝜂1
∗ = {

𝜂̂1    , 𝑡 ∈ Σ
1

𝛽̂
𝑦 ≜ 𝑠̂𝑦 , 𝑡 ∈ Π

    , 𝑒∗ = 𝑦𝑒 − 𝜂̂1 = {
−𝜂̂1 , 𝑡 ∈ Σ
𝑠̂𝑦 − 𝜂̂1 , 𝑡 ∈ Π

    , 𝑎𝑎

= {
0    , 𝑡 ∈ Σ
1 , 𝑡 ∈ Π

 

 پارامتر طراحي است. 𝑘𝑖است و 

𝑒خمین بصورت اگر خطای ت = (𝑒1, 𝑒2, … , 𝑒𝑛)
𝑇 = (𝜂1 −

𝜂̂1, … , 𝜂𝑛 − 𝜂̂𝑛)
𝑇 ( 12( و )11تعریف شود. در نتیجه، با استفاده از  )

 دینامیک خطا به صورت زیر ایجاد مي شود:

(13) 𝑒̇ = 𝐴𝑒 +Φ𝑇𝑍 − 𝐾0𝑒1 − 𝐾
1𝑎𝑎𝑒∗ +△ 𝑓 +

𝑑∗ + (𝛼̃𝑣 + 𝑢̅)𝐼1,  
𝑎که در آن  = 𝑡زماني که  1 ∈ Π  است و𝑎 = 𝑡زماني که  0 ∈ Σ و 

, 𝑍̃ = (𝜁1
𝑇, … , 𝜁𝑛

𝑇)
𝑇
,𝐾𝑎 = (𝑘1

𝑎, 𝑘2
𝑎 ,… , 𝑘𝑛

𝑎)𝑇, Φ𝑇 =

𝑑𝑖𝑎𝑔{𝜑1
𝑇, … , 𝜑𝑛

𝑇 , } , △ 𝑓    =     (△ 𝑓1,△ 𝑓2,… ,△ 𝑓𝑛)
𝑇, 𝑑∗ =

(𝜀1
𝑓
+ 𝑑1, 𝜀2

𝑓
+ 𝑑2, … , 𝜀𝑛

𝑓
+ 𝑑𝑛)

𝑇
, 𝐼1 = (0,… ,0,1)𝑇, 𝐼1̅ =

(1,0,… ,0)𝑇, 𝐼1 = 𝑑𝑖𝑎𝑔{1,0,… ,0},     𝐼2 = 𝑑𝑖𝑎𝑔{0,1,0,… ,0}, 𝐼1
∗ =

𝑑𝑖𝑎𝑔{0,1,… 𝐴و   ,{1, = (
0 𝐼
0 0

 است. (

یل پایداری به دو زمان فعال بودن برای بررسي همگرایي ناظر، تحل

شود. ( تقسیم ميΠ)در  DoS( و غیر فعال بودن حمله Σ)در   DoSحمله

 کنیم:بدین منظور یک تابع نامزد لیاپانوف بصورت زیر معرفي مي

(14) 𝑉0
𝑎 =

1

2
𝑒𝑇𝑀𝑒 +

1

2
𝑍𝑇(Γ)−1𝑍 +

1

3
|𝛼̃|3 +

1

3
|𝑠̃|3. 

 DoSبودن حمله فعال   -3-1

نسبت ( 14)، مشتق (Σ)در  DoSدر این مرحله با فرض فعال بودن حمله 

 آید:به زمان بصورت زیر بدست مي

(15) 𝑉̇0
0 = 𝑒𝑇𝑀0[𝑀0𝐴 +△ 𝑓 + Φ𝑇𝑍 − 𝐾0𝑒1 +

𝑑∗(𝑡) + 𝛼̃𝑣 + 𝑢̅] − 2Θ̃𝑇Γ−1Θ̇̂ − 𝛼̃𝛼̇̂sgn(𝛼̃) − 𝑠̃2𝑠̂ ̇ sgn(𝑠̃) 

توان نامساوی های زیر را بدست [ مي11] با استفاده از نامساوی یانگ

 آورد:

(16) 

𝑒𝑇𝑀0Φ𝑇𝑍 ≤ 𝑒𝑇𝐼1
∗(𝑀0)2𝐼1

∗𝑒 + 𝑍𝑇𝑍

+𝜂1
2𝐼1̅
𝑇(𝑀0)2𝐼1̅ + 𝑒

∗𝐼1̅
𝑇𝑀0Φ𝑇𝑍,

𝑒𝑇𝑀0 △ 𝑓 ≤
1

2
𝜀𝑇(𝑙 ̅ + 1)𝑀𝑒,

𝑒𝑇𝑀0𝑑∗ ≤ 𝑒𝑇(𝑀0)2𝑒 + (𝑑∗)𝑇𝑑∗,

𝑒𝑇𝑀0(𝛼̃𝑣 + 𝑢̅)𝐼 ≤
1

2
𝑒𝑇𝑀0𝐼

1
𝐼
1

𝑇𝑀0𝑒 + 𝛼̃2𝑣2 + 𝑢̅2.

 

𝑙که در آن  ̅ = max𝑖 {(𝑙𝑖
𝑓
)
2
} , (𝑑∗)𝑇𝑑∗ = ∑𝑛𝑖=1 (𝜀𝑖

𝑓
+ 𝑑𝑖)

2 

 است.

 نامساوی زیر حال حاصل مي شود: (15)در  (16)با جایگذاری 
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(17) 𝑉̇0
1 ≤ {𝑒𝑇 [(𝐴 − 𝐾0𝐶)𝑇𝑀0 + (𝑀0)2 +

1

2
𝑀0𝐼1𝐼1

𝑇𝑀0+
1

2
(𝑙 ̅ + 1)𝑀0 + 𝐼1

∗(𝑀0)2𝐼1
∗] 𝑒 +

[−𝑍𝑇(𝛤)−1𝑍̂ + 𝑍𝑇𝑍 − 𝜂̂1𝐼1̅
𝑇𝑀0𝛷𝑇𝑍] − 𝑠̃2𝑠̇̂𝑠𝑔𝑛(𝑠̃) −

𝛼̃2𝛼̇̂𝑠𝑔𝑛(𝛼̃) + 𝛼̃2𝑣2+𝜂1
2𝐼1̅
𝑇(𝑀0)2𝐼1̅ +

1

2
(𝑑∗)𝑇𝑑∗ + 𝑢̅2} 

𝐶که در آن  = (0,… ,0,1)𝑇  توانیم مي (17)به است. اکنون با توجه

  قوانین تطبیق را بصورت زیر معرفي کنیم:

(18) 

𝑍̇̂ = −𝑒∗ΓΦ𝑀𝑎𝐼1̅ − 𝜎𝑍̂,

𝛼̇̂ = 𝑃𝑟𝑜𝑗[𝛼,1]{𝒮} = {
0, 𝒜̂ = 𝛼 and 𝒜 ≤ 0,

0, 𝒜̂ = 1 and 𝒜 ≥ 0,
𝒜, Otherwise,

𝑠̇̂ = 𝑃𝑟𝑜𝑗[𝑠,𝑠̅]{𝒮} = {

0, 𝑠̂ = 𝑠 and 𝒮 ≤ 0,

0, 𝑠̂ = s̅ and 𝒮 ≥ 0,
𝒮, Otherwise,

 

𝒜که در آن  = −
1

2
(𝜆𝛼)𝑣

2 − 𝜆1𝛼̂ و  𝒮 = −
1

2
(𝜆𝑠)(𝜂1)

2 − 𝜆2𝑠̂ 

,𝜆1است و  𝜆2, 𝜆s, 𝜆α >  پارامتر های طراحي اند. 0

شود، برای اطمینان مشخص مي 𝑃𝑟𝑜𝑗عملگر تصویر که با  – 1تبصره 

,𝛼]در بازه  𝛼̂نكه تخمین از ای ,𝑠]در بازه  𝑠̂تخمین و  [1 𝑠̅] ماند، باقي مي

𝛼̇در نتیجه از آنجایي که  شود.استفاده مي ≤ 𝛼̂(0)، انتخاب 0 = تضمین  1

𝛼̃کند که مي ≤  [.11همیشه برقرار است] 0

 نامساوی های زیر حاصل مي شود: انگ،ی نامساویبا استفاده از  مجدد

(19) 

−𝑍̃𝑇(Γ)−1𝑍̂ + 𝑍̃𝑇𝑍̃ − 𝜂̂1𝐼
𝑇̅𝑀0Φ𝑇𝑍̃ ≤

𝜎

2
𝑍𝑇(Γ)−1𝑍

+(
1

𝜆min(Γ)
−1 −

𝜎

2
) 𝑍̃𝑇(Γ)−1𝑍̃,

−𝛼̃2𝛼̇̂sgn(𝛼̃) + 𝛼̃2𝑢2 ≤
1

3
𝜆1|𝛼̃|

3 +
1

3
𝜆1𝛼

3,

−𝑠̃2𝑠̇̂sgn(𝑠̃) ≤
1

3
(1 − 𝜆2)|𝑠̃|

3 +
1

3
𝜆2𝑠

3

+
1

3
(𝜆𝑠(𝑠̂𝑦)

2)3.

 

 نامساوی زیر حاصل مي شود:( 17) در( 19) ذاریگیجاو با 

(20) 𝑉̇0
1 ≤ {𝑒𝑇 [(𝐴 − 𝐾0𝐶)𝑇𝑀0 + (𝑀0)2 +

1

2
𝑀0𝐼1𝐼1

𝑇𝑀0 +
1

2
(𝑙 ̅ + 1)𝑀0 + 𝐼1

∗(𝑀0)2𝐼1
∗] 𝑒 −

1

3
𝜆1|𝛼̃|

3−
1

3
(1 − 𝜆2)|𝑠̃|

3 + (
1

𝜆𝑚𝑖𝑛(𝛤)
−1 −

𝜎

2
) 𝑍𝑇(𝛤)−1𝑍 +

𝜂1
2𝐼1̅
𝑇(𝑀0)2𝐼1̅ + 𝐶0

0}, 

𝐶0که در آن 
0 =

1

3
𝜆1𝛼

3 +
1

3
𝜆2𝑠

3 +
𝜎

2
𝑍𝑇(Γ)−1𝑍 +

1

2
(𝑑∗)𝑇𝑑∗ +

𝑢̅2 +
1

2
 است.  

انجام گرفت و ( Σ)در  DoSآنالیز اولیه ناظر در زمان فعال بودن حمله 

روابط تطبیقي برای تخمین عبارت های غیر خطي و ضرایب عیوب حسگر 

 𝑉0و عملگر بدست آمد با استفاده از این روابط تطبیقي مجدد مشتق زماني 

 ( بررسي مي شود.Π)در  DoSفعال بودن حمله در زمان غیر 

 DoS فعال بودن حملهعدم   -3-2

∗𝑒در این مرحله با توجه به اینكه  = 𝑠̂𝑦 − 𝜂̂1 = 𝑏(𝑡)𝑠̂𝜂1 − 𝜂̂1 =

𝑒1 +𝜔(𝑡)𝑠𝜂1    است𝑓𝑖
 شود:( بصورت زیر اصلاح مي7در ) ′

(21) 𝑓𝑖
′′ = 𝑓𝑖

′ − 𝜔(𝑡)𝑠𝜂1 

زماني که حمله  (،18و ) FLSدر اینجا نیز با استفاده طور مشابه،  به

DoS  در( غیر فعال استΠ مشتق زماني ،)𝑉0 :برابر است با 

(22) 𝑉̇0
1 ≤ {𝑒𝑇 [(𝐴 − 𝐾0𝐶 − 𝐾1𝐶)𝑇𝑀1 +

1

2
𝑀1𝐾1(𝐾1)𝑇𝑀1 + (𝑀1)2 +

1

2
𝑀1𝐼1𝐼1

𝑇𝑀1 +
1

2
(𝑙 ̅ +

1)𝑀1 −𝑀1𝐾1𝐼1̅
𝑇+𝐼1

∗(𝑀1)2𝐼1
∗]𝑒[−𝑍𝑇(𝛤)−1𝑍̂ + 𝑍𝑇𝑍̃ −

𝜂̂1𝐼1̅
𝑇𝑀1𝛷𝑇𝑍̃] − 𝑠̃2𝑠̇̂𝑠𝑔𝑛(𝑠̃) − 𝛼̃2𝛼̇̂𝑠𝑔𝑛(𝛼̃) + 𝛼̃2𝑣2 +

𝜂1
2𝐼1̅
𝑇(𝑀1)2𝐼1̅+

1

2
𝜆𝑠(𝑠̂𝑦)

2𝑠̃2 + 𝐶0
2}  

𝐶0که در آن 
2 =

1

2
(𝑑∗)𝑇𝑑∗ + 𝑢̅2 .است 

 مي توانیم نامساوی زیر را بدست آوریم: یانگ مساویبا استفاده از نا

(23) −𝑠̃2 𝑠̇̂sgn(𝑠̃) +
1

2
𝜆𝑠(𝑠̂𝑦)

2𝑠̃2 ≤ −
1

3
𝜆2|𝑠̃|

3 +
1

3
𝜆2𝑠

3 

 نامساوی زیر مي رسیم: به (،23) و (20در نظر گرفتن ) در نهایت با

(24) 𝑉̇0
1 ≤ {𝑒𝑇 [(𝐴 − 𝐾0𝐶 − 𝐾1𝐶)𝑇𝑀1 +

1

2
𝑀1𝐾1(𝐾1)𝑇𝑀1 + (𝑀1)2 +

1

2
𝑀1𝐼1𝐼1

𝑇𝑀1 −𝑀1𝐾1𝐼1̅
𝑇 +

𝐼1
∗(𝑀1)2𝐼1

∗+
1

2
(𝑙 ̅ + 1)𝑀1] 𝑒 + (

3

2𝜆𝑚𝑖𝑛(𝛤)
−1
−

𝜎

2
) 𝑍𝑇(𝛤)−1𝑍 −

1

3
𝜆1|𝛼̃|

3 −
1

3
𝜆2|𝑠̃|

3 + 𝜂1
2𝐼1̅
𝑇(𝑀1)2𝐼1̅ + 𝐶0

1} 

𝐶0که در آن 
1 =

𝜎

2
𝑍𝑇(Γ)−1𝑍 +

1

3
𝜆1𝛼

3 +
1

3
𝜆2𝑠

3 +
1

2
(𝑑∗)𝑇𝑑∗ +

𝐶0
 است.  2

برای  (24) نامساوی برای زمان فعال بودن حمله و (20)اکنون نامساوی 

زمان غیر فعال بودن حمله بدست آمده است. در ادامه جهت تكمیل آنالیز 

س کنترل کننده طراحي اولیه ناظر لازم است لم زیر معرفي و اثبات شود سپ

 و در نهایت آنالیز نهایي پایداری انجام بگیرد.

𝑣(𝑡) ورودی ( با12) يقیناظر تطب یداریپا Π يدر بازه زمان – 1لم  =

از  یشود اگر مجموعه امي نی( تضم21) قوانین تطبیق ه همراهب 0

وجود داشته باشد که  𝐾0 یهاسیو ماتر 𝑀0مثبت  يقطع یهاسیماتر

 را برآورده کنند. ریز امساوین

(25) 
1

2
𝑀0(𝐴 − 𝐾0𝐼1̅) +

1

2
(𝐴 − 𝐾0𝐼1̅)

𝑇𝑀0 +

(
𝜆𝑚𝑎𝑥(𝛤)

4𝜎
) 𝐼1

∗(𝑀0)2𝐼1
∗ < 0 

𝑉با انتخاب تابع لیاپانوف  اثبات: = {
1

2
𝜂̂𝑇𝑀0𝜂̂ +

1

2
𝑍̂𝑇(Γ)−1𝑍̂}  و

 آوریم:نسبت به زمان بدست مي مشتق گیری آن
𝑉̇ = 2𝜂̂𝑇𝑀0(𝐴 − 𝐾0𝐼1̅)𝜂̂ + 2𝜂̂

𝑇𝑀0𝛷𝑇(𝜂̂̅)𝑍̂

+ 2𝑍̂𝑇𝛤−1[−𝛤𝛷(𝑥̂̅)𝑀0𝐼1𝜂̂ − 𝜎𝑍̂]𝑠
3

= 2𝜂̂𝑇𝑀0(𝐴 − 𝐾0𝐼1̅)𝜂̂
+ 𝜂̂𝑇𝐼1̅𝑀

0𝛷𝑇(𝜂̂̅)𝑍̂ − 2𝜎𝑍̂𝑇𝛤−1𝑍̂. 

 اکنون با استفاده از نامساوی یانگ داریم:

(26) 𝑉̇ ≤ 𝜂̂𝑇 [
1

2
𝑀0(𝐴 − 𝐾0𝐼1̅) +

1

2
(𝐴 − 𝐾0𝐼1̅)

𝑇𝑀0 +

(
𝜆𝑚𝑎𝑥(𝛤𝑖)

4𝜎𝑖
) 𝐼1

∗(𝑀0)2𝐼1
∗] 𝜂̂. 

 𝑉 اپانوفیتابع ل يتق زمانکند که مشمي نی( تضم26شرط ) ن،یبنابرا

𝜚  𝑉̇ثابت مثبت  یمقدار یبراي عنیاست،  يمنف اقطع ≤ −𝜚|𝜂̂|2  خواهد

به صفر همگرا  يبه طور مجانب 𝑒̂ نیتخم یدهد که خطانشان مي نیابود. 

𝑣(𝑡) ورودیبا  ( را 12)ي قیتطب ناظر پایداریشود که مي =  نیتضم 0

 کند.مي

∎ 
 یکل یداریپا زیه و آنالکنترل کنند یطراح -4

 کیدر ي ابیرد یاست که خطا نیا کننده کنترلازطراحي هدف 

حاصل  نانیحال اطم نیو در ع شودمنطقه محدود در اطراف مبدا همگرا 

 [
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 قیو تزر سیچندگانه در حضور حملات انكار سرو وبیبا ع يخط ریغ یهاسامانهاز  يکلاس یبرا بیع ریتحمل پذ يابیکنترل رد

 باقي محمدآبادی، فرزانه عبداللهي، حیدرعلي طالبيحمیدرضا 

 

Journal of Control, Vol. 18, No. 3, Fall 2024  1403 پاییز، 3، شماره18مجله کنترل، جلد 

 

 

را  𝑦𝑟هموار تابع مرجع  کی قیسامانه به طور دق يخروج گنالیکه س میکن

ات آن در دسترس و و مشتق 𝑦𝑟است که  نیفرض بر ا کند.مي يابیرد

 محدود هستند.

(27) 
𝑣̇𝑖 = −

1

𝜏𝑖
𝑣𝑖 +

1

𝜏𝑖
𝛼𝑖−1, 𝑣𝑖(0) = 𝛼𝑖−1(0),

𝑧1 = 𝜂1 − 𝑦
𝑟 , 𝑧𝑖 = 𝜂̂𝑖 − 𝑣𝑖 ,

𝜉𝑖 = 𝑣𝑖 − 𝛼𝑖−1, 𝑖 = 1,2,… , 𝑛,

 

نشان  𝑣𝑖 ،یکنترل مجازسیگنال نشان دهنده  𝛼𝑖کنترل،  يدر طراح

 لتریف کیاز  𝛼𝑖با عبور است که شده  لتریف یکنترل مجازسیگنال دهنده 

. استمرتبه اول  لتریفمثبت ثابت پارامتر  𝜏𝑖 و بدست آمده است مرتبه اول

 شده اند: يطراح ریکنترل با استفاده از عبارات ز یو ورود یکنترل مجاز

(28) 

𝛼1 = −𝜁1
𝑇𝜑1(𝜂̂1) + 𝑦̇

𝑟 − 𝑝1(𝜂1
∗ − 𝑦𝑟) − 𝑤̂1

𝑇𝜙1(𝜂̂̂1),

𝛼𝑖 = −𝜁𝑖
𝑇𝜑𝑖(𝜂̂𝑖) − 𝑝𝑖𝑧𝑖 − 𝑘𝑖

𝑣𝑒𝑖
∗ + 𝑣̇𝑖

𝑖 = 2,… , 𝑛 − 1

𝑢 =
1

𝛽̂
(−𝜁𝑛

𝑇𝜑𝑛(𝜂̂𝑛) − 𝑝𝑛𝑧𝑛−𝑘𝑛
𝑎𝑒∗ + 𝑣̇𝑛).

 

Σ ،𝜂1بدهي است در  
∗ − 𝑦𝑟 = −𝑒1 + 𝑧1  است در حالي که

Π ،𝜂1در 
∗ − 𝑦𝑟 = 𝑠̂𝑦 − 𝜂1 + 𝜂1 − 𝑦

𝑟 = −𝑠̃𝑦 + 𝑧1 .مشابه  است

و  Σ بازه زماندو  یکنترل به طور جداگانه برا يناظر، روش طراح يطراح

Π بازه  ابتدا دیخواهد شد. اجازه ده لیو تحل هیتجزΣ میریرا در نظر بگ. 

𝑉1 صورترا به  اپانوفیتابع لدر این مرحله یک : 1مرحله  =
1

2𝑏(𝑡)
𝑧1
2 

 :داریم رو نی. از امیکنميانتخاب 

(29) 𝑉̇1 = −𝑠̃
2𝑧1(𝑧2 + 𝑒2 + 𝜉2 + 𝛼1 + 𝑓

′ +
𝑑1

𝑏(𝑡)
+

𝑓∗−𝑦̇𝑟) −
1

𝛾1
𝑤̃1
𝑇𝑤̇̂1. 

∗𝑓اگر  =
𝑓1(𝜂̅1)

𝑏(𝑡)
−

𝑧1𝑏(𝑡)

2𝑏2(𝑡)
− 𝑓′  را تعریف کنیم، با استفاده ازFLS  برای

 بصورت زیر مي توان استفاده کرد: ∗𝑓تقریب تابع 
 𝑓∗ = 𝑤1

∗𝑇𝜙1(𝜂̅) + 𝜁1, 
𝑤1که در آن
است،  یفاز هیتابع پا 𝜙1(𝜂̅)است، نهیبه يبردار وزن ده ∗

|𝜁1|برآورده کننده  يبیتقر یخطا 𝜁1و  ≤ 𝜁1̅ .در نتیجه رابطه زیر  است

 حاصل مي شود:

(30) 𝑧1(𝑧2 + 𝑒2 + 𝜉2 + 𝛼1 + 𝜁1
𝑇𝜑1(𝜂̂1) + 𝜀1

𝑓
+

𝛥𝑓1 + 𝑑1−𝑦̇
𝑟 + 𝜁1

𝑇𝜑1(𝜂̂1)) −
1

𝛾1
𝑤̃1
𝑇𝑤̇̂1. 

 ساوی های زیر بدست مي آید:مبا استفاده از نامساوی یانگ نا

𝑧1(𝑧2 + 𝜉2 + 𝜀1
𝑓
+ 𝑒2) ≤ 4𝑧1

2 +
1

4
(𝑧2
2 + 𝜉2

2 + 𝑒2
2 + 𝜀1

2), 

𝑧1𝜁1
𝑇𝜑1(𝜂̂1) ≤ 𝑧1

2 +
1

2
𝜁1
𝑇𝜁1, 

𝑧1
𝑑1(𝑡)

𝑏(𝑡)
≤ 𝑧1

2 +
‖𝑑̅‖

2

∥ 𝑏 ∥2
, 

𝑧1Δ𝑓1 ≤ 𝑧1
2 +

1

2
(𝑙1
𝑓
)
2
𝑒1
2 − 𝑝1𝑧1𝑥̂1 ≤ −𝑝1𝑧1

2 +
1

2
(𝑙1
𝑓
)
2
𝑒1
2 

𝑝1𝑒1𝑧1 ≤
𝑒1
2

2
+
𝑝1
2𝑧1
2

2
 

توان (، مي30( در )28( و )3) و ي نامساوی های بالانیگزیسپس با جا

 به رابطه و در نهایت نامساوی زیر رسید:

 (31) 𝑉̇1 = {𝑧1(𝑧2 + 𝑒2 + 𝜉2 + 𝜀1
𝑓
+ 𝛥𝑓1+𝜔1 −

𝑝1(−𝑒1 + 𝑧1)) + 𝑧1𝜁1
𝑇𝜑1 −

1

𝛾1
𝑤̃1
𝑇 𝑤̇̂1} ≤ [𝑤1

∗𝑇𝜙1(𝜂̅) +

𝑤̂1
𝑇𝜙1(𝜂1

∗) + 𝑤̃1
𝑇𝜙1(𝜂1

∗) − 𝑤1
∗𝑇𝜙1(𝜂1

∗)] + {(7 − 𝑝1 +

1

2
𝑝1
2) 𝑧1

2 +
1

4
𝑧2
2 +

1

4
𝜉2
2 + (

1

2
+
1

2
(𝑙1
𝑓
)
2
) 𝜀1

2 +

1

4
𝜀2
2+

1

4
𝑍̃𝑇𝑍 +

1

4
(𝜀1

𝑓
)
2
+
‖𝑑̅‖2

∥𝑏∥2
}. 

مجدد با استفاده از نامساوی یانگ نامساوی های زیر را بدست مي 

 آوریم:

𝑧1[𝑤1
∗𝑇𝜙1(𝜂̅) − 𝑤1

∗𝑇𝜙1(𝜂1
∗)] ≤ 2𝑝1𝑧1

2 +
𝑙

2𝑝1
𝑤1
∗𝑇𝑤1

∗,

𝑧1𝑤̃1
𝑇𝜙1(𝜂̂1) − 𝑥1𝑤̃1

𝑇𝜙1(𝜂1
∗) ≤

1

2
𝜀1
2 +

𝑙

2
𝑤̃1
𝑇𝑤̃1.

 

 :میریدر نظر بگ ریرا به صورت ز ي جدیدقیقانون تطب کی حال، اگر

(32) 𝑤̇̂1 = 𝛾1𝜂1
∗𝜙1(𝜂1

∗) − 𝜎1𝑤̂1.  

 شود:نامساوی زیر حاصل مي 31در  32در نتیجه با جاگذاری  

(33) 𝑉̇1 ≤ {(7 + 𝑝1 +
1

2
𝑝1
2) 𝑧1

2 +
1

4
𝑧2
2 +

1

4
𝜉2
2 +

(
1

2
+
1

2
(1 + (𝑙1

𝑓
)
2
)) 𝜀1

2 +
1

4
𝜀2
2+

1

4
𝑍𝑇𝑍 +

1

4
(𝜀1

𝑓
)
2
+

‖𝑑̅‖2

∥𝑏∥2
+ (

𝑙

2
−

𝜎1

2𝛾1
) 𝑤̃1

𝑇𝑤̃1 + (
𝜎1

2𝛾1
+

𝑙

𝑝1
)𝑤1

∗𝑇𝑤1
∗}. 

𝑉2 صورترا به  اپانوفیتابع ل در این مرحله: 2مرحله  =

{
1

2
𝑧2
2 +

1

2
𝜉2
 نسبت به زمان 𝑉2 مشتق گرفتن از. حال، با میکنميانتخاب  {2

و  انگی مساوی( و استفاده از نا12) يقیناظر تطب کینامیدر امتداد د

 :وریمآيبه دست م رابطه زیر را  ( در آن،27) ينیگزیجا

(34) 𝑉̇2 = {(−𝑝2 + 2)𝑧2
2 +

1

4
𝑧3
2 +

1

4
𝜉3
2+(−

1

𝜏2
𝜉2 − 𝛼̇1) 𝜉2} 

است که قبلاً شناخته  يتابع 𝛼1شود، ( مشاهده مي28همانطور که در )

ثابت  𝑀2 کی، Ω قیمجموعه فشرده دق کیبا توجه به  ن،یشده است. بنابرا

1وجود دارد که 

2
|𝛼̇1|

2 ≤ 𝑀2 گرفت که جهیتوان نترو مي نیاست. از ا 

 نامساوی زیر برقرار است.

(35) 𝑉̇2 ≤ {(−𝑝2 + 2)𝑧2
2 +

1

4
𝑧3
2 +

1

4
𝜉3
2+(−

1

𝜏2
+

𝑀2) 𝜉2
2 +

1

2
}. 

را به  اپانوفیتابع ل کمشابه قبل برای این مرحله نیز ی: ام iمرحله 

𝑉𝑖صورت = {
1

2
𝑧𝑖
2 +

1

2
𝜉𝑖
 𝑉𝑖 مجدد با مشتق گرفتن. میکنميانتخاب  {2

( در 27) ينیگزی( و جا12)  يقیناظر تطب کینامیدر امتداد د نسبت به زمان

 :شودنامساوی زیر مي آن منجر به

(36) 𝑉̇𝑖 ≤ {(−𝑝𝑖 + 2)𝑧𝑖
2 +

1

4
𝑧𝑖+1
2 +

1

4
𝜉𝑖+1
2 +(−

1

𝜏𝑖
+

𝑀𝑖) 𝜉𝑖
2 +

1

2
}. 

𝑉𝑛 صورترا به  اپانوفیتابع ل کدر این مرحله نیز ی: ام nمرحله  =

{
1

2
𝑧𝑛
2 +

1

2
𝜉𝑛
 نسبت به زمان (12را در امتداد ) 𝑉𝑛 اگر م،یکنميانتخاب  {2

به دست  ریز مساوی( به طور همزمان، نا28و با استفاده از )مشتق بگیریم 

 .دیآمي

(37) 𝑉̇𝑛 ≤ {−𝑝𝑛𝑧𝑛
2 + (−

1

𝜏𝑛
+𝑀𝑛) 𝜉𝑛

2 +
1

2
}.  

 يتابع کل اکنون پس استخراج نامساوی های کنترل کننده لازم است

 شود: فیبه صورت تعر اپانوفیل

(38) 𝑉 =
1

2
𝜀𝑇𝑀𝜀 +

1

2
𝑍̃𝑇(Γ)−1𝑍̃ +

1

3
|𝛼̃|3 +

1

3
|𝑠̃|3 + ∑𝑛𝑖=0 𝑉𝑖 

 :کهشودتوجه 
𝜂1
2𝐼1̅
𝑇𝑀2𝐼1̅ = (𝑧1 + 𝑦

𝑟)2𝐼1̅
𝑇𝑀2𝐼1̅ ≤ 2(𝑧1

2 + (𝑦𝑟)2)𝐼1̅
𝑇𝑀2𝐼1̅. 

 [
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نهایي  Σ  ،𝑉̇یعني بازه ی  DoSاکنون در زمان فعال بودن حمله 

  شود:بصورت زیر مشخص مي

(39) 𝑉̇ ≤ 𝑒𝑇 [(𝐴 − 𝐾0𝐶)𝑇𝑀0 + (𝑀0)2 +

1

2
𝑀0𝐼1𝐼1

𝑇𝑀0 +
1

2
(𝑙 ̅ + 1)𝑀0 +

1

4
𝐼2 + (

1

2
+
1

2
(𝑙1
𝑓
)
2
) 𝐼1 +

𝐼1
∗(𝑀0)2𝐼1

∗] 𝑒 + (
3

2𝜆𝑚𝑖𝑛(𝛤)
−1
−
𝜎

2
) 𝑍𝑇(𝛤)−1𝑍̃ −

1

3
𝜆1|𝛼̃|

3 −

1

3
(1 − 𝜆2)|𝑠̃|

3 + (
𝑙

2
−

𝜎1

2𝛾1
) 𝑤̃1

𝑇𝑤̃1 + ∑
𝑛
𝑖=2 (−

1

𝜏𝑖
+𝑀𝑖 +

1

4
) 𝜉𝑖

2 + (7 + 𝑝1 +
1

2
𝑝1
2 + 𝐼1̅

𝑇(𝑀0)2𝐼1̅) 𝑧1
2 + ∑𝑛−1𝑖=2 (−𝑝𝑖 +

9

4
) 𝑧𝑖

2 + (−𝑝𝑛 +
1

4
) 𝑧𝑛

2 + 𝐶0}   

 که در آن  

𝐶0 = 𝐶0
1 +

𝑛 − 1

2
+ (𝑦𝑟)2𝐼1̅

𝑇(𝑀0)2𝐼1̅ +
1

2
(𝜀1

𝑓
+ 𝑑1)

2
+
‖𝑑̅‖

2

∥ 𝑏 ∥2

+ (
𝜎1
2𝛾1

+
𝑙

𝑝1
)𝑤1

∗𝑇𝑤1
∗ 

نهایي  Π ،𝑉̇بازه ی  DoSاست. مشابه قبل در زمان غیر فعال بودن حمله 

 آید:رت زیر بدست ميبصو

(40) 𝑉̇ ≤ {𝑒𝑇 [(𝐴 − 𝐾0𝐶 − 𝐾1𝐶)𝑇𝑀1 +

1

2
𝑀1𝐾1(𝐾1)𝑇𝑀1 + (𝑀1)2 +

1

2
𝑀1𝐼1𝐼1

𝑇𝑀1 −𝑀1𝐾1𝐼1̅
𝑇 +

1

4
𝐼2 + 𝐼1

∗(𝑀1)2𝐼1
∗+

1

2
(𝑙 ̅ + 1)𝑀1] 𝑒 + (

3

2𝜆𝑚𝑖𝑛(𝛤)
−1 −

𝜎

2
) 𝑍𝑇(𝛤)−1𝑍 −

1

3
𝜆1|𝛼̃|

3 −
1

3
𝜆2|𝑠̃|

3 −
𝜎1

2𝛾1
𝑤̃1
𝑇𝑤̃1 +

∑𝑛𝑖=2 (−
1

𝜏𝑖
+𝑀𝑖 +

1

4
) 𝜉𝑖

2 + (7 + 𝑝1 + 𝐼1̅
𝑇(𝑀1)2𝐼1̅)𝑧1

2 +

∑𝑛−1𝑖=2 (−𝑝𝑖 +
9

4
) 𝑧𝑖

2 + (−𝑝𝑛 +
1

4
) 𝑧𝑛

2 + 𝐶1}   

 که در آن 

𝐶1 = 𝐶0
1 +

𝑛 − 1

2
+ (𝑦𝑟)2𝐼1̅

𝑇(𝑀1)2𝐼1̅ +
1

2
(𝜀1

𝑓
+ 𝑑1)

2
+
1

6
((
𝑝1
6

𝑙2
) (𝑦)6)

3

+ (
𝜎1
2𝛾1

+
𝑙

𝑝1
)𝑤1

∗𝑇𝑤1
∗ 

 است.

𝛿 یبالا یهدف کنترل، کرانهاتوجه به با 
2

−و  
𝛾

2
 یبرا بیرا به ترت 

 ن،ی. علاوه بر اردیگ( در نظر مي40( و )39خطا در ) یرهایمتغ بیضرا

ذکر شده  ریرا داشته باشند که در ز يخاص طیشرا دیمربوطه با یهاسیماتر

 است:

(41) (𝐴 − 𝐾0𝐶)𝑇𝑀0 + (𝑀0)2 +
1

2
𝑀0𝐼1𝐼1

𝑇𝑀0 +

+
1

2
(𝑙 ̅ + 1)𝑀0 +

1

2
𝐼2 (

1

2
+
1

2
(𝑙1
𝑓
)
2
) 𝐼1 + 𝐼1

∗(𝑀0)2𝐼1
∗ ≤

𝛿

2
𝑀0 

(42) 7 + 𝑝1 +
1

2
𝑝1
2 + 𝐼1̅

𝑇(𝑀0)2𝐼1̅ ≤
𝛿

2
 

(43) (𝐴 − 𝐾0𝐶 − 𝐾1𝐶)𝑇𝑀1 +
1

2
𝑀1𝐾1(𝐾1)𝑇𝑀1 +

(𝑀1)2 +
1

2
𝑀1𝐼1𝐼1

𝑇𝑀1 −𝑀1𝐾1𝐼1̅
𝑇 + 𝐼1

∗(𝑀1)2𝐼1
∗ +

1

2
(𝑙 ̅ + 1)𝑀1 +

1

4
𝐼2 ≤ −

𝛾

2
𝑀1, 

(44) 7 + 𝑝1 + 𝐼1̅
𝑇(𝑀1)2𝐼1̅ ≤ −

𝛾

2
 

(45) 

3

2𝜆min(Γ𝑖)
−1 −

𝜎

2
≤ −

𝛾

2

−𝜆1 ≤ −𝛾,    (1 − 𝜆2) ≤ 𝛿

(
1

1
− 𝜆2) ≤ −𝛾,

−
1

𝜏𝑖
+𝑀 +

1

4
≤ −

𝛾

2
,

−𝑝𝑖 +
9

4
≤ −

𝛾

2
,    − 𝑝𝑛 +

1

4
≤ −

𝛾

2
.

  

 که یوجود دارد به طور Λثابت  کیشود که فرض مي ن،یعلاوه بر ا

 نامساوی های زیر برقرار باشد:

(46) 𝑀0 ≤ Λ𝑀1,   𝑀1 ≤ Λ𝑀0 ,   
𝛾−𝜆∗

𝛿+𝛾
>

1

𝑇
, 𝜆∗ >

lnΛ

𝜏𝐷
. 

(، 1سامانه شرح داده شده در ) یبرا 3-1 طیبا فرض شرا - 1قضیه 

و قانون  (12در ) ناظر(، 28در ) یمجاز یکنترل و ورود یهمراه با ورود

 یيهمگرا مرجع و یهاگنالیس يابیتوان رد( مي32( و )21در ) يقیتطب

 یهايهمه خروج یمبدا را برا ي ازکوچك ناحیه یخطا به  یهاگنالیس

و  𝐾0 یهاسی، ماتر𝑀1و  𝑀0 نیمع -مثبت یهاسیانتخاب ماتر با سامانه

𝐾1 نیکنند، تضم( را برآورده مي46( تا )41) طیکه شرا یيو پارامترها 

 کرد.

 دست آورد:بتوان ( مي45-41) طیتحت شرا :اثبات

(47) 𝑉̇ ≤ 𝜗(𝑡)𝑉 + 𝐷,  

است  شونده  چیتابع سوئ کی 𝜗(𝑡)ثابت است و  کی 𝐷که در آن 

 Π ،𝜗(𝑡)کند. به طور خاص، در بازه مي رییمختلف تغ يزمان یهاکه در بازه

 کی. در ردیگرا مي 𝛾−، مقدار Σکه در بازه  يدر حال رد،یگرا مي 𝛿مقدار 

𝑡لحظه  ∈ [𝑡𝑖 , 𝑡𝑖+1)( دار47( و )46، با استفاده از ،)می: 

(48) 
𝑉(𝑡) ≤ 𝑒𝜗(𝑡−𝑡𝑖)𝑉(𝑡𝑖

+) + 𝐷 ∫
𝑡

𝑡𝑖
𝑒𝜗(𝑡−𝜏)𝑑𝜏

≤ Λ𝑒𝜗(𝑡−𝑡𝑖)𝑉(𝑡𝑖
−) + 𝐷 ∫

𝑡

𝑡𝑖
𝑒𝜗(𝑡−𝜏)𝑑𝜏

 

𝑡𝑖که  دیتوجه داشته باش
− ∈ [𝑡𝑖−1, 𝑡𝑖) را با  ریز نامساوی میتوانو ما مي

 :می( بدست آور48) یمورد استفاده برا هیاعمال همان رو

(49) 𝑉(𝑡𝑖
−) ≤ Λ𝑒𝜗(𝑡𝑖

−−𝑡𝑖−1)𝑉(𝑡𝑖−1
− ) + 𝐷 ∫

𝑡𝑖
−

𝑡𝑖−1
𝑒𝜗(𝑡𝑖

−−𝜏)𝑑𝜏 

𝑡𝑘]مشابه در هر بازه  هیانجام روبا  , 𝑡𝑘+1), 𝑘 =  رنظ در با و …,0,1

 :دیآبه دست مي ریز نامساوی ،(46) و 3 فرض گرفتن

(40)  
𝑉(𝑡)

≤ 𝛬𝑛(0,𝑡)𝑒𝜗(𝑡−𝑡𝑖)+𝜗(𝑡𝑖−𝑡𝑖−1)+⋯+𝜗(𝑡1−0)𝑉(0)

+ 𝐷∫
𝑡1

0

𝛬𝑛(𝑡1,𝑡)𝑒𝜗(𝑡−𝑡𝑖)+𝜗(𝑡𝑖−𝑡𝑖−1)+⋯+𝜗(𝑡1−𝜏)𝑑𝜏 + ⋯

+ 𝐷∫
𝑡

𝑡𝑖

𝑒𝜗(𝑡−𝜏)𝑑𝜏

≤ 𝛬𝑛(0,𝑡)𝑒−[𝛾|𝛴(0,𝑡)|−𝛿|𝛱(0,𝑡)|]𝑉(0)

+ 𝐷∫
𝑡1

0

𝛬𝑛(𝜏,𝑡)𝑒−[𝛾|𝛴(0,𝑡)|−𝛿|𝛱(0,𝑡)|]𝑑𝜏 + ⋯

+ 𝐷∫
𝑡

𝑡𝑖

𝑒−[𝛾|𝛴(0,𝑡)|−𝛿|𝛱(0,𝑡)|]𝑑𝜏 

= 𝛬𝑛(0,𝑡)𝑒−[𝛾|𝛴(0,𝑡)|−𝛿|𝛱(0,𝑡)|]𝑉(0)

+ 𝐷∫
𝑡

0

𝛬𝑛(𝜏,𝑡)𝑒−[𝛾|𝛴(0,𝑡)|−𝛿|𝛱(0,𝑡)|]𝑑𝜏

≤ 𝑒−[𝛾|𝛴(0,𝑡)|−𝛿|𝛱(0,𝑡)|−𝑛(0,𝑡)𝑙𝑛𝛬]𝑉(0)

+ 𝐷∫
𝑡

0

𝑒−[𝛾|𝛴(0,𝑡)|−𝛿|𝛱(0,𝑡)|−𝑛(𝜏,𝑡)𝑙𝑛𝛬]𝑑𝜏

≤ 𝛬𝜈 (𝑒−𝜖𝑡𝑉(0) + 𝐷∫
𝑡

0

𝑒−𝜖(𝑡−𝜏)𝑑𝜏)

≤ 𝛬𝜈 (𝑒−𝜖𝑡𝑉(0) +
𝐷

𝜖
).   
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𝜖ر آن که د >  رابطه کننده نیتضم است که ثابت کی 0

 (𝑛(𝜏 − 𝑡) − 𝜈)ln𝜇 + 𝜖(𝑡 − 𝜏) < 𝜆∗(𝑡 − 𝜏) ن،یاست. علاوه بر ا 

𝑉̇(𝑡)استخراج  ≤ −𝜖𝑉(𝑡) + 𝐷 بدان معناست که اگر  نیساده است. ا𝜖 >

𝐷

𝑞
 ،𝑉(𝑡) ≤ 𝑞 مجموعه ثابت است. کی 

∎ 
مربوط به  طیشرا ناظر که هایبهرهبه دست آوردن  یبرادر نهایت 

از  یمجموعه ا دیکند، با( را برآورده مي44(، و )43(، )42(، )41(، )26)

LMIرا حل کرد. ها 

(51) 

[
Ψ1 ∗

𝑞1𝑀
0𝐼1
∗ −𝐼

] < 0

[
 
 
 

Ψ2 ∗

𝑀0 −𝐼

∗   ∗
∗   ∗

𝑞2𝐼1
𝑇𝑀0 0      

𝑞3𝑀
0𝐼1
∗ 0      

−𝐼 ∗
  0 −𝐼]

 
 
 

< 0,

[
Ψ3 ∗

𝑞3𝐼1̅𝑀
0 −𝐼

] < 0,

[
 
 
 
 
 
Ψ4 ∗ ∗ ∗ ∗

𝑞3𝑀
1 −𝐼 ∗ ∗ ∗

𝑞2𝐼1
𝑇𝑀1 0 −𝐼 ∗ ∗

𝑞2(𝐾
1)𝑇𝑀1𝐾1 0 0 −𝐼 ∗

𝑞2𝑀
0𝐼1
∗ 0 0 0 −𝐼]

 
 
 
 
 

< 0

[
Ψ5 ∗

𝑞3𝐼1̅𝑀
1 −𝐼

] < 0

 

 نکه در آ 

Ψ1     =     
1

2
𝐻𝑒{𝑀0(𝐴 − 𝐾0𝐼1̅)}, 

Ψ2 =
1

2
𝐻𝑒{𝑀0(𝐴 − 𝐾0𝐶)} +

1

2
(𝑙 ̅ + 1)𝑀0 + (

1

2
+
1

2
(𝑙1
𝑓
)
2
) 𝐼1

+
1

2
𝐼1 +

1

4
𝐼2 −

𝛿

2
𝑀0, 

Ψ3 = 7 + 𝑝1 +
1

2
𝑝1
2 −

𝛿

2
, 

Ψ4 =
1

2
𝐻𝑒{𝑀1(𝐴 − 𝐾0𝐶 − 𝐾1𝐶)} +

1

2
(𝑙 ̅ + 1)𝑀1𝐼1 +

1

2
𝐼2 +

𝛾

2
𝑀1, 

, Ψ5 = 7+ 𝑝1 + 𝐼1̅
𝑇(𝑀1)2𝐼1̅ +

𝛾

2
,     𝑞1 = √

𝜆max(Γ)

4𝜎
, 𝑞2 = √

1

2
, 

𝑞3 = √2. 
 است.

[، در این مقاله نیازی به حل بي نهایت 11،16در مقایسه با ] - 1نکته 

LMI رد بلكه تنها یک مجموعه از وجود نداLMI ها نیاز به حل غیربرخط

دارند، یعني بهره ناظر نیازی به به روز رساني برخط ندارد و بصورت 

غیربرخط تنها یكبار و مستقل از شرایط ایجاد شده در طول راه اندازی 

𝑎𝑎𝑘𝑖شود. از آنجایي که عبارت جبراني سامانه محاسبه مي
0(−𝜂̂1)  به ناظر

ها وجود ندارد LMI( اضافه شده است، هیچ عبارت متغیر با زماني در 12)

ها کافي است. این طراحي تا حد زیادی LMIدر نتیجه محاسبه ی یكباره 

 کند.در توان و بار محاسباتي صرفه جویي مي

1، ه است[ بحث شد10،30همانطور که در ] - 2نکته 

𝑇
<  نهیحد به 1

 ای 𝛾 شیاست. سپس، افزا 5-4تحمل تحت مفروضات شدت حمله قابل 

قابل تحمل را بهبود بخشد. با این حال،  DoSمله تواند شدت حمي 𝛿ش کاه

بسیار کوچک  𝛿بسیار بزرگ یا  𝛾ها، انتخاب LMIبه دلیل محدودیت حل 

امكان پذیر نیست. بنابراین، انتخاب پارامترها باید مناسب باشد. علاوه بر 

تحمل  قابل حمله شدت و کنترل عملكرد، 𝜏𝑖کاهش  ای 𝑝𝑖 شیزابا اف ن،یا

تواند منجر کوچک مي اریبس 𝜏𝑖 ای 𝑝𝑖 افزایش زیاد اما ابد،یتواند بهبود مي

را  يطراح یپارامترها ن،یشود. بنابرا يکنترل تلاش و انرژی شیبه افزا

قابل تحمل، نرخ  DoSشدت حمله  نیبه مصالحه ب يابیدست یتوان برامي

 کنترل انتخاب کرد. یعملكرد کنترل و انرژ ،ياستفاده از منابع ارتباط

 

 سازینتایج شبیه -5

در این بخش، اثربخشی کنترل پیشنهادی را از طریق یک مثال 

سامانه غیرخطی نامشخص با کنترل مبتنی دهیم. یک عددی نشان می

 [ در نظر بگیرید: 31بر شبکه را مطابق با ]

(56) 
𝑥̇1 = 𝑥2 + 𝑓1(𝑥1) + 𝑑1(𝑥, 𝑡)

𝑥̇2 = 𝑢 + 𝑓2(𝑥2) + 𝑑2(𝑥, 𝑡)
𝑦 = 𝑥1

  

𝑓1(𝑥1)که در آن  = 0.5 sin(0.5𝑥1)،𝑓2(𝑥2) = 0.5sin(0.5𝑥1 +

0.5𝑥2)،𝑑1(𝑥, 𝑡) = 0.5 sin(2𝑡) و 𝑑2(𝑥, 𝑡) = −0.5 cos(0.2𝑡) ت.اس 

𝑦𝑟(𝑡)سیگنال مرجع  = sin(𝑡)  است. عیب محرک در شروع شبیه

𝛼سازی با از دست دادن نرخ اثربخشی کنترل  = و عیب بایاس  0.8

𝑢𝑜(𝑡) = 𝑒−2𝑡  و عیب حسگر در شروع شبیه سازی𝛽 = در ثانیه  0.75

𝛽به  6 = 𝑇𝑛1کند. پارامترهای حمله تغییر می 0.5 = 𝑇𝑛2و  3.0 = 5.0 

𝜔(𝑡)هستند. حملات تزریقی به صورت  = −0.5sin(2𝑡)cos(𝑡)  داده

 شود. پارامترهای طراحی شده را به صورتمی

 𝛿 = 10, Λ = 580, 𝛾 = توانیم کنیم. با محاسبه میانتخاب می 5

∗𝜆به دست آوریم که  > lnΛ/𝑇𝑛1 = 6.36301/3.0 = 2.1210 ،𝜆∗ <

𝛾 − (𝛾 + 𝛿)/𝑇𝑛2 = ابع عضویت فازی به شرح زیر . انتخاب تواست 2.5

 شود.انجام می

𝜇𝑖
𝑓
= exp [−

(𝑥1 + 2 − 𝑙)
2

6
] ×∏

3

𝑖=2

exp [−
(𝑥𝑖 − 20𝑙)

2

600
] 

 2های (، نتایج شبیه سازی ارائه شده در شکل51های )LMIبا حل 

 آید.به دست می 5تا 

، مدت زمان کوتاهی پس از DoSدر طول حمله  2با توجه به شکل 

وقف حمله عملکرد ردیابی سامانه بازیابی می شود ودر طول حمله ت

سامانه به مرز ناپایداری نمی رسد. درنهایت خطای ردیابی و تخمین به 

شود. علاوه بر این، شایان یک منطقه کوچک در اطراف مبدا همگرا می

، حملات تزریقی عیوب حسگر و DoSذکر است که همزمان با حمله 

 دهد. انه رخ میساممحرک نیز در 

رفتار سیگنال کنترل در هنگام حملات و عیوب در  3در شکل 

 سامانه به تصویر کشیده شده است. 

دهد که پارامترهای عیوب محرک و نشان می 4همچنین شکل 

اند و مقادیر آنها در محدوده قابل قبولی حسگر به طور موثر شناسایی شده

 DoSسگر و محرک به دلیل حمله اند. تخمین پارامتر عیب حقرار گرفته

و تزریق و همچنین حضور اغتشاش ناشناخته دارای خطای جزئی است، 

با این حال نتایج در محدوده مناسبی قرار دارند و این خطای محدود 

 سامانه ندارد.تأثیری بر عملکرد ردیابی و تخمین کلی 

سیگنال تخمین حالت خروجی کنترل ایمن تحمل پذیر  5در شکل 

[ 27( ]DAC( پیشنهادی با کنترل تطبیقی توزیع شده )SFTCب )عی

پیشنهادی  SFTCمقایسه شده است. مطابق با آن مشاهده می شود روش 
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با توجه به تفاوت اصلی طراحی ناظر بالاخص در زمان عدم حضور حمله 

DoS  با روشDAC  از خطای ماندگار کمتری برخوردار است. با توجه به

[ در حضور عیوب چندگانه عملکرد 27ی در ]اینکه روش پیشنهاد

مناسبی ندارد جهت مقایسه بهتر در این بخش شبیه سازی عیب در نظر 

 گرفته نشده است.

 
و  DoSسامانه در حضور حمله  يخروج نیو تخم يابیرد یخطا گنالیس: 1 شكل

 قیتزر

 

 

 قیو تزر DoSسامانه در حضور حمله کنترل  نالگیس: 2 شكل

 

 
 حسگر و محرک بیع یهاپارامتر نیتخم گنالیس: 03شكل 

 

 گیری نتیجه -6

بازخورد -کنترل ردیابي خروجي"قاله، رویكرد پیشنهادی در این م

پذیر و موثر برای یک راه حل انعطاف "تطبیقي تحمل پذیر عیب ایمن

های غیرخطي سامانهطبقه ای از های پیچیده مرتبط با رسیدگي به چالش

نامشخصكه در معرض عیوب حسگر و محرک و همچنین تهدیدات 

دهد. رویكرد ریق مي باشند، را نشان ميو تز DoSسایبری بالقوه منجمله 

گیری از یک ناظر بهره سوئیچ شونده، نه تنها کنترل پیشنهادی ما با بهره

کند، بلكه تاب آوری مناسبي را در برابر ردیابي قوی را تضمین مي

کند. ادغام یک استراتژی کنترل ردیابي تطبیقي تهدیدات سایبری مهیا مي

یک سیستم فازی و روش مبتني بر ناظر سوئیچ پذیر عیب تطبیقي با تحمل

های شونده، امكان تنظیم پارامترهای دینامیكي را برای تطبیق با عدم قطعیت

سامانه و مقابله با اغتشاشات، عیوب و حملات سایبری همزمان را فراهم 

سامانه غیرخطي نمونه، کارایي روش سازی بر روی یک کند. نتایج شبیهمي

سامانه، کند و توانایي آن را برای حفظ پایداری أیید ميپیشنهادی را ت

دستیابي به عملكرد ردیابي مطلوب و تاب آوری قوی در برابر حملات 

های مطرح شده دهد. رویكرد ارائه شده نه تنها به چالشسایبری نشان مي

های های بیشتر در توسعه استراتژیپردازد، بلكه زمینه را برای پیشرفتمي

تطبیقي و ایمن منعطف برای سامانه های متصل به هم و چند عامله کنترل 

 کند.را فراهم مي

 مراجع

 
[1] B. Aboutalebian, H. A. Talebi, S. Etedali, and A. 

A. Suratgar, “Adaptive control of teleoperation 

system based on nonlinear disturbance observer,” 

European Journal of Control, vol. 53, pp. 109–116, 

May 2020, doi: 

https://doi.org/10.1016/j.ejcon.2019.10.002. 

 [2] L. Peng, X. Cao, C. Sun, Y. Cheng, and S. Jin, 

“Energy efficient jamming attack schedule against 

remote state estimation in wireless cyber-physical 

systems,” Neurocomputing, vol. 272, pp. 571–583, 

Jan. 2018, doi: 

https://doi.org/10.1016/j.neucom.2017.07.036. 

 [27با روش ارائه شده در ] یشنهادیروش پ نیتخم یخطا سهیمقا: 04شكل 

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

c.
kn

tu
.a

c.
ir

 o
n 

20
25

-0
4-

10
 ]

 

                             9 / 11

https://doi.org/10.1016/j.ejcon.2019.10.002
https://doi.org/10.1016/j.neucom.2017.07.036
https://joc.kntu.ac.ir/article-1-1018-en.html


46 

 

 قیو تزر سیچندگانه در حضور حملات انكار سرو وبیبا ع يخط ریغ یهاسامانهاز  يکلاس یبرا بیع ریتحمل پذ يابیکنترل رد

 باقي محمدآبادی، فرزانه عبداللهي، حیدرعلي طالبيحمیدرضا 

 

Journal of Control, Vol. 18, No. 3, Fall 2024  1403 پاییز، 3، شماره18مجله کنترل، جلد 

 

 

 [3] Z. Zhang, G. Duan, and M. Hou, “Robust adaptive 

dynamic surface control of uncertain non-linear 

systems with output constraints,” IET Control 

Theory & Applications, vol. 11, no. 1, pp. 110–121, 

Jan. 2017, doi: https://doi.org/10.1049/iet-

cta.2016.0456. 

 [4] Q. Shen, B. Jiang, and V. Cocquempot, “Adaptive 

fault-tolerant backstepping control against actuator 

gain faults and its applications to an aircraft 

longitudinal motion dynamics,” International 

Journal of Robust and Nonlinear Control, p. n/a-

n/a, Apr. 2013, doi: 

https://doi.org/10.1002/rnc.3000. 

 [5] C. De Persis and P. Tesi, “Input-to-State Stabilizing 

Control Under Denial-of-Service,” IEEE 

Transactions on Automatic Control, vol. 60, no. 11, 

pp. 2930–2944, Nov. 2015, doi: 

https://doi.org/10.1109/tac.2015.2416924. 

 [6] J. Huang, L. Zhao, and Q.-G. Wang, “Adaptive 

control of a class of strict feedback nonlinear 

systems under replay attacks,” ISA transactions, 

vol. 107, pp. 134–142, Dec. 2020, doi: 

https://doi.org/10.1016/j.isatra.2020.08.001. 

 [7] L. Zhao and G.-H. Yang, “Adaptive fault-tolerant 

control for nonlinear multi-agent systems with DoS 

attacks,” Information sciences, vol. 526, pp. 39–53, 

Jul. 2020, doi: 

https://doi.org/10.1016/j.ins.2020.03.083. 

 [8] D. Ding, Q.-L. Han, Y. Xiang, X. Ge, and X.-M. 

Zhang, “A survey on security control and attack 

detection for industrial cyber-physical 

systems,” Neurocomputing, vol. 275, pp. 1674–

1683, Jan. 2018, doi: 

https://doi.org/10.1016/j.neucom.2017.10.009. 

 [9] H. Yang and D. Ye, “Observer-Based Fixed-Time 

Secure Tracking Consensus for Networked High-

Order Multiagent Systems Against DoS 

Attacks,” IEEE transactions on cybernetics, vol. 

52, no. 4, pp. 2018–2031, Apr. 2022, doi: 

https://doi.org/10.1109/tcyb.2020.3005354. 

 [10] Z. Zhang and H. Wang, “Resilient 

decentralized adaptive tracking control for 

nonlinear interconnected systems with unknown 

control directions against DoS attacks,” Applied 

mathematics and computation, vol. 415, pp. 

126717–126717, Feb. 2022, doi: 

https://doi.org/10.1016/j.amc.2021.126717. 

 [11] X. Jiang, X. Mu, and Z. Hu, “Decentralized 

Adaptive Fuzzy Tracking Control for a Class of 

Nonlinear Uncertain Interconnected Systems With 

Multiple Faults and Denial-of-Service Attack,” vol. 

29, no. 10, pp. 3130–3141, Oct. 2021, doi: 

https://doi.org/10.1109/tfuzz.2020.3013700. 

 [12] B. Guo, S. Dian, and T. Zhao, “Active event-

driven reliable defense control for interconnected 

nonlinear systems under actuator faults and denial-

of-service attacks,” Science China Information 

Sciences, vol. 65, no. 6, May 2022, doi: 

https://doi.org/10.1007/s11432-021-3397-2. 

 [13] L. Zhang and G.-H. Yang, “Observer-Based 

Adaptive Decentralized Fault-Tolerant Control of 

Nonlinear Large-Scale Systems With Sensor and 

Actuator Faults,” IEEE Transactions on Industrial 

Electronics, vol. 66, no. 10, pp. 8019–8029, Oct. 

2019, doi: 

https://doi.org/10.1109/tie.2018.2883267. 

 [14] L. Zhao and G.-H. Yang, “Adaptive fault-

tolerant control for nonlinear multi-agent systems 

with DoS attacks,” Information sciences, vol. 526, 

pp. 39–53, Jul. 2020, doi: 

https://doi.org/10.1016/j.ins.2020.03.083. 

 [15] L. Zhao, W.-W. Che, C. Deng, and Z.-G. Wu, 

“Adaptive Fault-Tolerant Control for Nonlinear 

MASs Under Actuator Faults and DoS 

Attacks,” IEEE transactions on systems, man, and 

cybernetics. Systems, vol. 53, no. 9, pp. 5874–5884, 

Sep. 2023, doi: 

https://doi.org/10.1109/tsmc.2023.3276364. 

 [16] L. An and G.-H. Yang, “Decentralized 

Adaptive Fuzzy Secure Control for Nonlinear 

Uncertain Interconnected Systems Against 

Intermittent DoS Attacks,” IEEE Transactions on 

Cybernetics, vol. 49, no. 3, pp. 827–838, Mar. 

2019, doi: 

https://doi.org/10.1109/TCYB.2017.2787740. 

 [17] A.-Y. Lu and G.-H. Yang, “Input-to-State 

Stabilizing Control for Cyber-Physical Systems 

With Multiple Transmission Channels Under 

Denial of Service,” IEEE Transactions on 

Automatic Control, vol. 63, no. 6, pp. 1813–1820, 

Jun. 2018, doi: 

https://doi.org/10.1109/tac.2017.2751999. 

 [18] Y. Cui, H. Sun, and L. Hou, “Decentralized 

event-triggered adaptive neural network control for 

nonstrict-feedback nonlinear interconnected 

systems with external disturbances against 

intermittent DoS attacks,” vol. 517, pp. 133–147, 

Jan. 2023, doi: 

https://doi.org/10.1016/j.neucom.2022.10.056. 

 [19] D. Zhai, L. An, J. Dong, and Q. Zhang, 

“Switched Adaptive Fuzzy Tracking Control for a 

Class of Switched Nonlinear Systems Under 

Arbitrary Switching,” IEEE Transactions on Fuzzy 

Systems, vol. 26, no. 2, pp. 585–597, Apr. 2018, 

doi: https://doi.org/10.1109/tfuzz.2017.2686378. 

 [20] M. Attar and W. Lucia, “An Active Detection 

Strategy Based on Dimensionality Reduction for 

False Data Injection Attacks in Cyber-Physical 

Systems,” IEEE Transactions on Control of 

Network Systems, pp. 1–11, 2023, doi: 

https://doi.org/10.1109/tcns.2023.3244103. 

 [21] Arman Sargolzaei, K. Yazdani, Alireza 

Abbaspour, C. D. Crane, and W. E. Dixon, 

“Detection and Mitigation of False Data Injection 

Attacks in Networked Control Systems,” IEEE 

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

c.
kn

tu
.a

c.
ir

 o
n 

20
25

-0
4-

10
 ]

 

                            10 / 11

https://doi.org/10.1049/iet-cta.2016.0456
https://doi.org/10.1049/iet-cta.2016.0456
https://doi.org/10.1002/rnc.3000
https://doi.org/10.1109/tac.2015.2416924
https://doi.org/10.1016/j.isatra.2020.08.001
https://doi.org/10.1016/j.ins.2020.03.083
https://doi.org/10.1016/j.neucom.2017.10.009
https://doi.org/10.1109/tcyb.2020.3005354
https://doi.org/10.1016/j.amc.2021.126717
https://doi.org/10.1109/tfuzz.2020.3013700
https://doi.org/10.1007/s11432-021-3397-2
https://doi.org/10.1109/tie.2018.2883267
https://doi.org/10.1016/j.ins.2020.03.083
https://doi.org/10.1109/tsmc.2023.3276364
https://doi.org/10.1109/TCYB.2017.2787740
https://doi.org/10.1109/tac.2017.2751999
https://doi.org/10.1016/j.neucom.2022.10.056
https://doi.org/10.1109/tfuzz.2017.2686378
https://doi.org/10.1109/tcns.2023.3244103
https://joc.kntu.ac.ir/article-1-1018-en.html


 قیو تزر سیچندگانه در حضور حملات انكار سرو وبیبا ع يخط ریغ یهاسامانهاز  يکلاس یبرا بیع ریتحمل پذ يابیکنترل رد

 باقي محمدآبادی، فرزانه عبداللهي، حیدرعلي طالبيحمیدرضا 

47 
 

 

Journal of Control, Vol. 18, No. 3, Fall 2024  1403 پاییز، 3، شماره18مجله کنترل، جلد 

 

 

transactions on industrial informatics, vol. 16, no. 

6, pp. 4281–4292, Jun. 2020, doi: 

https://doi.org/10.1109/tii.2019.2952067. 

 [22] M. Yang and J. Zhai, “Observer-based 

dynamic event-triggered secure control for 

nonlinear networked control systems with false 

data injection attacks,” Information Sciences, vol. 

644, pp. 119262–119262, Oct. 2023, doi: 

https://doi.org/10.1016/j.ins.2023.119262. 

 [23] Y. Raghuvamsi and K. Teeparthi, “Detection and 

reconstruction of measurements against false data 

injection and DoS attacks in distribution system 

state estimation: A deep learning 

approach,” Measurement, vol. 210, p. 112565, 

Mar. 2023, doi: 

https://doi.org/10.1016/j.measurement.2023.11256

5. 

 [24] J. Shao, Z. Ye, D. Zhang, H. Yan, and J. Zhu, 

“Injection attack estimation of networked control 

systems subject to hidden DoS attack,” ISA 

transactions, vol. 129, pp. 1–14, Oct. 2022, doi: 

https://doi.org/10.1016/j.isatra.2022.02.005. 

 [25] S. Hu, X. Ge, X. Chen, and D. Yue, “Resilient 

Load Frequency Control of Islanded AC 

Microgrids Under Concurrent False Data Injection 

and Denial-of-Service Attacks,” vol. 14, no. 1, pp. 

690–700, Jan. 2023, doi: 

https://doi.org/10.1109/tsg.2022.3190680. 

 [26] S. Wu, Y. Jiang, H. Luo, J. Zhang, S. Yin, and 

O. Kaynak, “An integrated data-driven scheme for 

the defense of typical cyber–physical 

attacks,” Reliability Engineering & System Safety, 

vol. 220, p. 108257, Apr. 2022, doi: 

https://doi.org/10.1016/j.ress.2021.108257. 

 [27] Y. Cui, H. Sun, and L. Hou, “NN‐based 

decentralized adaptive event‐triggered control for 

nonlinear interconnected systems under 

intermittent DoS and injection 

attacks,” International journal of adaptive control 

and signal processing, vol. 36, no. 9, pp. 2249–

2268, Jun. 2022, doi: 

https://doi.org/10.1002/acs.3455. 

 [28] Hamed Rezaee and F. Abdollahi, “Adaptive 

Leaderless Consensus Control of Strict-Feedback 

Nonlinear Multiagent Systems With Unknown 

Control Directions,” IEEE transactions on systems, 

man, and cybernetics, vol. 51, no. 10, pp. 6435–

6444, Oct. 2021, doi: 

https://doi.org/10.1109/tsmc.2019.2962973. 

 [29] H. Ying, “Sufficient conditions on general 

fuzzy systems as function 

approximators,” Automatica, vol. 30, no. 3, pp. 

521–525, Mar. 1994, doi: 

https://doi.org/10.1016/0005-1098(94)90130-9. 

 [30] S. Feng and P. Tesi, “Resilient control under 

Denial-of-Service: Robust design,” Automatica, 

vol. 79, pp. 42–51, May 2017, doi: 

https://doi.org/10.1016/j.automatica.2017.01.031. 

 [31] X. Jin, B. Yan, J. Chi, X. Wu, and C. Deng, 

“Neural network-based output tracking control of 

high-order nonlinear systems with DoS attacks and 

perturbations,” Journal of the Franklin Institute, 

vol. 360, no. 16, pp. 12221–12246, Nov. 2023, doi: 

https://doi.org/10.1016/j.jfranklin.2023.09.039. 

 [32]Yang, J. Ge, D. Yue, Q. Meng, and J. Wu, 

“Adaptive resilient control of a class of nonlinear 

systems based on event-triggered 

mechanism,” Neurocomputing, vol. 403, pp. 304–

313, Aug. 2020, doi: 

https://doi.org/10.1016/j.neucom.2020.04.061. 

 [33] X. Yang, T. Li, Y. Long, H. Yang, and C.L. Philip 

Chen, “Switched-type unknown input observer-

based fault-tolerant control for cyber-physical 

systems in the presence of denial of service 

attack,” Information sciences, vol. 647, pp. 

119457–119457, Nov. 2023, doi: 

https://doi.org/10.1016/j.ins.2023.119457. 

 [34]  H. Xie, G. Zong, D. Yang, Y. Guo, and X. Zhao, 

“Secure Control for Switched Nonlinear Systems 

With DoS Attacks: A Switching Event-Triggered 

Adaptive Output-Feedback Control 

Method,” IEEE transactions on systems, man, and 

cybernetics. Systems, pp. 1–11, Jan. 2024, doi: 

https://doi.org/10.1109/tsmc.2024.3352557. 

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

c.
kn

tu
.a

c.
ir

 o
n 

20
25

-0
4-

10
 ]

 

Powered by TCPDF (www.tcpdf.org)

                            11 / 11

https://doi.org/10.1109/tii.2019.2952067
https://doi.org/10.1016/j.ins.2023.119262
https://doi.org/10.1016/j.measurement.2023.112565
https://doi.org/10.1016/j.measurement.2023.112565
https://doi.org/10.1016/j.isatra.2022.02.005
https://doi.org/10.1109/tsg.2022.3190680
https://doi.org/10.1016/j.ress.2021.108257
https://doi.org/10.1002/acs.3455
https://doi.org/10.1109/tsmc.2019.2962973
https://doi.org/10.1016/0005-1098\(94\)90130-9
https://doi.org/10.1016/j.automatica.2017.01.031
https://doi.org/10.1016/j.jfranklin.2023.09.039
https://doi.org/10.1016/j.neucom.2020.04.061
https://doi.org/10.1016/j.ins.2023.119457
https://doi.org/10.1109/tsmc.2024.3352557
https://joc.kntu.ac.ir/article-1-1018-en.html
http://www.tcpdf.org

