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هاي كنترل و اتوماسيون  هاي حياتي، واحدهاي صنعتي و تجهيزات مدرن شهري و كشوري از سيستم ساخت زه كليه زيرامرو: چكيده

برداري ايمن، مؤثر و  ها امكان مديريت، هماهنگي و بهره نمايند. اين سيستم مبتني بر شبكه، براي پايش و كنترل فرآيندهاي خود استفاده مي

هاي  ساخت هاي كنترل و اتوماسيون نقش مغز و سيستم عصبي پيكره زير سازند. به بيان ديگر سيستم ان پذير ميكارآمد از اين واحدها را امك

ضريب اطمينان در  و استفاده از فناوري ارتباطات و رايانه كه به منظور افزايش كيفيت، كاراييكنند.  هاي صنعتي را ايفا مي حياتي و سيستم

، از جمله مهمترين اين تهديدات اند ها كرده اي را متوجه اين سيستم د، تهديدات ناخواستهنرو كار مي بههاي كنترل واتوماسيون  سيستم

P0Fحمله استاكس نتبعد از ها  و مقابله با آنهاي كنترل  سيستمسايبري  هاي آسيب پذيريو  هابررسي تهديد باشد. سايبري ميهاي  حمله

1
P،  به

در واقع شدت تهديدات سايبري براي  .ه استها شد دانشگاهگرايش كنترل در كاربردي  عنوان يك چالش جدي وارد حوزه مطالعاتي و

 سايبري هاي كنترل، بعد از اين حمله به وضوح آشكار گرديد. طي چند سال گذشته كارهاي پژوهشي زيادي در زمينه امنيت سيستم

هاي مرتبط ارائه شده است. هدف از اين مقاله  ساير رشته هاي حياتي توسط متخصصين رشته كنترل و صنعتي و زيرساخت كنترل هاي سيستم

هاي  مروري بر منابع علمي و دانشگاهي ارائه شده در اين زمينه از ديد مهندسي كنترل و آشنايي متخصصين اين حوزه با ضرورت و فرصت

 باشد. پژوهشي مربوطه مي

 هاي حياتي. ي، زيرساختهاي كنترل صنعت حمله سايبري، امنيت سايبري، سيستمكلمات كليدي: 

Survey on Cyber Security of Industrial Control Systems 
Ahmad Afshar, Atefe Termehchy, Arefeh Golshan, Azade Aghaeeyan, 

Hamidreza Shahriyari 
Abstract: Today all critical infrastructure and industrial systems apply network-based 

automation and control systems to monitor and control their processes. Safe, effective and efficient 
management, coordination and operation of these units are possible through these control systems. 
In other words, automation and control systems are considered as the brain and nervous systems of 
critical infrastructure and industrial systems. Using computer and information technology to 
enhance the quality, performance and reliability of control systems, caused them facing unexpected 
threats; Cyber attacks are the most important ones. Following the Stuxnet attack, Industrial Cyber 
Security (ICS) has become a serious challenge for control engineering studies. Over the last few 
years, many researches have been conducted in the field of ICS. In this paper, we survey the 
literature of this area from the perspective of control engineering to present an overview of this 
issue and informing experts of this field with the related importance and research opportunities. 

Keywords: Cyber attack, Cyber Security, Industrial Control System, Critical Infrastructure 
System. 
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0B1- مقدمه 
هاي حياتي، واحدهاي صنعتي و  ساختامروزه كليه زير

هاي كنترل و اتوماسيون  تجهيزات مدرن شهري و كشوري از سيستم
مبتني بر شبكه، براي پايش و كنترل فرآيندهاي خود استفاده 

برداري  گي و بهرهها امكان مديريت، هماهن نمايند. اين سيستم مي
سازند. به بيان  ايمن، مؤثر و كارآمد از اين واحدها را امكان پذير مي

هاي كنترل و اتوماسيون نقش مغز و سيستم عصبي پيكره  ديگر سيستم
كنند. قطع  هاي صنعتي را ايفا مي هاي حياتي و سيستم ساخت زير

P1Fهاي كنترل صنعتي عملكرد عادي اين سيستم

1
P ل تواند اثر قاب مي

اي داشته باشد و  اي بر سلامت عمومي و امنيت هر جامعه ملاحظه
 منجر به تلفات اقتصادي زيادي شود. 

هاي غيرعمدي، ممكن است  بسياري از اتفاقات ناشي از خرابي
ها را تحت تأثير قرار دهد. با اين حال،  عملكرد عادي اين سيستم

هاي عمدي  هاي كنترل صنعتي، خرابي بزرگترين تهديد براي سيستم
به اجزاي دار است كه در گذشته به صورت حمله فيزيكي  هدف

ها مختل كردن  پذيرفت و هدف آن صورت ميسيستم كنترل 
عملكرد سيستم بود. حملات سايبري، تكامل طبيعي براي اين نوع 

خطرتر بوده و تحت  تر و كم باشند كه براي مهاجمان ارزان ها مي حمله
تر  ها بسيار راحت ن حال تكرار و هماهنگي آناثر فاصله نيستند، در عي

هاي كنترل  هاي سايبري كه تا به حال به سيستم است. در بين حمله
اي به اندازه حمله استاكس نت  صنعتي انجام شده است، هيچ حمله

كننده اهميت اين نوع تهديدات، براي  است آشكار نتوانسته
هاي  و زيرساخت هاي صنعتي تبع آن سيستمهاي كنترل و به  سيستم

 .حياتي باشد
هاي كنترل صنعتي  در سيستموضعيت كنوني امنيت سايبري 

 15در  ITنااميد كننده است و قابل قياس با وضعيت امنيت سايبري 
. از سويي ديگر، به علت ماهيت متفاوت ]1[باشد سال پيش مي

كفايت  ITهاي امنيتي  راه حل، ITهاي كنترل صنعتي و  سيستم
ر به طو دهد. هاي كنترل صنعتي را نمي نيازهاي مربوطه در سيستم

كه در  ها است، در حالي ، حفاظت از دادهITهدف از امنيت در كلي 
سيستم كنترل صنعتي، حفظ عملكرد عادي سيستم و جلوگيري از 

P2Fخرابي

2
P تر هدف راهبردهاي امنيتي  باشد. به عبارت ساده در آن مي
كه  باشد به طوري هاي كنترل صنعتي، حفظ كاركرد اجزا مي سيستم

ي و ايمن، كار خود را انجام دهند. تفاوت كل سيستم بتواند به خوب
هاي امنيتي اين دو سيستم نيز  در هدف، منجر به تفاوت در اولويت

 ين تفاوت نمايش داده شده است: ا 1شكل شوند، در  مي
 

 
هاي صنعتي در اين مقاله  هاي حياتي و واحد هاي كنترل زير ساخت سيستم 1

 .شوند هاي كنترل صنعتي شناخته مي به اختصار، با عنوان سيستم
2 Failure 

محرمانگي

تماميت داده 

دسترسي پذيري 

دسترسي پذيري 

تماميت داده 

محرمانگي

ولويت
ا

 
منيتي

ا

سيستم هاي  كنترل   
صنعتي

سيستم هاي  فناوري   
اطلاعات

 
   ]2[تيو كنترل صنعIT هاي  هاي امنيت در سيستم اولويت: 1 شكل

 

 طي چند سال گذشته كارهاي پژوهشي زيادي در زمينه امنيت
صنعتي توسط متخصصين رشته كنترل و  كنترل هاي سيستم سايبري

هاي مرتبط ارائه شده است. با وجود گستردگي و تنوع  ساير رشته
P3Fهاي منتشر شده، متأسفانه تعداد مقالات مروري موضوعي مقاله

3
P  در

قلمروي بحث براي محققين تازه اينرو  اين زمينه اندك هستند. از
باشد. از جمله مقالات مروري در اين زمينه  وارد، مبهم و ناشناخته مي

  رائههاي ا به بررسي مقاله ]3[منبع اشاره كرد.  ]5-3[ توان به مراجع مي
 سايبرهاي  هاي تشخيص نفوذ در سيستم شده در زمينه سيستم

P4Fفيزيكي

4
Pهاي كنترل صنعتي يك سيستم فيزيكي سايبري  (سيستم

سايبر هاي  پردازد. اين منبع ابتدا مفهوم سيستم شوند) مي محسوب مي
هاي  كند، سپس ضمن بررسي منابع، تكنيك تبيين مي را فيزيكي

بندي كرده و مزايا و  ها را دسته ستمسيستم تشخيص نفوذ در اين سي
، بررسي جامع و وسيعي ]4[  كند. در منبع معايب هر يك را عنوان مي

P5Fهاي هوشمند از مقالات علمي مرتبط با مسائل امنيت سايبري شبكه

5
P 

انجام گرفته است. هدف اين منبع ارائه درك عميقي از 
هاي هوشمند  هها در شبك هاي آن حل هاي امنيتي و راه پذيري آسيب

هاي شبكه،  پذيري هاي امنيتي، آسيب بوده و به بيان نيازمندي
پردازد.  هاي هوشمند مي هاي ارتباطي امن و معماري شبكه پروتكل

و  SCADAهاي  سيستمدر ارزيابي ريسك  هاي مقاله ]5[  منبع
DCS هاي  را بررسي و مفاهيم اصلي مرتبط با ارزيابي ريسك حمله

 كند. ها را بيان مي سايبري در اين سيستم
امنيت سايبري "هاي مروري در زمينه  بنابراين، كمبود مقاله

هاي  از يك سو و ناشناخته بودن زمينه "هاي كنترل صنعتي سيستم
سويي  تحقيقاتي آن در جامعه دانشگاهي مهندسي كنترل كشور از

هدف اين مقاله را مروري بر منابع علمي و دانشگاهي ارائه ديگر، 
شده در اين زمينه از ديد مهندسي كنترل قرار داده است. نوآوري اين 

هاي  بندي جامع از مسائل پيشروي امنيت سيستم مقاله ارائه يك تقسيم

 
3 Survey Papers 
4 Cyber Physical System(CPS) 
5 Smart Grid 
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ها در  كنترل صنعتي در مقابل حملات سايبري و بررسي مقاله
 باشد. بندي مي ن دستهچهارچوب اي

هاي كنترل صنعتي در مقابل  مسائل پيشروي امنيت سيستم
بندي  به چهار دسته زير تقسيم 2حملات سايبري مطابق شكل 

 شود:  مي
هاي مختلف حمله به  ها و سناريو پذيري اول) شناسايي آسيب

 تلاش براي جلوگيري از آنهاي كنترل صنعتي و  سيستم
 يي به منظور تشخيص و شناسايي حملهها  دوم) ارائه راهكار

بازتركيب و استفاده از ابزارهاي كنترلي به منظور كاهش اثرات سوم) 
 حمله و افزايش خاصيت خودترميمي سيستم

 هاي كنترل صنعتي سايبري در سيستم چهارم) بهبود مديريت امنيت
 

 

هاي  نيت سايبري سيستمهاي مطالعاتي ام بندي زمينه تقسيم :2 شكل 
 كنترل صنعتي

هاي  پذيري مدل مفهومي از آسيبدر اين مقاله مروري، ابتدا يك 
سيستم كنترل صنعتي ارائه خواهد شد تا بدين وسيله يك چارچوب كلي 

هاي  پذير بودن سيستم كنترل صنعتي در مقابل حمله از موضوع آسيب
مقالات ارائه شده در  ترسيم شود. بخش سوم اين مقاله به بررسي سايبري

هاي مختلف حمله به  هاي و سناريو پذيري آسيبزمينه شناسايي 
پردازد. در بخش چهارم  ها مي آنسازي  هاي كنترل صنعتي و مقاوم سيستم

 ييشناساتشخيص و  مقاله، به بررسي راهكارهاي ارائه شده در زمينه
له با حمله و پردازد. مقاب هاي كنترل صنعتي مي حملات سايبري در سيستم

استفاده از ابزارهاي كنترلي به منظور كاهش اثرات حمله و خودترميمي 
گيرد. هدف كلي از مقالات  سيستم در بخش پنجم مورد بررسي قرار مي

 يبر رو حملهكاهش اثرات  ايبردن و  نياز ب شده در اين بخش، بررسي
ستردگي توجه به گبا باشد.  ي آن ميداريو حفظ پا ستميس يعملكرد نام

ها هستند، علاوه بر  صنعتي در معرض آنهاي كنترل  تهديداتي كه سيستم
هاي امنيتي مختلف، مديريت امنيت از نقطه اثر بسيار بالايي براي  راهبرد

در باشد. از اينرو  حفظ امنيت در برابر حملات سايبري برخوردار مي
 بندي و شود. در پايان، جمع بخش ششم به اين مهم پرداخته مي

 گردد. گيري ارائه مي نتيجه
 

1B2- هاي سيستم  پذيري دل مفهومي آسيبم

 كنترل صنعتي
 فرآيندهاي كنترل و هدايت ي صنعتي وظيفه كنترل هاي سيستم

 اجزاي از اي مجموعه از متشكل معمولاً دارند كه عهده بر را فيزيكي
 مانند داده پردازش واحدهاي عملگرها، حسگرها، شامل متعدد
 و ارتباطي هاي شبكه ،)PLCs( ريزي برنامه قابل منطقي هاي هكنند كنترل
 سيستم ساختار تبيين براي مدل كلي چندين. باشند مي مركزي هاي رايانه

ها ساختار  پركاربردترين آن يكي از دارد كه صنعتي وجود كنترل
مقاله با  در اين .]7, 6[باشد  مي ISA-88/01شده توسط استاندارد  ارائه

هاي سيستم  پذيري مفهومي آسيب، مدل ]8[و منبع  الهام از اين ساختار
 شود: بيان مي 3شكل مطابق  كنترل صنعتي

 
 كنترل صنعتي  سيستمهاي  يريپذ مفهومي آسيب مدل :3 شكل

 

به شش  صنعتي هاي سيستم كنترل پذيري در اين شكل آسيب
 شوند: بندي مي دسته زير تقسيم

 

 هاي تجهيزات فيلد پذيري آسيب .1

 هاي شبكه ارتباطي تجهيزات فيلد پذيري آسيب .2

 RTUهاي محلي مانند  كننده هاي كنترل پذيري آسيب .3

، PLC 

 هاي ارتباطي شبكه كنترل هاي پروتكل پذيري آسيب .4

 كنترلي LANهاي شبكه  پذيري آسيب .5

 تجاري -هاي همكار و مالي  هاي شبكه پذيري آسيب .6
 

كند كه نوع  تأكيد مي اي اين مدل مفهومي بر اين نكته ساختار لايه
هاي هر لايه سيستم كنترل صنعتي متفاوت است و به تبع آن  پذيري آسيب

P6Fباشد هر لايه نيازمند اقدامات امنيتي متفاوتي نيز مي

1
P. 

 

 
 .شد خواهد ارائه جداگانه اي مقاله در مفهومي مدل اين كامل توضيح 1
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2B3- هــا و ســناريوهاي  پــذيري شناســايي آســيب

هاي كنترل صنعتي و تـلاش   مختلف حمله به سيستم

 حملهبراي جلوگيري از 
ها از سكوهاي  هاي كنترل صنعتي و استفاده آن با پيشرفت سيستم

اي يكسان و داراي استانداردهاي واحد،  افزاري و شبكه افزاري، سخت نرم
پذير شده  ها امكان هاي دروني اين سيستم دسترسي افراد غيرمجاز به لايه

مهاجمي كه قصد حمله سايبري و صدمه به يك است. به طور كلي 
 چالش عمده مواجه است: 2با  سيستم كنترل صنعتي را دارد،

 

 ) شناسايي سيستم، نفوذ و دسترسي به آن1
گرفتن كنترل كامل و يا قسمتي از فرآيند و ايجاد صدمه  دست ) در2

 به آن
 

هاي كنترل صنعتي، شناسايي  بنابراين قدم اول در امن كردن سيستم
در دو توان آن را  باشد كه مي ها مي ها و نقاط دسترسي به آن پذيري آسيب

7Fافزاري افزاري، سفت زمينه عمده تجهيزات ( از لحاظ سخت

افزاري)  ، نرم1
هاي  بندي كرد. تجهيزاتي كه در سيستم هاي ارتباطي تقسيم و پروتكل

 شوند نيز بر دو دسته هستند: كار گرفته مي كنترل صنعتي به
 

هاي كنترل مورد استفاده قرار  تجهيزاتي كه صرفاً در سيستم .1
 و ... ،ها RTUها، PLC  ،نند سنسورها، عملگرهاگيرند ما مي

ها نيز  ها و شبكه تجهيزات فناوري اطلاعات كه در ديگر سيستم .2
 ها و ...  ها، رايانه شوند مانند روتورها، سوئيچ استفاده مي

هاي  پذيري در اين بخش ابتدا تعدادي از مقالاتي كه آسيب
ها را  هاي مقابله با آن رهاي ارتباطي سيستم كنترل صنعتي و راهكا پروتكل

گيرند. سپس با توجه به  اند، مورد بررسي قرار مي مورد توجه قرار داده
هاي تجهيزات و مقالات در اين زمينه، در اين  پذيري گستردگي آسيب

شود. در  هاي تجهيزات دسته اول پرداخته مي پذيري مجال فقط به آسيب
ي حمله به  ه در زمينههاي مطرح شد چهار دسته از سناريونهايت نيز 

 گردد. هاي كنترل صنعتي بررسي مي سيستم
 

3-1 9Bهاي ارتباطي و تلاش براي  هاي پروتكل پذيري آسيب
 جلوگيري از نفوذ مهاجم

هاي كنترل صنعتي  هاي بسيار زيادي در سيستم امروزه پروتكل
ها با هدف افزايش كارايي، قابليت  شوند. بيشتر اين پروتكل استفاده مي

در عمليات بلادرنگ و پشتيباني از الزامات اقتصادي و عملكردي اطمينان 
ها به جهت بالا بردن كارايي،  اند. متأسفانه اكثر اين پروتكل طراحي شده

هاي امنيتي نظير احراز اصالت  از هر ويژگي غيرضروري از جمله ويژگي
ها براي  اند. از سوي ديگر بسياري از آن نظر كرده و رمزنگاري صرف

. اند ده از پروتكل اترنت و اتصال به شبكه اينترنت توسعه داده شدهاستفا

 
1 Firmware 

پذير  هاي كنترل صنعتي بسيار آسيب هاي ارتباطي سيستم بنابراين پروتكل
 .]9[اند بوده و در معرض حملات زيادي قرار گرفته

8Fطبق گزارش انجمن گاز آمريكا

پروتكل  200تا  150در حدود  ]10[2
9Fاسكادا

هاي اخير، منجر  ها در سال سازي اين پروتكل يكسان. وجود دارد 3
  ها شده به كسب اطلاعات بسيار دقيق مهاجمان از كاركرد و ساختار آن

ها  هاي اين پروتكل پذيري است. به اين ترتيب مهاجمان با شناسايي آسيب
ها  پيدا كرده و به دلخواه در آن هاي داده دسترسي توانند به بسته مي

مانند حمله به سيستم كنترل آب و فاضلاب  .]11[تغييراتي ايجاد كنند 
كه مهاجم به واسطه داشتن اطلاعات  2000شهر كوئيزلند استراليا در سال 

ل مورد حمله، توانست به شبكه ارتباطي لايه فيلد نفوذ كامل از پروتك
  . فاضلاب را وارد چرخه آب سالم اين شهر كند هشتصد هزار ليتركرده و 

و  ]21-11 ,9[  ها در منابع متعددي هاي اين پروتكل پذيري آسيب
هاي صنعتي،  انواع پروتكل ]9[در منبع  .مورد بررسي قرار گرفته است

شود. يكي از موارد  ها بررسي مي ها و راهكارهاي امنيتي آن پذيري آسيب
10Fشده در اين منبع پروتكل مودباس بررسي

است كه فاقد احراز اصالت،  4
11Fها پيام اي رمزگذاري و مجموع مقابله

باشد. يكي از سودمندترين و  مي 5
به  ، قابليت استفاده از آنهاي مودباس حال خطرناك ترين ويژگي عين در

هاي  بسياري از پروتكل باشد كه مي ها كننده ريزي كنترل منظور برنامه
واسطه اين ويژگي  صنعتي در اين ويژگي با مودباس اشتراك دارند. به

 هاي مخرب در  تواند از اين طريق براي تزريق برنامه مي  خطرناك، مهاجم

PLCها وRTU  ري پروتكل مودباس به عنوان پذي آسيب. ها استفاده كند
نيز تشريح شده  ]14, 13[ترين پروتكل صنعتي، در منابع ديگر  كاربرد پر

چهار كلاس از آسيب پذيري هاي پروتكل مودباس  ]13[ منبعدر  .است
12Fمنع خدمتاز جمله آسيب پذيري 

به اين پروتكل و و تزريق فرمان  6
هاي تشخيص  . از جمله روشبررسي شده است مهاجم به آناي نفوذ ه راه

هاي تشخيص نفوذ مبتني  هاي مودباس، استفاده از سيستم نفوذ در پروتكل
13Fبر مدل

بر مدل را براي پايش و سه روش مبتني  ]14[منبع  باشد. مي 7
ها  كند. اين روش معرفي مي Modbus TCPتشخيص حمله به پروتكل 

با توجه به توپولوژي و ساختار ارتباطي شبكه اسكادا، مكانيسمي حفاظتي 
شده  هاي ارائه  . مدلدهد ارائه مي Modbus/TCP IPبراي پروتكل 

ين نوع هاي ا ها و پاسخ توسط اين منبع به منظور توصيف درخواست
 سازي مودباس بر اساس اسناد توصيف كاربرد آن و راهنماي پياده

Modbusهاي  يكي ديگر از پروتكل. ]23, 22[اند  ، به كار گرفته شده
باشد كه به طور  مي WirelessHART بررسي شده در منابع، پروتكل

 توسط 2007هاي كنترل صنعتي طراحي و در سال  خاص براي سيستم
HART  P14Fسازمان ارتباطات

8
P 20[ شده است تصويب[ . 

 
2 American Gas Association (AGA) 
3 SCADA 
4 Modbus 
5 Message Checksum 
6 Denial Of Service 
7 Model-based Detection 
8 HART Communication Foundation  
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را  اين پروتكلهاي امنيتي  مكانيزم ]24, 20-18[ منابع گوناگوني از جمله
اده، د به منظور تضمين محرمانه بودن و تماميت ]20[ منبعاند.  تشريح كرده

 .ستا  هاي مختلف رمزگذاري در اين پروتكل را بررسي كرده روش
راستاي جلوگيري از ورود غيرمجاز به سيستم تحت حفاظت،   در

15Fديوار آتش

, 11[به عنوان راهكار امنيتي در اكثر منابع پيشنهاد شده است  1
هايي است كه ساختار  . يكي از وظايف آن ممانعت از ورود پيام]25-27
باشد. مركز  ها مطابق با پروتكل ارتباطي ناحيه تحت حفاظت نمي آن

16Fهاي ملي انگلستان تساخ همكاري امنيت زير

كتابچه راهنمايي مبني بر  2
راهكارهاي استفاده، پيكربندي و مديريت ديوارهاي آتش در شبكه 

17Fاسكادا

را منتشر كرده است. براي جلوگيري از نفوذ مهاجمان در سيستم،  3
18Fهاي تشخيص متجاوز وجود سيستم

به همراه ديوار آتش لازم و ضروري  4
پذيري شبكه و  ها وابسته به شناسايي آسيب است. البته بهبود اين سيستم

 .]28[باشد  هاي اسكادا مي پروتكل
هاي  يكي ديگر از راهكارهاي رايج در افزايش امنيت پروتكل

19Fارتباطي استفاده از رمزنگاري

راي هاي سنتي گوناگوني ب است. روش 5
هاي كنترل  متها قابليت استفاده در سيس رمزنگاري وجود دارد، اما اكثر آن

صنعتي را ندارند. دليل اين امر، توانايي محاسباتي محدود و سرعت انتقال 
باشد كه در عين حال بايد پاسخگوي  ها مي داده كم اجزاي اين سيستم

20Fضرورت عملكرد بلادرنگ

ي ها، اجرا نيز باشند. اين محدوديت 6
. ]30, 29, 11[كنند  هاي پيچيده را با مشكل مواجه مي نگاري رمز

مشكلات اجراي رمزنگارها و راهكارهاي  ]AGA-12 ]10استاندارد 
تكنيكي اجرايي آن را توضيح داده است. براي غلبه به اين مشكلات، 

پيشنهاد شده  ]31[افزاري رمزنگار به هر گره توسط  اتصال ماژول سخت
 است.
 

3-2 10Bهاي تجهيزات كنترلي پذيري آسيب 
هاي كنترل صنعتي با  بسياري از حملات سايبري در سيستم

هاي موجود در تجهيزات كنترلي انجام گرفته  پذيري آسيب سوءاستفاده از
اينرو شناسايي  نت است. ازها، حمله استاكس  كه يكي از مشهورترين آن

ها يكي از موضوعات مورد توجه محققين در اين حوزه  پذيري اين آسيب
هاي  پذيري هاي اخير علاوه بر آسيب در سال. ]37-32, 21[باشد  مي
شدت مورد توجه  افزاري نيز به افزاري و سفت افزاري، انواع سخت نرم

ها و قطعات  كارشناسان امنيت قرار گرفته است. اين موارد در پردازنده
طور گسترده وجود دارند و حتي در سطوح مخابراتي و يا  الكترونيكي به

ها، وجود  پذيري ي بارزي از اين آسيب نمونهشوند.  نظامي نيز يافت مي
هاي ساخت يك شركت چيني  ي دسترسي مخفي در تراشه يك نقطه

 
1 Firewall 
2 National Infrastructure Security Coordination Center 
  (NISCC) 
3 SCADA (Supervisory Control and Data acquisition)   
4 Intrusion Detection Systems (IDS) 
5 Cryptography 
6 Real Time 

و  ]38[روند كار مي باشدكه در تجهيزات نيروي هوايي آمريكا نيز به مي
توسط تيم تحقيقاتي دانشگاه كمبريج شناسايي شده است. عموماً اين نوع 

21Fهاي درپشتي پذيري تهديدات به عنوان آسيب

در تجهزات در نظر گرفته  7
 ]40, 39[شوند.  مي

هاي كنترل شامل تجهيزات الكترونيكي و پردازشي متنوعي  سيستم
ها و  PLCاست كه از جمله مهمترين اين تجهيزات، عملگرها، سنسورها، 

RTU افزاري و يا  باشند. مهاجمان با دسترسي به كد نرم ها مي
ي كنترل نفوذ  هتوانند به راحتي به سامان افزاري اين تجهيزات، مي سفت

22Fكرده و كنترل فرآيند را در دست گيرند

, 41, 32[. منابع بسياري از جمله 8
اند كه  ها را مورد بررسي قرار داده PLCهاي  پذيري اين نوع آسيب ]42

باشد.  حاكي از ضعف شديد اين ابزارها در حوزه امنيت سايبري مي
 ]43[هايي از اشكالات امنيتي همه تجهيزات كنترلي نيز در مرجع  نمونه

 هاي عنوان شده در اين مرجع براي  پذيري موجود است. از جمله آسيب

RTU ،باشد كه منجر  و غير ايمن اين تجهيز مي تاييد ورودي نامناسبها
 گردد.  به نفوذ مهاجم به سيستم كنترل صنعتي مي

 

3-3 11Bهاي  بررسي و شناسايي سناريوهاي مختلف حمله به سيستم
 كنترل صنعتي

 

هاي  ي حمله به سيستم هاي مطرح شده در زمينه چهار دسته از سناريو
 كنترل صنعتي، به شرح زير است:

 

3-3-1 15B23مله فريبحF

24F(حمله تزريق داده غلط استاتيك9

10( 

دهد  مي شكلي تغيير  در حمله فريب، مهاجم خروجي حسگرها را به
كننده  كه سيستم كنترل فريب خورده و متوجه ارسال داده غلط به كنترل

براي حمله   2009در سال  Liuولين بار توسط آقاي شود. اين سناريو ا نمي
به سيستم قدرت و سيستم تشخيص داده غلط آن، با فرض آگاهي كامل 

نويسنده اثبات  ]47, 46[. در منبع ]45, 44[مهاجم از سيستم مطرح شد 
تواند حمله  كرده است كه مهاجم حتي با داشتن آگاهي نسبي نيز مي

آميزي را صورت دهد. در راستاي تلاش براي مقابله با اين حمله،  يتموفق
دو مقياس امنيتي براي تخمينگر حالت شبكه قدرت پيشنهاد  ]48[منبع 

هاي ضروري مهاجم براي  دهد كه در واقع مقياسي از حداقل تلاش مي
ته به توپولوژي فيزيكي ها وابس باشد. اين مقياس اجراي موفق حمله مي

باشند.  پذيري مقادير خروجي حسگرها مي شبكه قدرت و ميزان دسترسي
كند كه اجراي حفاظت كامل و رمزنگاري از  عنوان مي ]49[منبع 

صرفه و قابل اجرا نيست و با حفاظت از   به تمام تجهيزات مقرون  خروجي
ها مي توان از موفقيت حمله  گيرها و خروجي آن تعداد محدودي از اندازه

ها برابر با تعداد متغيرهاي  گير تزريق جلوگيري كرد. تعداد اين اندازه

 
7 Backdoor 

 و ... )2010)، حمله استاكس نت(1982ل گاز سيبري(حمله به خطوط انتقا 8
9 Stealth Attack 
10 False Data Injection Attack(Static) 
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دو الگوريتم ديگر حفاظت از تعداد  ]50[باشد. منبع  حالت سيستم مي
دهد كه حداكثر امنيت در  محدودي از تجهيزات را به نحوي پيشنهاد مي

اي را  راهبرد حمله بهينهابتدا  ]51[مقابل حمله تزريق فراهم شود. منبع 
تواند حداكثر صدمه را به سيستم وارد كند، سپس با  كند كه مي تشريح مي

اي را مطرح و  فرموله كردن مسئله دفاع، توانسته است راهبرد دفاع بهينه
ميزان صدمه را حداقل كند. اثرات اقتصادي حمله تزريق داده بر روي 

 فرموله شده است. ]52[عملكرد بازار شبكه برق در منبع 
 

3-3-1-1 19Bحمله به تخمينگر حالت شبكه قدرت و تزريق داده غلط 

هاي قدرت، تخمين متغيرهاي حالت آن  هدف تخمينگر حالت شبكه
، نحوه ]53[در منبع  هاي اندازه گيري شده است. سيستم بر اساس داده

ساخت ماتريس متغيرهاي حالت سيستم قدرت توسط مركز كنترل بيان 
تواند به دلايل مختلف مانند خرابي  هاي نامناسب مي تخمينشده است. 

سناريو مطرح شده توسط  ها و يا حملات خرابكارانه باشد. در گير اندازه
هاي حالت سيستم قدرت  شود مهاجم ماتريس متغير فرض مي Liuي آقا

هاي خرابكارانه را با علم به اين  گيري داند و اندازه مورد هدف را مي
هاي غلط را به سيستم كنترل  گيري سازد. سپس اين اندازه ماتريس مي

 كند تا فرآيند تخمين حالت را دچار اشتباه نمايد. تزريق مي

 
 ]48[حمله تزريق داده وشبكه قدرت : 4 شكل

 

3-3-2 16Bحمله تزريق داده غلط ديناميك 

شود تزريق داده غلط به صورت ديناميك  در اين حمله سعي مي
ناپذير در سيستم ايجاد كند. در منبع  بوده و يك مد ناپايدار و مشاهده

فرض شده است كه هدف مهاجم، تزريق داده غلط، ناپايدار كردن  ]54[
ايش و كنترل سيستم خطي سيستم و مخفي ماندن است. نويسنده براي پ

ناپيوسته نامتغير با زمان و همچنين شناسايي حمله تزريق داده غلط 
كند. در نهايت  استفاده مي LQGكننده  ديناميك، از فيلتر كالمن و كنترل

آميز را  اين مقاله شرايط لازم و كافي را براي اجراي يك حمله موفقيت
اساس استفاده از  حمله برنيز تشريح كرده و روشي را براي مقابله با 

P25Fسنسورهاي افزونه

1
P دهد.  پيشنهاد مي 

 
1 Redundant Sensor 

گيرد كه از  اثر اين حمله را بر روي شناساگري در نظر مي ]55[منبع 
P26Fابزار رويتگر با ورودي نامشخص

2
P كند و پس از بررسي  استفاده مي

چگونگي فريب، راهكاري بهينه بر مبناي شناسايي حسگرهاي بحراني و 
 دهد.  ه ميها ارائ حفاظت كامل از آن

 

3-3-3 17B27حمله بازسازي اطلاعاتF

3 

از جمله خطرناك ترين حملات، حمله بازسازي اطلاعات به شمار 
نيز ملاحظه شد،  "تزريق داده"هاي  همان طور كه در حمله آيد. مي
كه مهاجم بتواند به داده خروجي حسگر يا عملگر دسترسي  صورتي در

دار و يا به  و هدفتواند داده غلط را به صورت هوشمند  پيدا كند، مي
. در ]56[كننده را دچار خطا نمايد طور تصادفي وارد سيستم كند و كنترل

حمله بازسازي اطلاعات، مهاجم اطلاعات حسگر و يا عملگر را در 
شرايط عادي سيستم ثبت كرده و آن را در زمان حمله و خرابكاري براي 

. به اين ترتيب سيستم كنترل به طور ]57[كند شبكه كنترل ارسال مي
رفتن كنترل حلقه بسته، سيستم   نبي  خورد و علاوه بر از هوشمند فريب مي

هاي مقابله با اين حمله، اضافه  رود. يكي از روش به حالت خطرناك مي
كردن ورودي تصادفي گوسين با ميانگين صفر به ورودي سيستم 

شود و  . ورودي تصادفي، يك سيگنال تأييد هويت محسوب مي]56[است
تلاش بر اين است كه به صورت بهينه طراحي شود تا كمترين اثر را روي 

 . ]58[بازدهي سيستم بگذارد
 
3-3-4 18B28حمله نهانF

4 

باشد.  لاعات حلقه بسته مياين حمله در واقع يك حمله بازسازي اط
شود تا  به عبارت ديگر خروجي حمله به صورت حلقه بسته بازسازي مي
در اين اثر آن بر خروجي حسگرها از بين برود و حمله مخفي بماند. 

حمله، مهاجم بايد آشنايي كامل از مدل فيزيكي سيستم تحت كنترل 
كند. مهاجم، مدل  سازي داشته باشد تا بتواند مدلي مشابه با آن را شبيه

بين  5ي مورد نظر خود را به صورت شكل  كننده سازي شده و كنترل شبيه
هاي  كننده اصلي قرار داده و با ارسال همزمان سيگنال سيستم و كنترل

كننده اصلي و سيستم تحت كنترل، حمله را  دلخواه به ورودي كنترل
 .]59[كند مخفي و نقطه كار دلخواه خود را جايگزين مي

 
2 Unknown Input Observer (UIO) 
3 Replay Attack 
4 Covert Attack 
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 حمله نهان: 5 شكل
 

3B4-  ارائه راهكارهايي به منظور تشخيص و
 شناسايي حمله 

هدف هر مهاجم از حمله به سيستم كنترل صنعتي، صدمه زدن و 
ايجاد اثر نامطلوب بر روي سيستم فيزيكي تحت كنترل آن است. از اين 

سيستم تحت كنترل، كنند با نظارت بر رفتار  رو مهندسين كنترل تلاش مي
هاي زيادي در  ها و مقاله پژوهشاهكاري براي شناسايي حمله بيان كنند. ر

بندي  ها را دسته توان به صورت زير آن اين راستا انجام گرفته است كه مي
 كرد: 

 . مدل كردن حمله،1
 . تشخيص و شناسايي حمله و اثرات آن.2

 

4-1 12Bمدل كردن حمله 
هاي  اختس هاي صنعتي و زير همان طور كه اشاره شد در سيستم

حياتي هدف نهايي حمله، ايجاد خرابي يا اختلال در عملكرد تجهيزات و 
باشد. در حوزه علم كنترل مطالعه و تحقيق بر روي  لايه فيزيكي سيستم مي

ميلادي آغاز شده  80اختلال و يا خرابي غيرعمدي تجهيزات از دهه 
خير هاي ا هاي عمدي، موضوع نوظهوري است كه در سال است اما خرابي

هاي سايبري و  هاي ناشي از حمله ها و اختلال به منظور توصيف خرابي
رود. محققين متعددي براي  ها به كار مي همچنين مدل كردن اين حمله

، مدلي ]64, 8[بع امندر . ]63-60, 55, 8[اند سازي حمله تلاش كرده مدل
 است:شده براي تعريف حمله به حسگرها به صورت زير ارائه داده 
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باشد.  زمان اتمام حمله مي etزمان شروع حمله و  stدر اين مدل
تواند دو حمله به تماميت  كند اين مدل مي منبع تأكيد مي نويسنده اين

29Fاطلاعات

30Fو حمله منع خدمت 1

 را تشريح كند. 2
، مدلي مشابه ارائه كرده است با اين تفاوت كه در مدل خود ]60[منبع 

تغييراتي در نظر گرفته است تا بتواند اثرات حمله بر سيستم را نيز بر مبناي 
با توجه مدل مطرح شده در منبع  ]55[آن استخراج كند. همچنين منبع 

را به صورت زير در عملگرها ، حمله به حسگرهابه حمله ، علاوه بر ]8[
 نظر گرفته است: 
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) اين مدلدر  كه )d t ،نمايانگر اغتشاش و نويز ( ) p

a Rtf ∈  

) دهنده حمله به عملگر و نشان ) m

s Rtf دهنده حمله به حسگر  نشان ∋
همچنين مدلي متناسب با حمله به تماميت اطلاعات و حمله منع  باشد. يم

نيز  ]60[هاي حمله، در منبع  ات مالي و هزينهخدمت به منظور استخراج اثر
 مطرح شده است.

 

4-2 13Bتشخيص و شناسايي حمله و اثرات آن  
هاي كنترل صنعتي تبادل داده بايد بدون  با توجه به اين كه در سيستم

P31Fي تبديل كد محدوده زماني ايده ]65[وقفه صورت گيرد. منبع 

3
P  به كد

P32Fميكرو زمان

4
P و بررسي آن توسط تجهيزات يا سيستم عامل را براي ،

 دهد.  تشخيص حمله پيشنهاد مي
هاي امنيتي از ديدگاه مهندسي كنترل براي مقابله با  در راهبرد

حملات سايبري، تمركز روي هدف نهايي حمله كننده است. از اين رو 
كيفي مورد -ديناميك سيستم يا به طور كلي مدل كميمدل فيزيكي و 

 توجه قرار گرفته است.
هاي تشخيص  استفاده از الگوريتم ]67, 66, 63, 55, 33, 8[ منابع

البته اين نكته بايد مورد توجه اند.  دادهخطا را براي تشخيص حمله پيشنهاد 
قرار گيرد كه حمله، يك خطاي عمدي و تحت سناريو بوده و همچنين از 

براي لحاظ دامنه كمي ممكن است متفاوت با خطا باشد. در اين ديدگاه 

 
هاي كنترل  در سيستم) (Integrity Attack حمله به تماميت اطلاعات 1

كننده را تغيير  كند خروجي حسگر ويا عملگر ويا كنترل سعي مي اجمصنعتي : مه
 دهد و خروجي غلط را به مقصد برساند.

هاي كنترل صنعتي:  در سيستم Denial Of Service) ( حمله منع خدمت 2
كننده ويا عملگر به داده مورد نياز خود  كند مانع دسترسي كنترل  مهاجم سعي مي

 .شود
3 timing bound 
4 micro-timings 
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تشخيص يك حمله يا خطاي عمدي، بايد تخميني نسبتاً دقيق از خروجي 
گوريتمي براي تشخيص، انتخاب و يا سيستم وجود داشته باشد و نيز ال

شده و خروجي  زده . مثلاً با استفاده از تفاوت خروجي تخمينطراحي شود
توان به  ها با يك حد آستانه، مي ي آن آمده از حسگرها و مقايسه دست به

از رويتگر با  ]8[درمنبع  .]69, 68, 63, 55, 33, 8[وجود حمله پي برد 
شود، اما اين  گر مقاوم استفاده مي ورودي ناشناخته به عنوان ابزار تخمين

) ناتوانايي در استفاده از اين 1گر دو ناكارآمدي عمده دارد: تخمين
هاي  ) ناتوانايي در زمان حمله2هاي نامينيمم فاز و  گر در سيستم تخمين

پيشنهاد داده  ]55[نبع هاي حل اين دو ناكارآمدي در م همزمان. راهكار
 شده است.
از يك مدل خطي براي سيستم تحت كنترل استفاده  ]68[منبع 

گيرد. اين  كند و حمله را به عنوان يك ورودي ناشناخته در نظر مي مي
P33Fكنترل هندسي نظريهاز گيري  منبع با بهره

1
Pشرايطي را براي تشخيص ،P34F

2
P  و

P35Fپذيري شناسايي

3
P دهد و به منظور تشخيص و شناسايي  حمله ارائه مي

اين  گيرد. گراف بهره مي نظريههايي كه اين شرايط را ندارند، از  حمله
P36Fمنبع با استفاده از فيلتر مبتني بر شكل موج ساده شده

4
P  به منظور تشخيص

د كه مسئله تشخيص حمله از لحاظ محاسباتي بسيار ده حمله، نشان مي
P37Fبهينه توزيع شدهپيچيده است و بايد از يك پروسه تشخيصي 

5
P و زيربهينهP38F

6
P 

P39Fاي انتخاب حسگرهاه با كمك تكنيك ]66[منبع  استفاده شود.

7
P  و

P40Fآموزش فعال

8
P توزيع شده، روشيP41F

9
P هاي  براي تشخيص و شناسايي حمله

دهد. اين روش توانسته است حجم  شده و ناشناخته پيشنهاد مي شناخته
محاسبات را بدون تحت تأثير قرار دادن ميزان كارايي كاهش دهد. اين 

اي يك قانون تركيب داده به منظورر تركيب تصميم هروش شامل 
 .بدست آمده از كلاسي فايرهاي محلي توزيع شده، مي باشد

بر روي حملات بازسازي اطلاعات و محروميت از  ]70[منبع 
P42Fخدمات

10
P كند. فرض شده است  هاي كنترل صنعتي تمر كز مي در سيستم

نويسنده به منظور مقابله با اين نوع كه اين حملات قابل تشخيص هستند. 
افق مبتني بر كننده  با استفاده از كنترل در هر نمونه زماني،حملات 

كند. در منبع  نمايد و به عملگر ارسال مي يمحدود، ورودي را محاسبه م
P43Fمعين ريزي نيمه روشي بر مبناي برنامه ]71[

11
P  براي شناسايي و مقابله با

هدف نويسنده ها پيشنهاد شده است.  حمله منع خدمت در اين سيستم
توابع هدف را بر فيدبك اي است كه طراحي كنترل كننده بهينه مبتني 

 (كه در ارتباط با ايمني و مصرف انرژي تعريف شده اند) كمينه مي كند.
يك ماژول پايشي ارائه شده است كه روي تراشه پردازنده  ]72[در منبع 

 
1 Geometric Control Theory 
2 Detectability 
3 Identifiability 
4 waveform relaxation technique 
5 Optimal Distributed Attack Detection  
6 Sub-Optimal 
7 Sensor Selection 
8 Active Training Technique 
9Distrbuted 
10 Denial Of Service(DOS) 
11 Semi definite Programming 

گيرد. مكانيزم تشخيص به اين  كننده) قرار مي (مثلاً پردازنده كنترل
P44Fاجرا با گراف جريان كنترلي  ي در حال صورت است كه برنامه

12
P  كه در)

گيرد و در صورت  ايسه قرار ميحافظه بارگذاري شده است)، مورد مق
 شود. تناقض بين اين دو، هشدار حمله فعال مي

ي تماميت داده به سيستم  ابتدا به بررسي اثرات حمله ]73[منبع 
گر حمله  د سپس الگوريتمي را به منظور طراحي تشخيصپرداز قدرت مي

گر مبتني  دهد. عملكرد اين تشخيص سايبري به سيستم قدرت پيشنهاد مي
دست آمده ه بر مدل سيستم و دانشي است كه از رفتار عادي سيستم ب

P45Fبا ديدگاه كنترل تحت شبكه ]63[است. منبع

13
P  دو كلاس حمله به گره و

كند (شكل  هاي ارتباطي گره را در نظر گرفته و فرموله مي حمله به مسير
به منظور شناسايي و تشخيص  توزيع شدههمچنين اين منبع روشي  ).6

دهد. در اين روش از ديناميك خطي براي توصيف  حمله پيشنهاد مي
P46Fگر با ورودي نامشخص خمينسيستم كنترل تحت شبكه و ت

14
P  به منظور

 شود. شناسايي و تشخيص حمله، استفاده مي

  
  ]63[ حمله به يك گره -حمله به مسيرهاي ارتباطي يك گره: 6 شكل

 
شبكه به صورت يك سيستم چندعامله در نظر  ]75, 74[ در منابع

و غيرقابل اندازه گرفته شده است كه حمله به عنوان يك ورودي خارجي 
مدل شده است. با توجه به اينكه فرض شده است عامل خوش  گيري

حمله نشده است) ورودي صفر دارد به منظور رفتار (عاملي كه به آن 
با استفاده از تخمين متغيرهاي حالت سيستم،  مي شودتشخيص حمله سعي 

 غير صفر بودن ورودي عامل ها تشخيص داده شود.
هاي كنترل صنعتي بزرگ، داراي ساختار ارتباطي  اغلب سيستم

هاي  تمزيرسيسهاي  فعاليتبين  اي وابستگي گستردهاي هستند و  پيچيده
هاي بسيار رايج به منظور  ها وجود دارد. يكي از روش آن مختلف

، استفاده از روش تريهاي كامپيو شناسايي و تحليل اثرات حمله در شبكه
يكي از محدوديت هاي اصلي استفاده از گراف حمله است.  درخت

حمله، ضرورت وجود دانش كافي نسبت به سيستم به منظور ورود به 
استفاده از پتري نت به منظور مدل كردن حمله به د. جزيئات مي باش

مدل كردن حمله . ]76[ روند تكاملي طبيعي محسوب مي شودعنوان يك 
47Fنت را پت نتبا استفاده از پتري 

ناميده مي شود كه هدف آن افزايش   15
 نظريهاستفاده از  ]81-78[منابع  .]77[ قابليت هاي درخت حمله مي باشد

پتري نت را به منظور مدل كردن حمله و شناسايي اثرات آن در 
 اند. هاي كنترل صنعتي پيشنهاد كرده سيستم

 
12 Control Flow Graph (CFG) 
13 Networked Control Systems 
14 Unknown Input Observer 
15 PETNET 
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14B به منظور مطالعه و بررسي تأثير حملات سايبري ( به  ]82[منبع
P48Fخصوص حملات محروميت از خدمات

1
P هاي كنترل تحت  )در سيستم

DETERLAB Pشبكه، از ابزارهاي امنيت موجود در بستر آزمايش

 
49F

2
P 

كننده مقاوم از حلقه فيدبك  كند. اين منبع براي طراحي كنترل استفاده مي
نهايت بعد از تهيه چيدمان مناسب و اجراي  گيرد و در ساده بهره مي

هاي لازم، دو نكته موقعيت واحد صنعتي حمله شده نسبت به  پيكربندي
 دهد. كننده اصلي و نيز طول زمان حمله را مورد بررسي قرار مي كنترل
 

4B5-  بازتركيب و استفاده از ابزارهاي كنترلي به

  منظور كاهش اثرات حمله و خودترميمي سيستم
، طراحي 5و  4هاي  ور كلي هدف محققان مورد اشاره در بخشبه ط
باشـد،   هاي امنيتي خاص مي هاي كنترل و ايجاد سامانه ي الگوريتم و توسعه

هاي امنيتي مبتني بر فناوري  كه در صورت عبور موفق مهاجمان از مكانيزم
بـر  آن اثرات اطلاعات، حمله شناسايي، پايداري سيستم حفظ و در نهايت 

. در اين راستا در منـابع  ]55[كنترلي حداقل شود ستميس يعملكرد نام يرو
 ،شـود  گر با ورودي نامشخص، شناسايي مـي  وسيله مشاهده بهحمله  ]33, 8[

دهنـد كـه در آن، سيسـتم     مدلي به منظور مقابله با حمله پيشنهاد مـي  سپس
P50Fكنتــرل بعــد از تشــخيص حملــه، از حالــت بــدون وقفــه

3
P  خــارج شــده و از

در منبـع   كنـد.  استفاده مـي شده توسط مدل خطي سيستم  هاي محاسبه  داده
هاي بازپيكربندي سيسـتم در زمـان خطـا،     نظريهده از نويسنده با استفا ]55[

كنـد. نويسـنده همچنـين     سيستمي تحمل پذير در مقابل حملـه معرفـي مـي   
تلاش كرده است با استفاده از تعريف عملگـر مجـازي، ورودي جديـد را    
به نحوي محاسبه كنـد كـه در صـورت حملـه بـه يـك يـا چنـد عملگـر و          

پايـدار بمانـد و خروجـي مطلـوب را     ها، سيسـتم همچنـان    رفتن آن دست از
هاي كنترل مقاوم در برابـر   به تحليل و طراحي سيستم ]83[دنبال كند. منبع 

P51Fحملات پنهان

4
P  اين منبع ابتدا شـرايط لازم و كـافي بـراي ايـن      .پردازد مي

كنترل صنعتي امكان حمله پنهاني وجود نداشته باشد را كه در يك سيستم 
سيسـتم كنتـرل صـنعتي     امـن كـردن  كند. سـپس دو روش بـراي    مطرح مي

روش اول بر مبناي بازتركيب سيستم بعـد از حملـه بـه     پيشنهاد كرده است.
منظــور كــاهش اثــرات حملــه و روش دوم بــر مبنــاي گســترش سيســتم و  

، نويسـنده ابتـدا   ]84[در منبع  ي مي باشد.افزايش تعداد متغيرهاي اندازگير
نشان داده است كه اگر تعداد سنسور هاي تحت حمله بيشتر از نصف كـل  

 
1 Denial Of Service(DOS) 

است كه براي آموزش  Emulabنسخه توسعه يافته  DETERبستر آزمايش  2
 ي چندزيرساخت آزمايشگاهيك  ،شده است. اين بستر طراحيو نيز بهبود امنيتي 

از جمله وارد  نمونه سازي شدهامكان تكرار چندباره آزمايشات و كاربري است 
 آورد.  كردن كدهاي بدافزار را فراهم مي

3 Real Time 
شود كه در آن مهاجم ورودي و يا  حمله پنهاني به حمله اي اطلاق مي 4

روجي دهد اما از طريق اندازه گيري خ خروجي يك سيستم حلقه بسته را تغيير مي
 باشد. اين حمله قابل تشخيص نمي

سنسـورهاي سيسـتم باشــد، امكـان بازسـازي و تخمــين درسـت متغيرهــاي      
ي حالت بعد از حمله وجود ندارد. سپس نشان داده است كه چطور طراح ـ

P52Fتوانـد بـه قابليـت ارتجـاعي بـودن      هاي كنترل محلـي امـن، مـي    حلقه

5
P   كـل

سيستم كمك كنـد. ايـن نويسـنده همچنـين روشـي را بـه منظـور طراحـي         
ــرل ــده كنت ــن     كنن ــدبك خروجــي پيشــنهاد داده اســت. اي ــر في ــي ب ــا مبتن ه
ها تحت شـرايطي خـاص، بـه پايـداري مانـدن سيسـتم بعـد از         كننده كنترل

بـه مطالعـه طراحـي كنتـرل      ]85[كنـد. منبـع    كمـك مـي  ها  حمله به سنسور
قانون كنترلـي  افـق    "پردازد و  هاي كنترل تحت شبكه مي مقاوم در سيستم

Pبازگشتي استاكبرگ

 
53F

6
P"     را به منظور پايدار كردن سيستم كنتـرل بـا وجـود

و  به طراحي ]86[دهد. در منبع  پيشنهاد مي شبكه ارتباطيحمله و صدمه به 
P54Fبين امن تحت شبكه هاي كنترل پيش سازي سيستم پياده

7
P    در برابـر حمـلات

بـين امـن    در اين مقاله يك سيستم كنترل پيش شود. فريبكارانه پرداخته مي
P55Fشود كه از الگوريتم رمزنگاري  تحت شبكه پيشنهاد مي

8
PDES الگوريتم ،

MD5 P56F

9
Pراهبرد برچسب زماني ،P57F

10
P    ن (به منظور ايجـاد سـازوكار انتقـال ام ـ

بـين تحـت شـبكه     كننده و واحد صنعتي) و نيز روش كنترل پيش بين كنترل
(RNPC) بازگشتي P58F

11
P       به منظـور اطمينـان از كـارايي مناسـب در حضـور

 نمايد.   حملات فريبكارانه و پايداري حلقه بسته سيستم استفاده مي
با توجه به اين كه برخي از محققين، حملات سايبري و بدافزاري را، يك 

ها از ابزارهاي علم  اند، براي مقابله با آن ادفي در نظر گرفتهخطاي تص
P59Fهاي اتفاقي فرآيند

12
P كند پايداري  تلاش مي ]87[گيرند. منبع  كمك مي

P60Fتصادفي

13
P  سيستم تحت كنترل را زماني كه يك خرابي عمدي به طور

شود  تصادفي رخ داده است، بررسي كند. اين خرابي تصادفي باعث مي
كه پروسه تخمين سيستم و كنترل آن ناقص انجام گيرد. همچنين در اين 

ه است. منبع شرايط محدوده پايداري و ملزومات حفظ آن را بررسي كرد
P61Fسازي تصادفي روشي براي بهينه ]88[منبع 

14
P در فيزيكي سايبرهاي  سيستم ،

فرض كرده است كه خرابي  ]89[كند. منبع  زمان وقوع حمله پيشنهاد مي
كننده به واحد  عمدي تصادفي در مسير سيگنال كنترلي ارسالي، از كنترل

اتفاق افتاده است. اين منبع روشي براي تخمين حالت سيستم در  صنعتي
دهد و  زمان حمله مبتني بر فيلتر كالمن با ورودي نامشخص پيشنهاد مي

 ]90[همچنين پايداري فيلتر پيشنهادي و سيستم را مطالعه كرده است. منبع 
به بررسي پايداري تصادفي تخمينگر حالت مبتني بر فيلتر كالمن پرداخته 

حالتي كه تخمينگر اطلاعات خود را از يك شبكه سنسوري  است در
كند. در شبكه  و در معرض خرابي هاي تصادفي دريافت مي توزيع شده

سنسوري كه در اين مقاله در نظر گرفته شده، هر سنسور وظيفه ارسال 
هاي مربوط به نودها يا متغيرهاي حالت حوزه همسايگي خود را دارد  داده

 
5 Resilience 
6 Receding-Horizon Stackelberg Control Law 
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سنسور ممكن است داراي اشتراك باشد. همچنين  و حوزه همسايگي دو
باشد.  ارتباطي مي مسيرگر از طريق چند  اتصال همه سنسورها به تخمين

كند كه محدوده پايداري  نويسنده با در نظر گرفتن اين فرضيات تلاش مي
 مسيرگر را بر اساس احتمال دريافت صحيح مقادير سنسورها در  تخمين

 ند.ارتباطي مستقل، محاسبه ك
با در نظر گرفتن دو حالت دستي و خودكار براي شناسايي و  ]91[منبع 

حالت گذراي پاسخ سيستم به حمله، ابتدا با استفاده از دنباله ماركوف 
سپس مدت زمان مجاز و  از خودكار به دستي را مدل مي كند.سيستم 

آورده و از روش كنترل تطبيقي، به منظور  دست نه جايگزيني را نيز بهبهي
 هاي عمدي) استفاده كرده است.  محاسبه اين بازه زماني (در هنگام خرابي

بين به منظور شناسايي و كاهش اثر حملات  از روش كنترل پيش ]92[منبع 
بين به نتيجه برسد كه هيچ  كننده پيش كند. وقتي كنترل سايبري استفاده مي

ورودي كنترلي مجازي وجود ندارد تا خروجي حاصل در محدوده نرمال 
ه منظور مقابله با اثر شود. سپس ب خودش باشد، هشدار حمله فعال مي

كننده بهينه، خروجي را به حالت قابل قبول  حمله با استفاده از يك كنترل
 كند.  كننده پشتيبان تغيير مي گرداند و به كنترل برمي
و اثرات آن را به صورت ديناميكي مدل و به جمينگ حمله  ]62[منبع 

P62Fمنظور كاهش دادن اثر حمله از كنترل فيدبك و ديدگاه پاسيويتي

1
P 

 اي كه سيستم به نقطه كار مطلوب همگرا گردد. كند؛ به گونه استفاده مي
بالاتر  مرتبهكنترل كننده هايي با انتخاب د كه در اين مقاله بيان مي شو

منجر به افزايش پايدارپذيري و مقاومت سيستم مي شود ولي در عين حال 
چارچوب جديدي  ]93[منبع  مي يابد. كاهشسرعت همگرايي سيستم نيز 

كند تا به كمك آن بتواند مسائل مرتبط با  ها را ارائه مي بازي نظريهاز 
فيزيكي  -ريهاي سايب هاي مختلف سيستم امنيت وارتجاعي بودن در لايه

هاي امنيت  را تحت پوشش قرار دهد. در واقع تصميمات بهينه در سياست
سايبري با نگاهي بر اثراتي كه بر روي لايه فيزيكي مي گذارند، اتخاذ 

 شود. مي
ها در نهايت،  كند كه هدف همه تلاش بيان مي ]94[منبع 

ترميمي هايي است كه باعث خود ها و تكنيك آوردن روش دست به
در زمان وقوع حمله شوند. در سيستم خودترميم هاي كنترل صنعتي  سيستم

تنها خود  كنند كه نه هاي كنترلي به نحوي باهم همكاري مي اجزاي سيستم
كارايي مناسب داشته باشند، بلكه بتوانند كارايي مناسبي براي كل سيستم 

ترميم،  تر از ديدگاه اين منبع، سيستم خود رده كنند. به عبارت دقيقبرآو
هاي  سيستمي است كه با استفاده از اطلاعات سيستم، داده

شده، كنترل و فناوري ارتباطات بتواند مشكلات ناشي از  گيري اندازه
بيني نشده را حل و اثرات آن را حداقل كند.  اتفاقات نامطلوب پيش

ترميم شبكه قدرت را  هاي كنترلي يك سيستم خود لايههمچنين اين منبع 
هاي كنترل  طرحي حفاظتي براي شبكه ]95[تشريح كرده است. منبع 

ده است كه رنويسنده تلاش كدهد.  هاي برق ارائه مي صنعتي به ويژه شبكه

 
1 Passivity 

قابليت كنترل خودكار و شرايط خودترميم را در  ي پيشنهاد دهد كه طرح
 كند. زمان وقوع حمله فراهم مي

5B6- هاي  بهبود مديريت امنيت سايبري در سيستم
 كنترل 

 
هاي  ر استفاده از راهبردب براي رسيدن به يك امنيت مطلوب، علاوه

امنيتي مناسب بايد مديريت امنيتي خوبي نيز وجود داشته باشد. ابزارهاي 
مديريت امنيتي مناسب عبارتند از سياست، راهبرد و برنامه امنيتي كه بر 

با  شوند. به عبارت ديگر مبناي تحليل تهديد و ريسك دقيق برآورده مي
صنعتي در كنترل  هاي سيستمكه سايبري توجه به گستردگي تهديدات 

ها جهت ارائه  آن و تحليل تهديدات اين شناساييهستند،  ها معرض آن
 و مقرون به صرفه بسيار ضروري است.راهبرد حفاظتي بهينه 

زمينه مطالعاتي مقالات اين بخش را به صورت زير به طور كلي 
 ندي كرد:ب توان دسته مي

 ات سايبري و ارزيابي تهديد شناسايي هايي به منظور ارائه روش
 صنعتي هاي كنترل ريسك آن در سيستم

 ها به منظور استخراج و انتخاب  ها و ارزيابي تحليل استفاده از اين
 و تدوين برنامه امنيتيصرفه  به بهينه و مقروندفاع راهبرد 

ريسك تهديد و هاي شناسايي  هاي زيادي در زمينه ارائه روش تلاش
در  .صنعتي انجام گرفته استكنترل هاي  مآن در سيست تحليل همچنين و

ها، تهديدات  بازي نظريهتلاش شده است با استفاده از روش  ]96[منبع 
يك مقاله  ]5[منبع  فيزيكي تخمين زده شوند. -هاي سايبري امنيتي سيستم

P63F2"منابع بررسي"
P هاي  بي ريسك سيستمدر زمينه ارزياSCADA  و

DCS توانسته است بررسي كامل و ليستي جامع از ، اين منبع باشد مي
اكثر  ارائه دهد. 2007تا سال را مراكز و منابع تحقيقاتي در اين زمينه 

هاي حياتي دربرگيرنده  ساخت هاي كنترل صنعتي و زير سيستم
، ]97[در منبع هاي متفاوت با شرايط اتصال مختلف هستند،  زيرسيستم

نويسنده به بررسي چگونگي ارزيابي و تفاوت اتخاذ راهبرد دفاع در 
هاي اخير روابط  در سال، موازي و سري پرداخته است. مستقلهاي  سيستم

نظريه ياتي چنان پيچيده شده است كه هاي ح ساخت و وابستگي بين زير
ها  هاي كنترلي مرسوم، از عهده حل همه مسائل آن هاي رياضي و روش

64Fها سيستم سيستم"اينرو زمينه مطالعاتي  آيند. از به تنهايي بر نمي

مطرح و  "3
كنند  مورد توجه قرار گرفته است. در واقع محققين در اين زمينه تلاش مي

هايي كه خود  يدگي، وابستگي و ارتباط زيرسيستمتا با مد نظر گرفتن پيچ
65Fهاي بزرگ جزء سيستم

ها و  شوند، راهكارها، روش محسوب مي 4
،  هاي جديد رياضي و كنترلي را به منظور حل مشكلات كنترل نظريه

تلاش  ]98[توسعه دهند. با همين ديدگاه منبع ها  در آن ارزيابي امنيتي و ...
هاي موجود بين  وابستگيها و  كند تا با مد نظر قرار دادن اين پيچيدگي مي
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مدلي را به منظور توصيف اين ، ي يك سيستم كنترل صنعتيها سيستم زير
 بيان كند. ابستگي هاو

هاي سيستم  تحليل كيفي ريسك با فرض شناخت و ريشه يابي ريسك
P66Fمراتبي سازي هولوگرافي سلسه هايي مانند مدل توسط روش

1
P )(HHM 

ولي تحليل كمي ريسك بر پايه بررسي احتمال وقوع  ،]99[گيرد  انجام مي
P67Fريسك

2
P هاي مبتني بر احتمال وقوع ريسك، مي  باشد. از جمله روش مي

P68Fتوان به تحليل درختي خطا (يا حمله)

3
Pتحليل درختي حادثه ،P69F

4
P تحليل اثر ،

P70Fو شرايط خرابي

5
Pاسيت و اثر شرايط خرابي، تحليل حسP71F

6
P  و تحليل دلايل و

P72Fنتايج

7
P هاي مبتني بر استفاده از دياگرام منطقي و گراف و همچنين روشP73F

8
P 

هاي نام برده  هاي ديگر تركيب يا تعميمي از روش اشاره كرد. اكثر روش
P74Fشده هستند. آزمايشگاه ملي سنديا

9
P  خود  ]100[در آمريكا در گزارش

هاي تحليل ريسك را بر اساس سطح جزئيات  تلاش كرده است كه روش
بندي كند. محققان مؤسسه فناوري  ها، تقسيم و مفاهيم كاربردي آن

P75Fجورجيا

10
P روشي كيفي و سيستماتيك را براي تحليل ريسك  ]101[ در

P76Fهاي اطلاعاتي سيستم

11
P بيان مي شود كه ،]102[ اند. در منبع ارائه كرده 

 اسكادادر سيستم ريسك قابل متصور  همه منابعمي تواند  HHMروش 
اين روش قادر . را شناسايي كندهاي حياتي تحت كنترل آن  و زيرساخت

ها و اثرات آن بر روي كل  سيستم سازي ارزيابي ريسك زير به ساده
به عنوان HHM شود روش  باشد. اين خصوصيت باعث مي سيستم مي

كه داراي  هاي اسكادا و زيرساخت هايي در بررسي سيستم ايده آلروشي 
با استفاده  ]78[. منبع ]103[ مرتبط هستند، شناخته شود هم هاي به سيستم زير
نت روشي به منظور تحليل كمي ريسك حملات سايبري  پتري نظريهاز 

هاي كنترل پيشنهاد داده است. در اين منبع، نويسنده ريسك را  در سيستم
 كند. نت محاسبه مي هاي حالت پتري به صورت تابعي از متغير

يط هاي متفاوتي با شرا هاي حياتي كه داراي لايه ساخت يكي از زير
ارائه با  ]106-104, 77[منابع  باشد. اتصال مختلف است، سيستم قدرت مي

 بهپذيري  آسيب اساييو شنلايه بندي سيستم قدرت راهكارهايي براي 
با  ]104[در منبع . اند ريسك اين سيستم پرداختهتهديدات و ارزيابي 

رسي امكان هاي قدرت، به بر اي براي سيستم بندي لايه پيشنهاد يك تقسيم
به  ]106[در اين سيستم پرداخته است. منبع  ،و اثرات يك حمله موفق

ارزيابي كمي اثرات يك حمله سايبري به شبكه قدرت پرداخته است كه 
بكه را به چهار لايه تقسيم كرده است: لايه فيزيكي، به همين منظور اين ش

ارتباطات، كنترل و لايه امنيت سايبري و در نهايت به ارزيابي ارزش 
 پرداخته است.  ها با توجه به خصوصيات آن گذاري هر لايه سرمايه

 
1 Hierarchical Holographic Modeling (HHM) 
2 Probabilistic Risk Assessment (PRA) 
3 Fault/Attack (FTA) Tree Analysis 
4 Event Tree Analysis (ETA) 
5 Failure Mode And Effect Analysis (FMEA) 
6 Failure Mode Effect And Criticality Analysis (FMECA) 
7 Cause/Consequence Analysis (CCA) 
8 Graphs And Logic Diagrams 
9 Sandia National Laboratories 
10 Georgia Institute of Technology 
11 Information Systems 

به منظور اتخاذ راهبرد و برنامه امنيتي بهينه، بررسي صدمه مالي 
سيستم و به دنبال آن كل سيستم و همچنين  يراحتمالي هر حمله به هر ز

نويسندگان تلاش  ]107[هاي وابسته به آن ضروري است. در منبع  سيستم
هاي مختلف در  اند صدمات مالي و گسترش آن از طريق قسمت كرده

ساخت حياتي بزرگ كه با سيستم اسكادا كنترل و مديريت  يك زير
به  ]108[شود را بررسي كنند. همچنين همين نويسندگان در منبع  مي

و گسترش اين صدمه  قدرتبررسي صدمات مالي حمله به يك سيستم 
با در نظر  ]109[اند. منبع  ها پرداخته سيستم مالي از طريق وابستگي بين زير

يك سيستم كنترل گرفتن تهديدات و ريسك ناشي از حملات سايبري به 
P77Fريزي ديناميك قدرت، روشي را بر اساس برنامهبكه ش

12
P  به منظور انتخاب

كند. در واقع هدف اين مقاله پيشنهاد  صرفه ارائه مي به راهبرد بهينه مقرون
روشي است كه بتوان با استفاده از آن، راهبرد و برنامه امنيتي سيستم 

له به طوري اتخاذ گردد كه متناسب با تبعات مالي و ريسك ناشي از حم
 آن باشد. 

6B8- گيري  نتيجه 
مهاجمان سايبري به شكل روزافزون علاوه بر استفاده از 

تري را براي حمله به  هاي پيچيده هاي ناشناخته، روش پذيري آسيب
ها بعد از  ترتيب آن نمايند. بدين هاي كنترل صنعتي طراحي مي سيستم

P78F13(ات اطلاعهاي امنيتي مبتني بر علم فناوري  عبور از راهبرد
PITB،( 

رو  هاي امنيتي روبه عملا با يك سيستم كنترلي بدون حفاظت
شوند. از سويي ديگر هدف نهايي مهاجمان، صدمه و ايجاد  مي

باشد كه  اختلال در عملكردمطلوب سيستم فيزيكي تحت كنترل مي
شود. به طور  ناديده گرفته مي ITBهاي امنيتي  اين موضوع در راهبرد

، ITBكرد كه صرفاً راهبردهاي امنيتي  توان بيان خلاصه مي
توانند استراتژي دفاع در عمق (استراتژي دفاع در عمق اين امكان  نمي

اي امنيتي  كند كه مهاجم با عبور از هر لايه، مجدداً به لايه را فراهم مي
خواهد خورد كه در راستاي از بين بردن حمله و يا كاهش اثر آن  بر

 هاي كنترل فراهم كند.  ستمطراحي شده است) را براي سي
كنند تا با لحاظ نمودن  بنابراين محققين علم كنترل تلاش مي

ديناميك و پايش عملكرد سيستم فيزيكي تحت كنترل، راهكارهايي 
اي از حملات ارائه دهند.  براي شناسايي و تشخيص طيف گسترده

هاي كنترل را طوري طراحي و يا توسعه دهند كه  الگوريتمهمچنين 
، ITB هاي امنيتي صورت عبور موفق مهاجمان از تمام مكانيزم در

هاي ناشي از  آسيببلكه  ،تنها پايداري خود را حفظ نموده سيستم نه
. پيشينه علم كنترل در اين راستا را حمله را شناسايي و حداقل كند

توان در مباحثي مانند كنترل مقاوم، كنترل تطبيقي، تشخيص خطا،  مي
پذير در مقابل خطا و ... يافت. البته بايد توجه  هاي تحمل سيستم

داشت مسئله امنيت سايبري با مسائل سنتي مطرح شده در اين مباحث 
باشد كه اين امر مستلزم ايجاد  هاي اساسي مي بعضاً داراي تفاوت

 
12 Dynamic Programming 
13 Information Technology Based 
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شود. مثلاً همان طور كه  ها مي حل تغييرات بنيادي در ارائه راهبعضي 
توان يافت كه حمله  قالات زيادي را ميدر متن مقاله اشاره شد، م

اند. اما اين نكته  سايبري را به صورت خطاي عمدي تعريف كرده
حائز اهميت است كه مواردي شامل دامنه، همزماني و تكرار 
خطاهاي عمدي با خطاهاي غيرعمدي در يك سيستم متفاوت است. 

و به به عبارتي ديگر اين موارد در خطاهاي عمدي تحت سناريو بوده 
شوند كه مهاجم بتواند حتي الامكان حمله را  شكلي طراحي مي

 مخفي كند و بيشترين صدمه را با كمترين تلاش به سيستم بزند.
همان طور كه بيان شد تحقيقات بسياري در راستاي حل اين مسائل 
انجام گرفته و يا در حال انجام است. از نظر نويسندگان اين مقاله، ازجمله 

  كه تا به حال در تحقيقات كمتر مورد توجه قرار گرفتهموارد مهمي 
 باشد: است، به شرح زير مي

79Fتخمين بر خط .1

تأخيري كه تجهيزات امنيتي (مانند ديوار  1
آتش، سيستم تشخيص نفوذ و ...) در سيستم كنترل ايجاد 

 كنند. مي

سازي سيستم كنترل، محققان استفاده از تجهيزات  در راستاي مقاوم
اند. ولي بايد توجه شود كه ممكن است  دي را پيشنهاد دادهامنيتي زيا

بالا، در زمان  نسبتاً عملكرد اين تجهيزات حتي با وجود سرعت پردازشي
بعضي حملات خود موجب اختلال در سيستم كنترل شود. از اينرو لازم 

ها، در صورت لزوم از سيكل  است با پايش تأخير ايجاد شده توسط آن
 شوند.كاري سيستم حذف 

 هاي كنترل صنعتي تخمين كمي از ميزان امنيت سيستم .2

در راستاي بهبود امنيتي سيستم كنترل ضروري است كه تخمين 
هايي كه به منظور  دقيقي از ميزان امنيت آن وجود داشته باشد. تحليل

گيرد، بيشتر كيفي بوده و  تخمين ميزان امنيت يك سيستم كنترل انجام مي
باشد. بنابراين  كننده مي دقت كارشناسان بررسي ها وابسته به دقت آن

وجود يك مقدار كمي از ميزان امنيت سيستم مشابه آنچه در مورد ميزان 
80Fايمني سيستم

 آيد. شود ضروري به نظر مي استفاده مي 2

هاي ارتباطي  بررسي امكان كاهش ارادي اتصال به شبكه .3
بدون از دست دادن مرزهاي پايداري مطمئن و عملكرد 

 لوب سيستم تحت كنترل.مط
فناوري ارتباطات و اي كه استفاده از  با توجه به تهديدات ناخواسته

هاي كنترل صنعتي مي كند، ضروري است كه امكان  سيستم متوجهرايانه 
هاي ارتباطي با شرط از  كاهش ارادي وابستگي اين سيستم ها به شبكه

 گيرد. دست ندادن پايداري و عملكرد مطلوب مورد بررسي قرار

هاي كنترل صنعتي امن در مقابل تهاجمات  طراحي سيستم .4
 هاي زيستي  سايبري با الهام از پديده

 
1 Online 
2Safety Integrity Level (SIL)  

همان طور كه بيان شد يكي از اهداف علم كنترل در مبحث امنيت 
سيستم  عملكردسازي بهينه  هاي مناسبي براي جبران يافتن جوابسايبري 

كاهش و  يستمداري ساي كه موجب پاي ، به گونهباشد بعد از حمله مي
هاي  كه اين رفتار هدف اغلب پديده اثرات حمله شود. با توجه به اين

هاي خارجي يا اختلال داخلي است، الهام گرفتن از  زيستي در زمان حمله
هاي كنترل  تواند منجر به طراحي سيستم مي ها احتمالاً عملكرد اين پديده

 تر گردد. امن

 

7Bتشكر و قدرداني 
سازي  طراحي و پياده "ضمن اجراي فاز مطالعاتي پروژه اين مقاله در 

هاي كنترل صنعتي و  سامانه جامع مقابله با بدافزارها در سيستم
تهيه شده است. اين پروژه در راستاي طرح كلان  "هاي حياتي زيرساخت

 هاي سامانه و سايبري دفاع ملي مركز اندازي راه و معماري"ملي 
عامل دانشگاه  پژوهشكده پدافند غير، در "سايبري فضاي زيرساختي

 باشد. صنعتي اميركبير در حال اجرا مي

 

8Bمراجع 
 

]1[  Weiss, Joseph M., “Control Systems Cyber Security—
the Current Status of Cyber Security of Critical 
Infrastructures”, 2009; Available from: 
14Thttp://www.controlglobal.com/articles/2009/CyberSec
urity0903.html14T. 

]2[    14Thttp://embedded.communities.intel.com14T. 
]3[  Mitchell, Robert, and Ing-Ray Chen, “A Survey of Intrusion 

Detection Techniques for Cyber Physical Systems”, ACM 
Computing Surveys (CSUR), 2014, Vol. 46, No. 4. 

]4[  Wang, Wenye, and Zhuo Lu, “Cyber Security in the Smart 
Grid: Survey and Challenges”, Computer Networks, 2013, 
Vol. 57, No. 5, pp. 1344-1371. 

]5[  Ralston, P. A. S., J. H. Graham, and J. L. Hieb, “Cyber 
Security Risk Assessment for SCADA and DCS Networks”, 
ISA transactions, 2007, Vol. 46, No. 4, pp. 583-594. 

]6[  ISA SP-99, “Technical Security Requirements for an 
Industrial Automation and Control Systems”, 2008, pp. 23-
26. 

]7[  http:\\www.isa.org. 
]8[   Amin, Saurabhs, “On Cyber Security for Networked Control 

Systems”,phd thesis, University of California, 2011. 
]9[  Teumim, David J., “Industrial Network Security. Isa”, 2010. 

]10[  American Gas Association, “Cryptographic Protection of 
SCADA Communications”, March 2006. 

]11[  Igure, Vinay M., Sean A. Laughter, and Ronald D. Williams, 
“Security Issues in Scada Networks”, Computers & Security, 
2006, Vol.25, No. 7, pp. 498-506. 

]12[  Nai Fovino, Igor, Andrea Carcano, Marcelo Masera, and 
Alberto Trombetta, “An Experimental Investigation of 
Malware Attacks on SCADA Systems”, International Journal 
of Critical Infrastructure Protection, 2009 , Vol. 2, No. 4, pp. 
139-145. 

http://www.controlglobal.com/articles/2009/CyberSecurity0903.html
http://www.controlglobal.com/articles/2009/CyberSecurity0903.html
http://embedded.communities.intel.com/
http://www.isa.org/


 صنعتي كنترل هاي سيستم سايبري مروري بر امنيت
  چي، عارفه گلشن، آزاده آقائيان، حميدرضا شهرياري احمد افشار، عاطفه ترمه

43 

 

Journal of Control, Vol.8, No.1, Spring 2014  1393، بهار 1، شماره 8مجله كنترل، جلد 

 

]13[  Morris, Thomas, Rayford Vaughn, and Yoginder Dandass. 
“A Retrofit Network Intrusion Detection System for Modbus 
Rtu and Ascii Industrial Control Systems”, 45th Hawaii 
International Conference on System Science (HICSS), 2012, 
pp. 2338-2345. 

]14[  Cheung, Steven, Bruno Dutertre, Martin Fong, Ulf Lindqvist, 
Keith Skinner, and Alfonso Valdes. “Using Model-Based 
Intrusion Detection for SCADA Networks”, In Proceedings 
of the SCADA Security Scientific Symposium, 2007, Vol. 
46, pp. 1-12. 

]15[  Byres, Eric J., Dan Hoffman, and Nate Kube, “On Shaky 
Ground–a Study of Security Vulnerabilities in Control 
Protocols”, Proc. 5th American Nuclear Society Int. Mtg. on 
Nuclear Plant Instrumentation, Controls, and HMI 
Technology, 2006. 

]16[  Byres, Eric J., Matthew Franz, and Darrin Miller, “The Use 
of Attack Trees in Assessing Vulnerabilities in Scada 
Systems”, Proceedings of the International Infrastructure 
Survivability Workshop, 2004. 

]17[  Bhatia, Sajal, Nishchal Kush, Chris Djamaludin, Ayodeji 
Akande, and Ernest Foo, “Practical Modbus Flooding Attack 
and Detection”, Proceedings of Australasian Information 
Security Conference (ACSW-AISC 2014), 2014, Vol. 149. 

]18[  Raza, Shahid, Adriaan Slabbert, Thiemo Voigt, and Krister 
Landernas, “Security Considerations for the WirelessHART 
Protocol”, IEEE Conference on Emerging Technologies & 
Factory Automation(ETFA), 2009, pp. 1-8. 

]19[  Raza, Shahid, Thiemo Voigt, Adriaan Slabbert, and Krister 
Landernas, “Design and Implementation of a Security 
Manager for WirelessHART Networks”, IEEE 6th 
International Conference on Mobile Adhoc and Sensor 
Systems, 2009, pp. 995-1004. 

  ]20[  Song, Jianping, Song Han, Aloysius K. Mok, Deji Chen, 
Mike Lucas, and Mark Nixon, “WirelessHART: Applying 
Wireless Technology in Real-Time Industrial Process 
Control”, Real-Time and Embedded Technology and 
Applications Symposium, 2008, RTAS'08. IEEE, pp. 377-
386 . 

]21[  Abbasi, A., "Critical Infrastructure Vulnerability Assessment 
and Protection from Protocol Layer to Hardware Layer", 
2013. 

]22[  Modbus, I. D. A., “Modbus Application Protocol 
Specification v1. 1a.”, North Grafton, Massachusetts (www. 
modbus. org/specs. php), 2004. 

]23[  Modbus, I. D. A., “Modbus Messaging on TCP/IP 
Implementation Guide v1. 0a”, North Grafton, Massachusetts 
(www. modbus. org/specs. php), 2004. 

 ]24[  Zenner, Erik, “Nonce Generators and the Nonce Reset 
Problem”, Information Security, Springer Berlin Heidelberg, 
2009, pp. 411-426. 

 ]25[  Krutz, Ronald L., “Securing SCADA Systems”, John Wiley 
& Sons, 2005. 

 ]26[  Creery, A., and E. J. Byres., “Industrial Cybersecurity for 
Power System and SCADA Networks”, Petroleum and 
Chemical Industry Conference, Industry Applications 
Society 52nd Annual, 2005, pp. 303-309. 

 ]27[  Cai, Ning, Jidong Wang, and Xinghuo Yu., “SCADA System 
Security: Complexity, History and New Developments”, 6th 
IEEE International Conference on Industrial Informatics, 
2008, pp. 569-574. 

 ]28[  Byres, Eric, John Karsch, and Joel Carter, “NISCC Good 
Practice Guide on Firewall Deployment for SCADA and 

Process Control Networks”, National Infrastructure Security 
Co-Ordination Centre, 2005. 

 ]29[  Patel, Sandip C., Ganesh D. Bhatt, and James H. Graham, 
“Improving the Cyber Security of SCADA Communication 
Networks”, Communications of the ACM, 2009, Vol. 52, 
No.7, pp. 139-142. 

 ]30[  Piètre-Cambacédès, Ludovic, and Pascal Sitbon, 
“Cryptographic Key Management for Scada Systems-Issues 
and Perspectives”, IEEE International Conference on 
Information Security and Assurance, 2008, pp. 156-161. 

 ]31[  Wright, Jason, “Control Systems Communications 
Encryption Primer”, Department of Homeland Security, 
December 2009. 

 ]32[  Valentine, Sidney E., “PLC Code Vulnerabilities through 
SCADA Systems”, PhD diss, University of South Carolina, 
2013 , 

 ]33[  Cardenas, Alvaro A., Saurabh Amin, Zong-Syun Lin, Yu-
Lun Huang, Chi-Yen Huang, and Shankar Sastry, “Attacks 
against Process Control Systems: Risk Assessment, 
Detection, and Response”, In Proceedings of the 6th ACM 
symposium on information, computer and communications 
security, 2011, pp. 355-366. 

 
]34[  Barnes, Ken, Briam Johnson, and Reva Nickelson. 

"Introduction to SCADA Protection and Vulnerabilities", 
Idaho National Engineering and Environmental Laboratory, 
January 2004. 

 ]35[  Stidham, Jonathans, “Can Hackers Turn Your Lights Off: 
The Vulnerability of the US Power Grid to Electronic 
Attack”, SANS Institute, 2001. 

 ]36[  Robles, R., Min-kyu Choi, Eun-suk Cho, Seok-soo Kim, Gil-
cheol Park, and S. Yeo, “Vulnerabilities in SCADA and 
Critical Infrastructure Systems”, International J. of Future 
Generation and Networking, 2008, Vol. 1, No. 1, pp. 102-
103. 

]37[  Robles, Rosslin John, and Min-kyu Choi, “Assessment of the 
Vulnerabilities of SCADA, Control Systems and Critical 
Infrastructure Systems”, 2009, Assessment 2, No. 2. 

]38[  Skorobogatov, Sergei, and Christopher Woods, 
“Breakthrough Silicon Scanning Discovers Backdoor in 
Military Chip”, Springer Berlin Heidelberg, 2012. 

]39[  King, Samuel T., Joseph Tucek, Anthony Cozzie, Chris 
Grier, Weihang Jiang, and Yuanyuan Zhou., “Designing and 
Implementing Malicious Processors”, Wild and Crazy Ideas 
Session VI (ASPLOS XIII), 2008. 

 يعصنا تحقيقات مركز فصلنامه ،"يسخت افزار يداتبه تهد ينگاه" ،.ف ،قادري ]40[
 .1391 ،يكانفورمات

]41[  http://ics-cert.us-cert.gov/alerts 
]42[  http//:ics-cert.us-cert.gov/advisories. 
 ]43[  http://nvd.nist.gov 
 ]44[  Liu, Yao, Peng Ning, and Michael K Reiter, “False Data 
Injection Attacks against State Estimation in Electric Power 
Grids”, ACM Transactions on Information and System 
Security (TISSEC), 2011. Vol. 14, No. 1, pp. 13 .  

]45[  Yao Liu, Peng Nin, Michael K. Reiter, “False Data Injection 
Attacks against State Estimation in Electric Power Grids”, 
National Science Foundation (NSF), 2009  

]46[  Teixeira, André, Saurabh Amin, Henrik Sandberg, Karl 
Henrik Johansson, and Shankar S. Sastry, “Cyber Security 
Analysis of State Estimators in Electric Power Systems”, 



44 

 
 صنعتي كنترل هاي سيستم سايبري مروري بر امنيت

 چي، عارفه گلشن، آزاده آقائيان، حميدرضا شهرياري احمد افشار، عاطفه ترمه

 

Journal of Control, Vol.8, No.1, Spring 2014  1393، بهار 1، شماره 8مجله كنترل، جلد 

 

49th IEEE Conference on Decision and Control (CDC), 
2010, pp. 5991-5998. 

]47[  Liu, Xuan and Zuyi Li, "Local Load Redistribution Attacks in 
Power Systems with Incomplete Network Information", 
IEEE Transactions On Smart Grid, July 2014, Vol. 5, pp. 
1665-1676. 

]48[  Sandberg, Henrik, André Teixeira, and Karl H. Johansson, 
“On Security Indices for State Estimators in Power 
Networks”, in Preprints of the First Workshop on Secure 
Control Systems, CPSWEEK, Stockholm, Sweden, 2010. 

]49[  Bobba, Rakesh B., Katherine M. Rogers, Qiyan Wang, 
Himanshu Khurana, Klara Nahrstedt, and Thomas J. 
Overbye, "Detecting False Data Injection Attacks on dc State 
Estimation”, Preprints of the First Workshop on Secure 
Control Systems, CPSWEEK, 2010. 

]50[  Dán, György and Henrik Sandberg, “Stealth Attacks and 
Protection Schemes for State Estimators in Power Systems”, 
First IEEE International Conference on Smart Grid 
Communications (SmartGridComm), 2010, pp. 214-219. 

]51[  Qingyu Yang, Jie Yang, Wei Yu, Dou An, Nan Zhang, and 
Wei Zhao, "On False Data Injection Attacks against Power 
System State Estimation: Modeling and Countermeasures", 
IEEE Transactions on Parrallel and Distributed Systems, 
2014, Vol. 25, No. 3, pp. 717-729. 

 ]52[  Xie, Le, Yilin Mo, and Bruno Sinopoli, “Integrity Data 
Attacks in Power Market Operations”, IEEE Transactions on 
Smart Grid, 2011, Vol. 2, No. 4, pp. 659-666. 

 ]53[  Monticelli, Alcir, “State Estimation in Electric Power 
Systems, a Generalized Approach”, Springer, 1999, vol. 507. 

]54[  Mo, Yilin and Bruno Sinopoli. “False Data Injection Attacks 
in Control Systems”, In Preprints of the 1st Workshop on 
Secure Control Systems, 2010, pp. 1-6. 

 يها اختسيربه ز يبرياز حملات سا يناش يها يبكنترل آس" ،.عاطفه چي، ترمه ]55[
 .2013 ير،كب يرام يدانشگاه صنعتپايان نامه كارشناسي ارشد،  ،"ياتيح

]56[  Bruno Sinopoli, Yilin Mo, “Secure Control against Replay 
Attacks”, Trust Autumn 2009 Conference, 2009. 

]57[  Mo, Yilin and Bruno Sinopoli. “Secure Control against 
Replay Attacks”, 47th Annual Allerton Conference on 
Communication, Control, and Computing, 2009, pp. 911-
918. 

 ]58[  Chabukswar, Rohan, Yilin Mo, and Bruno Sinopoli, 
“Detecting Integrity Attacks on SCADA Systems”, 
Proceedings of the 18th IFAC World Congress, Milano, 
Italy, 2011, pp. 11239-11244. 

]59[  Smith, Roy S., “A Decoupled Feedback Structure for 
Covertly Appropriating Networked Control Systems”, 
Network, 2011, Vol. 6. 

 ]60[  Huang, Yu-Lun, Alvaro A. Cárdenas, Saurabh Amin, Zong-
Syun Lin, Hsin-Yi Tsai, and Shankar Sastry, “Understanding 
the Physical and Economic Consequences of Attacks on 
Control Systems”, International Journal of Critical 
Infrastructure Protection, 2009, Vol. 2, No. 3, pp. 73-83.  

 ]61[  Burmester, Mike, Emmanouil Magkos, and Vassilis 
Chrissikopoulos, “Modeling Security in Cyber–Physical 
Systems”, International Journal of Critical Infrastructure 
Protection, 2012, Vol 5, No.3, pp.118-126.  

]62[  Lee, Phillip, Andrew Clark, Linda Bushnell, and Radha 

Poovendran  ,“ Modeling and Designing Network Defense 
against Control Channel Jamming Attacks: A Passivity 
Based Approach”, Control of Cyber-Physical Systems, 
Springer International Publishing, 2013, pp. 161-175.  

 ]63[  Teixeira, André, Henrik Sandberg, and Karl H. Johansson. 

“Networked Control Systems under Cyber Attacks with 
Applications to Power Networks”, American Control 
Conference (ACC), 2010, pp. 3690-3696. 

]64[   Amin, Saurabh, Xavier Litrico, S. Shankar Sastry, and 
Alexandre M. Bayen, “Stealthy Deception Attacks on Water 
SCADA Systems”, in Proceedings of the 13th ACM 
international conference on Hybrid systems: computation and 
control. 2010, pp. 161-170. 

 ]65[  Zimmer, Christopher, Balasubramanya Bhat, Frank Mueller, 
and Sibin Mohan, “Time-Based Intrusion Detection in 
Cyber-Physical Systems”, In Proceedings of the 1st 
ACM/IEEE International Conference on Cyber-Physical 
Systems, 2010, pp. 109-118. 

]66[  Nguyen, Hoa Dinh, Sandeep Gutta, and Qi Cheng, “An 
Active Distributed Approach for Cyber Attack Detection”, 
Conference Record of the Forty Fourth Asilomar Conference 
on Signals, Systems and Computers, 2010, pp. 1540-1544.  

]67[  Hashimoto, Hideaki and Tomohisa Hayakawa, “Distributed 
Cyber Attack Detection for Power Network Systems”, 50th 
IEEE Conference on Decision and Control and European 
Control Conference (CDC-ECC), 2011, pp. 5820-5824. 

]68[  Pasqualetti, Fabio, Florian Doörfler, and Francesco Bullo, 
“Attack Detection and Identification in Cyber-Physical 
Systems--Part I: Models and Fundamental Limitations”, 
arXiv preprint arXiv:1202.6144, 2012. 

]69[  Pasqualetti, Fabio, Florian Dörfler, and Francesco Bullo, 
“Attack Detection and Identification in Cyber-Physical 
Systems--Part Ii: Centralized and Distributed Monitor 
Design”, arXiv preprint arXiv:1202.6049, 2012. 

]70[  Zhu, Minghui, and Sonia Martinez, “On the Performance 
Analysis of Resilent Networked Control Systems under 
Replay Attacks”, 2013. 

]71[  Amin, Saurabh, Alvaro A. Cárdenas, and S. Shankar Sastry, 
“Safe and Secure Networked Control Systems under Denial-
of-Service Attacks”, Hybrid Systems: Computation and 
Control, Springer, 2009, pp. 31-45. 

]72[  Abdi Taghi Abad, Fardin, Joel Van Der Woude, Yi Lu, 
Stanley Bak, Marco Caccamo, Lui Sha, Renato Mancuso, 
and Sibin Mohan, “On-Chip Control Flow Integrity Chech 
for Real Time Embeded Systems”, IEEE 1st International 
Conference on Cyber-Physical Systems, Networks, and 
Applications (CPSNA), 2013, pp. 26-31. 

]73[  Sridhar, Siddharth and Manimaran Govindarasu, “Model-
Based Attack Detection and Mitigation for Automatic 
Generation Control”, IEEE Transaction On Smart Grid, 
2014, Vol. 5, pp. 580-591.  

]74[  Pasqualetti, Fabio, Ruggero Carli, Antonio Bicchi, and 
Francesco Bullo, “Identifying Cyber Attacks Via Local 
Model Information”, 49th IEEE Conference on Decision and 
Control (CDC), 2010, pp. 5961-5966.  

]75[  Pasqualetti, Fabio, “A control-theoretic approach to cyber-
physical security”, University Of California, Santa Barbara, 
2012. 

]76[  E. Ciancamerla, A. Di Pietro, M. Minichino, S. Palmieri , et 
al., “Cybersecurity on Scada: Risk Prediction,Analysis and 
Reaction Tools for Critical Infrastructures”, 2012: ENEA. 

]77[  Ten, Chee-Wooi, Manimaran Govindarasu, and Chen-Ching 
Liu. “Cybersecurity for Electric Power Control and 
Automation Systems”, IEEE International Conference on 
Systems, Man and Cybernetics, 2007, pp. 29-34. 

]78[  Henry, Matthew H., Ryan M. Layer, Kevin Z. Snow, and 
David R. Zaret. , “Evaluating the Risk of Cyber Attacks on 
SCADA Systems Via Petri Net Analysis with Application to 



 صنعتي كنترل هاي سيستم سايبري مروري بر امنيت
  چي، عارفه گلشن، آزاده آقائيان، حميدرضا شهرياري احمد افشار، عاطفه ترمه

45 

 

Journal of Control, Vol.8, No.1, Spring 2014  1393، بهار 1، شماره 8مجله كنترل، جلد 

 

Hazardous Liquid Loading Operations”, IEEE Conference on 
Technologies for Homeland Security, 2009, pp. 607-614. 

]79[  Chen, Thomas M. , Juan Carlos Sanchez-Aarnoutse, and John 
Buford., “Petri Net Modeling of Cyber-Physical Attacks on 
Smart Grid”, IEEE Transactions on Smart Grid, 2011, pp. 
741-749. 

]80[  Ten, Chee-Wooi, Chen-Ching Liu, and Govindarasu 
Manimaran, “Vulnerability Assessment of Cybersecurity for 
SCADA Systems”, IEEE Transactions on Power Systems, 
2008, Vol. 23, No. 4, pp. 1836-1846. 

 ]81[  Calderaro, Vito, Vincenzo Galdi, Antonio Piccolo, and 
Pierluigi Siano, “A Petri Net Based Protection Monitoring 
System for Distribution Networks with Distributed 
Generation”, Electric Power Systems Research, 2009, Vol. 
79, No. 9, pp. 1300-1307. 

]82[  Alefiya, Hussain and Saurabh Amin, “NCS Security 
Experimentation Using DETER”, In Proceedings of the 1st 
international conference on High Confidence Networked 
Systems, 2012, pp. 73-80.  

 ]83[  Bopardikar, Shaunak D., and Alberto Speranzon, “On 
Analysis and Design of Stealth Resilient Control Systems”, 
6th international symposium on resilient control systems 
(ISRCS), Aug 2013, pp. 48-53. 2013, pp. 48-53. 

]84[  Fawzi, Hamza, Paulo Tabuada, and Suhas Diggavi, “Secure 
Estimation and Control for Cyber-Physical Systems under 
Adversarial Attacks”, IEEE Transactions on Automatic 
Control, 2014, Vol. 59, No. 6, pp. 1454-1467.  

]85[  Zhu, Minghui, and S. Martinez, “Stackelberg-Game Analysis 
of Correlated Attacks in Cyber-Physical Systems”, American 
Control Conference (ACC), 2011, pp. 4063-4068. 4068. 

 ]86[  Pang, Zhong-Hua, and Guo-Ping Liu, “Design and 
Implementation of Secure Networked Predictive Control 
Systems under Deception Attacks”, IEEE Transactions on 
Control, Systems Technology, Sep 2012, Vol. 20, No. 5, pp. 
1334-1342.  

 ]87[  Siddharth, Deshmukh, “Estimation & Control in Spatially 

Distributed Cyber Physical Systems”, 2013.  
]88[  Yang, Leis, “Stochastic Optimization and Real-Time 

Scheduling in Cyber-Physical Systems”, PhD diss , Arizona 
State University, 2012 

 ]89[  Keller, Jean-Yves, Dominique Sauter, and Karim Chabir, 
“State Filtering for Discrete-Time Stochastic Linear Systems 
Subject to Random Cyber Attacks and Losses of 
Measurements”, 20th Mediterranean Conference on Control 
& Automation, 2012, pp. 935-940.  

 ]90[  Deshmukh, Siddharth, Balasubramaniam Natarajan, and Anil 
Pahwa, “State Estimation over a Lossy Network in Spatially 
Distributed Cyber-Physical Systems”, IEEE Transactions on 
Signal Processing  2014, Vol. 62, pp. 3911-3923.  

]91[  Dohi, Tadashi and Toshikazu Uemura, “An Adaptive Mode 
Control Algorithm of a Scalable Intrusion Tolerant 
Architecture”, Journal of Computer and System Sciences, 
2012, Vol. 78, No. 6, pp. 1751-1774.  

 ]92[  Rosich, Albert, Holger Voos, Yumei Li, and Mohamed 
Darouach, “A Model Pedictive Approach for Cyber Attack 
Detection and Mitigation in Control Systems”, 52nd IEEE 
Annual Conference on Decision and Control (CDC), 
Florence, Italy, 2013, pp. 6621-6626.  

 ]93[  Zhu, Quanyan, “Game-Theoretic Methods for Security and 
Resilience in Cyber-Physical Systems”, PhD diss., 
University of Illinois at Urbana-Champaign, 2013.  

 ]94[  Amin, Massoud, “Toward Self-Healing Energy Infrastructure 
Systems”, Computer Applications in Power, 2001, Vol. 14, 
No. 1, pp. 20-28.  

 ]95[  Yuksel, Murat, K. Bekris, Cansin Y. Evrenosoglu, Mehmet 
Hadi Gunes, S. Fadali, Mehdi Etezadi-Amoli, and F. Harris, 
“Open Cyber-Architecture for Electrical Energy Markets”, 
IEEE 35th Conference on Local Computer Networks (LCN), 
2010, pp. 1024-1031.  

 ]96[  Amin, Saurabh, Galina A. Schwartz, and Alefiya Hussain, 
“In Quest of Benchmarking Security Risks to Cyber-Physical 
Systems”, IEEE network, Feb 2013, Vol. 27, No. 1, pp. 19-
24.  

]97[  Hausken, Kjell, “Strategic Defense and Attack for Series and 
Parallel Reliability Systems”, European Journal of 
Operational Research, 2008, Vol. 186, No. 2, pp. 856-881.  

 ]98[  Eusgeld, Irene, Cen Nan, and Sven Dietz, “ "System-of-
Systems" Approach for Interdependent Critical 
Infrastructures ”, Reliability Engineering & System Safety, 
2011, Vol. 96, No. 6, pp. 679-686.  

 ]99[  Doremami, Nadia, Ahmad Afshar, and A. D. Mohammadi, 
“Hierarchical Risk Assessment in Gas Pipelines Based on 
Fuzzy Aggregation”, IEEE 2nd International Conference on 
Reliability, Safety and Hazard (ICRESH), 2010, pp. 631-636.  
 ]100[  Campbell, Philip L. and Jason E. Stamp, “A Classification 

Scheme for Risk Assessment Methods ”. , SANDIA Report, 
2004.  
 ]101[  Farahmand, Fariborz, Shamkant B. Navathe, Philip H. 
Enslow, and Gunter P. Sharp, “Managing Vulnerabilities of 
Information Systems to Security Incidents”, in Proceedings 
of the 5th international conference on Electronic commerce, 
2003, pp. 348-354.  
 ]102[  Chittester, Clyde G. and Yacov Y. Haimes, “Risks of 
Terrorism to Information Technology and to Critical 
Interdependent Infrastructures”, Journal of Homeland 
Security and Emergency Management, 2004, Vol. 1, No. 4 .  

]103[  BC, Ezells, Thesis/Dissertation, University of Virginia, 
1998.  

]104[  Sridhar, Siddharth, Adam Hahn, and Manimaran 
Govindarasu, “Cyber–Physical System Security for the 
Electric Power Grid”, Proceedings of the IEEE, 2012, Vol. 
100, No. 1, pp. 210-224.  
 ]105[  Nai Fovino, Igor, Luca Guidi, Marcelo Masera, and Alberto 
Stefanini, “Cyber Security Assessment of a Power Plant”, 
Electric Power Systems Research, 2011, Vol. 81, No. 2, pp. 
518-526.  
 ]106[  Negrete-Pincetic, Matias, Felipe Yoshida, and George 
Gross. “Towards Quantifying the Impacts of Cyber Attacks 
in the Competitive Electricity Market Environment”, 
PowerTech, IEEE Bucharest, 2009, pp. 1-8.  
 ]107[  Haimes, Yacov Y. and Clyde G. Chittester, “A Roadmap for 
Quantifying the Efficacy of Risk Management of 
Information Security and Interdependent Scada Systems”, 
Journal of Homeland Security and Emergency Management, 
2005. Vol. 2, No. 2, pp. 1-23. 
 ]108[  Crowther, Kenneth G. and Yacov Y. Haimes, “Application 
of the Inoperability Input—Output Model (IIM) for Systemic 
Risk Assessment and Management of Interdependent 
Infrastructures”, Systems Engineering, 2005, Vol. 8, No. 4, 
pp. 323-341. 

]109[  Zahid Anwar, Mirko Montanari, Alejandro Gutierrez, Roy 
H. Campbell, “Budget Constrained Optimal Security 
Hardening of Control Networks for Critical Cyber-
Infrastructures ” , International Journal of Critical 
Infrastructure Protection, May 2009, Vol. 2, No. 1, pp. 13–
25. 

 
 


	1- مقدمه
	2- مدل مفهومی آسیب‌پذیری‌های سیستم کنترل صنعتی
	3- شناسایی آسیب‌پذیری‌ها و سناریوهای مختلف حمله به سیستم‌های کنترل صنعتی و تلاش برای جلوگیری از حمله
	3-1 آسیب‌پذیری‌های پروتکل‌های ارتباطی و تلاش برای جلوگیری از نفوذ مهاجم
	3-2 آسیب‌پذیری‌های تجهیزات کنترلی
	3-3 بررسی و شناسایی سناریوهای مختلف حمله به سیستم‌های کنترل صنعتی
	3-3-1 حمله فریب(حمله تزریق داده غلط استاتیک)
	3-3-1-1 حمله به تخمینگر حالت شبکه قدرت و تزریق داده غلط

	3-3-2 حمله تزریق داده غلط دینامیک
	3-3-3 حمله بازسازی اطلاعات
	3-3-4 حمله نهان


	4- ارائه راهکارهایی به منظور تشخیص و شناسایی حمله 
	4-1 مدل کردن حمله
	4-2 تشخیص و شناسایی حمله و اثرات آن 
	منبع [82] به منظور مطالعه و بررسی تأثیر حملات سایبری ( به خصوص حملات محرومیت از خدمات )در سیستم‌های کنترل تحت شبکه، از ابزارهای امنیت موجود در بستر آزمایشDETERLAB   استفاده می‌کند. این منبع برای طراحی کنترل‌کننده مقاوم از حلقه فیدبک ساده بهره می‌گیرد و در نهایت بعد از تهیه چیدمان مناسب و اجرای پیکربندی‌های لازم، دو نکته موقعیت واحد صنعتی حمله شده نسبت به کنترل‌کننده اصلی و نیز طول زمان حمله را مورد بررسی قرار می‌دهد.

	5- بازترکیب و استفاده از ابزارهای کنترلی به منظور کاهش اثرات حمله و خودترمیمی سیستم 
	6- بهبود مدیریت امنیت سایبری در سیستم‌های کنترل 
	8- نتيجه‌گيری 
	تشکر و قدردانی
	مراجع

